VIRUS CO KHA NANG PHA HE THONG NHA MAY DIEN, LOC DAU

Puoc hdng bdo mat Symantec dét tén la Duqu, virus ndy cé khd néng phd v& hé thdng kiém sodt
cUa cdc nha mdy dién, nha may loc déu va mang luéi co sé ha tang quan trong khéc. Duqu duoc
phdt hién trong mét vai hé théng may tinh

Phéin mém nay duoc viét bdi cha dé cia Stuxnet, hodc it nhat ciing la ngudi da tiép cdn tryc tiép
v&i né.

Céc nha nghién ciu tai Symantec cho biét, cing nhyv giéng nhu ngudi anh em Stuxnet, Duqu duoc
thigt k& nhdm xam nhdap vao hé théng kiém sodt cong nghiép bdng cach thao ting SCADA (hé
thdng diéu khién va gidm sat thu thap di liéu), chi phdi qué trinh véin hanh cda cdc thiét bi. Song
céch tiép céin cia Duqu véi hé thdng lai khéc Stuxnet.

Duqu c6 khé néing phé v& hé thdng kiém sodt cia cée nha mdy dién

Thay vi tryc tiép tdn cong SCADA, Duqu thu thdp dir liéu tr cdc nha sén xuét hé théng diéu khién
cong nghiép, d& xam nhdp vao bén thi ba mét cach dé dang hon. Ngueoi st dung Duqu cé thé ghi
lai thao téc trén ban phim va nhitng théng tin hé théng, réi chuyén cdc théng tin dé cung céc div
ligu thu thép duoc vao mét méy chd kiém sodt va diéu khién.

Duqu ty nguy trang bdng mét mé hop phép, cé ching nhan s tai mét tap doan Dai Loan. Theo F-
Secure (hdng bdo mét cia Phéan Lan), tép dodan nay la C-Media Electronics. Ching nhéin ¢é han
t6i 2/8/2012, nhung da bi hdy bd vao ngay 14/10 vira qua.

Duqu duoc cai dét d& chay 36 ngay, sau dé, né ty dong téch minh khéi hé théng da bi nhiém
virus. Theo Liam O Murchu, chuyén gia hang déu vé Stuxnet, phdm mém nay c& géng nguy trang
bdng cach dinh kém mét tap tin dusi jpeg c& 100 x 100 pixel. Dai dién Symantec cho biét, phén
mém nay dé duoc sv dyng tir théng 12/2010. Tuy nhién, vén chua xéc dinh dugc céch ching
x&m nhép duoc vao hé théng.

Duqu khéng ¢6 khé nang ty sao chép, nhung theo céc nha nghién cdu, “Duqu la tién théan cda
nhirng vy xam nhép kiéu Stuxnet trong tvong lai”.

Logi virus méi cda ho nha Stuxnet ra doi ngay sau khi Co quan An ninh néi dia My (DHS) canh
bdo rdng nhém tin téc Anonymous s& nhanh chéng bét ddu phd hoai hodc lam té liét cac co s&
kiém sodt trong cong nghiép. Song ho ciing cho rdng “cé it khd néing Anonymous chiu trach nhigm
vé cdc vy tan cong nay".



