TIM HIEU SIEU VIRUS DANG DE DOA CONG NGHIEP TOAN CAU

Nhiéu chuyén gia an ninh va nhan vién chinh phd déng logt cdnh béo cao dé rang nhiing hacker
cao thd hodn todn cé thé st dung nhitng théng tin céng khai vé& doan méa duoc biét dén dudi cdi
tén siéu virus Stuxnet d& phdt trién ra céc bién thé

Stuxnet ld mét dang séu (worm) trén hé diéu hanh Windows. Né duoc phét hién lan déu tién vao
thang 6/2010 béi mét cong ty bdo mat Belarus cé #n la VirusBlokAda.

Stuxnet ld méu séu mdy tinh déu tién duoc phét hign cé khé néng tham nhép va i cdu tric cac hé
théng cong nghiép, cling la sdu mdy tinh déu tién chta rootkit diéu khién logic khé lap (PLC
rootkit). Stuxnet duoc viét ra dé tdn cong tryc tiép vao céc hé thdng gidm sét diéu khién va thu
thap dir lieu(SCADA) s& dung trong diéu khién cdc quy trinh cong nghiép.

Stuxnet c6 thé ty déng xdm nhap vao mét hé théng, danh cép cong thic pha trén sén phém, xéo
tron thanh phén nguyén liéu; danh lra hé diéu hanh va phén mém diét virus rding moi the van
dang hoat déng binh thudng.

Stuxnet duoc viét ra dé tdn cong truc tiép vao cdc hé thdng giam sat diéu khién va thu thap dir ligu
(SCADA\) sir dyng trong diéu khién céc quy trinh céng nghiép.

Thiét hai dau tién ma Stuxnet géy ra cho dén nay duoc bdo céo la vy tan cdng vao hé théng diéu
khién chuong trinh hat nhan cda Iran. Iran s& dung hé théng diéu khién cda Siemens. Va, méc du
Siemens phd nhan moi téc hai ca sau nay, Iran da thira nhan viéc ho cham tré trong k& hoach
trién khai hat nhan tai Natanz la do sv phé hoai cda Stuxnet vao ngay 29/11 vira qua.

Trong bén béo céo véi Uy ban Thuong vién v& An ninh Léinh thd va N&i vy Chinh phd Hoa Ky, ng
Sean McGurk, quyén gidm déc cda trung tdm an ninh mang quéc gia tryc thudc Uy ban nay
khdng dinh: Hé thang diéu khién cda mét s& nganh céng nghiép ddc biét st dyng céic phdn mém
"dinh dang" t6i Windows va c6 thé bi dogn mé déc nay tdn céng. Nhiéu mdng céng nghiép trong
y&u s& bi dnh hudng, tir cdng nghiép xe hoi cho dén hod chét hay hod thyc pham.

Dean Turner, Gidm déc Mang luéi Théng minh Todn cdu cda tap dodn Symantec xéc nhan réng
con virus ndry hodn todn ¢6 khé néng tung don t&n céng nhu trén da néu, va cho rdng "téc dong
cla Stuxnet téi thé gidi thuc cao hon rét nhiéu so véi bat cr méi nguy ndo ching ta tirng gdp trong
qué kh".

Céng ty an ninh mang cda Nga Kaspersky Labs da mé t& Stuxnet nhu “mét dang vi khi théng
minh linh d&ng va déng so”.

Mdc du dogn méd cda Stuxnet cyc ki tinh vi va phic tap, nhung diéu dé khéng déng nghia rdng
céc hacker sing s khong thé si dung né cho céc muc dich tdn cong khdc nhau. Nhét la khi né
duoc rao ban trén céc cho den cda gidi hacker.

Ngoai trir Iran, mét théng ké khéng déy du cho thdy Stuxnet dang de doa téi an ninh théng tin
fodn céu.

Tai Viét Nam, bén tin An ninh mang thang 9/2010 cda Bkav cho biét, Stuxnet ding thi tu trong
danh séch 10 virus l&y nhiéu nhét trong thang 9/2010. Bén tin khéng néu rd d&i tuong tén céng

cva Stuxnet.



Sau déy la mét s& nuéc da chiu dnh hudng bdi Stuxnet:
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