CAC CUOC GOI DI DONG CO THE KHONG CON RIENG TU

Mét nha khoa hoc méy tinh ngudi Dic da cho cong bd céc chi tiét vé viéc phd dogn mé bi mat
duoc dung dé bdo vé céc cude dam thoai cda hon 4 ty ngudi st dung dién thoai di déng.

Karsten Nohl cing véi céc chuyén gia khéc, da d&agra
Mét nha khoa hoc méy tinh ngudi Dic da cho cong bé céc chi tiét vé viéc phd dogn mé bi mat
duoc dung dé bdo vé céc cude dam thoai cda hon 4 ty ngudi st dung dién thoai di déng.

Karsten Nohl cung véi cdc chuyén gia khdc, da danh ra 5 thang dé tim cach phd va thuat todn
duoc s dung dé ma héa céc cude goi s dung cong nghé GSM, chuén phd bién nhdt cho céc
mang dién thogi di déng trén khdp thé gisi.

Nohl phét biu tai mét hoi thdo vé truyén théng & Berlin rdng cong trinh cda 6ng cho thdy tinh an
todn cda GSM con nhiéu thiéu sét.

Ong cho biét: “Ching t6i dang c8 géng dé cdnh bdo cho moi ngudi diém yé&u phé bién nay. Cung
véi nhirng doi hdi tir phia nguai tiéu dung, ching t6i hy vong ciing tao ra duoc mét vai sic ép dé

viéc md héa duoc t6t hon”.

Higp hoi GSM (GSMA) noi tao ra thudt todn va gidm sét sy phdt trién cta tiéu chudn nay cho rdng
cdng trinh cia Nohl mang tinh béat hop phép cao & Anh va nhiéu quéc gia khéc.

Nhung Nohl cho rdng 6ng da tham khéo y kign céc luat sy truée khi cong bé va tin rdng céng
trinh ndy la hop phdp.

M& héa GSM lan déu tién duoc gidi thiéu vao ndm 1987 va da trd thanh cong cy chinh dé ma
héa céc cude dam thogi di déng.

30.000 USD c6 thé nghe lén moi cuéc dam thoai di déng

Karsten Nohl cung véi vai chuc ngudi khéc tuyén bé tai liéu do ho cong bé s& phd va thuét todn
A5/1, mét doan mé 22 nam tudi duoc nhiéu nha sdn xudt s dung. Vao ném 1994 mét loat céc



diém y&u cta hé théng nay tirng duoc cong bé.

Karsten Nohl, ngu&i ty nhan lad mét “nha nghién cdu bdo mét truédce cée cude téin cdng” cling ting
cdng bd y dinh s& phd v& doan ma tai héi nghi Hacking at Random (HAR) tai Ha Lan vao thang
8/2009.

Ong cho biét: “Bét ky chic nding mét ma ndo ciing la mét chia khéa d€ mé. Ban khéng thé gidi mé
néu khéng cé khéa bi mat”. D& lam duoc diéu nay, Nohl cing cdc céng sy st dung mang mdy

tinh d& phd ma qua “moi ddu mdi” ma ho cé duoc vé déu vao va déu ra cda doan ma.

Tat cd céc dadu méi duoc liét ra trong moét bang k& ma theo mé ta cia Nohl: “Né gidng nhu mét
danh ba dién thoai, néu mét ai dé néi cho ban mét cdi tén, ban ¢6 thé tra béng ra s8 cda ho”.

Ong cho biét chi cén s& dung cdm nang mé nay cung mét mdy tinh khde va mét thigt bi vé tuyén

tri gid 30.000 USD s& cho phép bdt ky ai gidi md céc tin higu t hang ty ngudi st dung GSM trén
the gidi.

Bt ky ai, bao gém cd bon i pham ciing chi can 30.000 USD dé héa gidi thudt todn A5/1.

GSM khéng con an todn

Nhiéu chuyén gia cho biét, truéc day da cé thé gidi ma céc tin hisu GSM dé nghe lén cdc cuée
dam thoai, nhung déu tu cho thiét bi phai 1én dén hang trém nghin USD.

Theo lan Meakin & céng ty ma héa dién thoai di déng Cellerypt thi "chi ¢6 céc co quan chinh phy
va céc 18 chic t6i pham duoc tai tro von [én méi 6 khd ndng tigp cdn dén cong nghé can thigt”.

Ong cho rding céng trinh cda Nohl la mét “sy lo ngai lén” vi né lam gidm chi phi d& gidi mé céc
cudc goi GSM. Mét céch vo tinh, né cé thé ddt cdc cdng cy va cong nghé nay vao tay bon toi
pham.

Tuy nhién, GSMA lai béc bé cdc lo léng. Ho cho rding tir truée dén nay da cé nhiéu phdc théo vé
céch thic lam thé ndo d€ xam pham dén A5/1 nhung cho dén bay gio van chua cé duoc mot



cudc tan cong trén thyc 1.

Hiép hoi cling cho biét ho cling dang dé nghi néing cdp A5/1 lén mét tiéu chudn méi bdo mat hon
goi la A5/3 ma hién tai dang duoc xdy dyng.



