CONG NGHE BAO MAT THUA XA KY THUAT HACK

5 linh vyc bdo mét chinh cén gidi quyét la nan botnet, tén céng Web 2.0, tin nhdn cé myc dich lva
ddo, tén cdng mang vién théng va RFID.

Coéng nghé hacking hién da vuot qua sv phdt trién cia nganh cong nghiép bdo mat. Cac bs phan
CNTT cén hop tac

5 linh vyc bdo mét chinh cén gidi quyét la nan botnet, tén céng Web 2.0, tin nhdn cé myc dich lva
ddo, tén cdng mang vién théng va RFID.

Coéng nghé hacking hién da vuot qua sv phdt trién cia nganh cong nghiép bdo mat. Cac bs phan
CNTT cén hop tdc cing nhau chét ché hon nra d& xéa bd khodng cdch nay, bdo cdo méi cla
Trung t&m Bdo mét CNTT Georgia (GTISC) cénh béo.

GTISC viét tat cia Georgia Tech Information Security Center la mét khoa trong truong dai hoc
cdng nghé Georgia, chuyén lam vé céc vén dé bdo mét théng tin.

Trong bdo céo hang ndm vé tinh trang an ninh tryc tuyén cda GTISC, céc chuyén gia IT dé khuyén
céo hé thdng bdo mét hién tai thua xa ky thuét tén céng (hack). Nhirng ky thuét hack nay dang
ngdy cdng trd nén ndi tiéng var hiéu qué. GTISC thic giuc sy hop téc gitra nganh céng nghiép béo
mdt, céc nha cung cdp dich vy, céc ISP, nha phét trién tng dyng va nguoi dung Internet.

Bdo cdo ciing néi 5 linh vyc bdo mét chinh can gidi quyét 1o nan botnet, tén cdng Web 2.0, tin
nhdn cé myc dich lra ddo, tan cdng mang vién théng va RFID (cdng nghé nhan dang tén s8 radio)

GTISC véc tinh khodng 10% mdy tinh trén the gisi hién la mét b phan cia botnet, va ty lé lay
nhiém dang téng 1én. Nhirng mang luéi nhy véy duoc nhivng ké lra ddo tan dung triét dé, bdo
cdo goi y cdc nha cung céip bdo mét cén lam nhiéu hon niva dé tich hop cdc bic tvong lda trong
hé thong IP dé kiém tra sy lay lan cda ching.

Sy phét trién cia Web 2.0 cling dét ra nhitng méi de doa méi véi ngudi dung Internet. Céc nha
phdt trién web cén ¢ y thirc bdo mét hon nira, va cé cdc cdng nghé bdo mét cén thigt d& nhan
dang t6t hon céc hanh vi ddng ngd va tdy chay ching.

Nhirng cdi tién trong céng nghé chéng spam da khién hacker si dung phuong phép lan truyén tin
nhén c6 myc dich dé 18y cdp di ligu. Khi céc trang Ira déo phishing bi déng lai, nhiing tin nhén
ndy s& cd tinh cai ddt malware vinh vién trén mdy tinh nguai dung dé ldy cdp théng tin tryc tigp.

Sy hoi ty ngdly caing cao cta hé thdng truyén théng va hé théng VolP ciing tao ra nhiéu nguy hiém
méi. Va cudi cung, tdn cdng RFID dy dodn sé& téng manh trong ném 2008. bdo céo goi nhirng bdo

mét RFID hién ¢6 “cyc ky han ch&” va cdnh bdo hacking s& tré thanh van dé lén trong ném 2008.

“Trong giai doan ddu, chi c6 mét kiéu tén cdng khai théc céc thigt bi WiFi, nhung khi céng nghé



tré nén phd bién va thanh tiéu chudn, the hé céc cong cy tdn cong WiFi ty dong déu tién s& tién
héa va tinh vi hon”, bdo cdo chi r3. Trong tvong lai géin, GTISC dy dodn cdc céng cu tdn cdng s&
cho phép cd nhitng hacker kém hiéu biét vé& céng nghé tén céng vao céc cdng nghé RFID.



