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Qudn tri mang - Viéc daing nhdp vao mdy tinh la mét hanh déng qué ddi thuong xuyén trong
ngdy dén ndi ngudi ta khong hé nght dé la mét qué trinh. Tuy véy van cé nhiéu vén dé cé thé va
déi khi xdy ra khi ngudi dung déing nhép vao Windows. Bai viét ndy ching 6i sé gisi thiéu mot s&
nguyén nhén géy ra |6i trong qué trinh déing nhép trong méi trudng Active Directory.

Truée khi bét dau

Truéc khi bét déu, ching t6i muén dé cdp nhanh mét s& véin dé nham cung céip cho céic ban céc
théng tin hitu ich, tuy nhién s& trénh néi vé cac nguyén nhén géy ra 16i dang nhép. Thira nhan
rang truée khi bét dau qué trinh khéc phuc sy ¢8, ban da kiém tra va bdo ddm réng ngusi dung
truy cép ding mat khdu va mat khdu cda nguai dung khong bi hét han, bén canh dé khéng cé bét
G vain dé vé truyén théng co bdn ndo gittra mdy tram va domain controller.

Clock hé théng

Cé thé duong nhu khéc ky cyc nhung clock cda mdy tram cé thé & nguyén nhén géy ra 16i déng
nhdp. Vinéu clock khéc hon 5 phot so véi thoi gian trén céc domain controller cia ban thi dang
nhép s& bi [6i.

Bt ddu qué trinh tham dinh, ngudi dung nhép vao username va password cda ho. Sau dé méy
tram s& gui Kerberos Authentication Server Request dén Key Distribution Server. Kerberos
Authentication Server Request s& gdm mét s& théng tin nhu:

Nhéan dang ngudi dung.

Tén cia dich vy ma ngudi dung yéu cdu (trong trudng hop nay né chinh la Ticket Getting Service).

Thém dinh duoc méa héa véi khéa chi cda nguai dung. Khéa chd cia nguoi dung nday duoc phan
phdi bdi viéc ma héa mat khau clia ngudi dung bdng ham mét chiéu.

Khi Key Distribution Server nhén duoc yéu cdu, né s& tra ciu tai khodn Active Directory cda ngudi
dung. Sau dé sé& tinh todn khéa chi cla ho va s dyung né dé gidi ma thadm dinh (cing duoc bigt
dén nhu div ligu tién tham dinh).

Khi médy tram cOa ngudi dung da tao di liéu tién tham dinh, né dat mét tem thoi gian bén trong
file m& héa. Khi Key Distribution Server ma héa file ndy, né s& so sénh tem thdi gian nay véi thoi
gian hién hanh trén clock cda chinh né. Néu tem thai gian nay va thoi gian hién hanh khéc nhau



khéng dén 5 phot thi Kerberos Authentication Server Request duoc thira nhén hop 18, khi dé qua
trinh thdm dinh s& tiép tyc. Con néu tem thai gian va thoi gian hién hanh khdc nhau hon 5 pht thi
Kerberos thira nhén rdng yéu cdu la mét replay cba géi da duoc capture trude dé va vivéy tir chai
yéu cdu dang nhap. Khi xdy ra diéu nay, théng bdo dusi day s& duoc hién thi:

Hé thdng khong thé dang nhdp do 16i sau: Cé sy khéc biét vé thoi gian gitra méy chd va khéch.
Xin vui long thyc hién dang nhap lai hodic lién hé véi quan tri vién hé théng.

Gidi phép dé gidi quyét van dé nay rét don gidn; chi can thiét Igp clock ca mdy tram phu hop véi
clock cda domain controller.

Céc |6i Global Catalog Server

Mét nguyén nhéan khéc cia cac van dé dang nhap la 161 global catalog server. Global catalog
server | mét domain controller duoc cdu hinh dé thyc hién vai tro cla né. Cdc mdy chd nay gom
c6 trinh dién tim kiém cdc déi tvong trong cdc mién cia toan bd forest.

Khi forest méi bat déu dugc tao, domain controller déu tién ma ban dua vao hoat déng s& ty déng
dugc cdu hinh thyc hién vai trd nhu global catalog server. Tuy nhién van dé & day la, may chi ¢6
thé tr& thanh mét 18i, vi Windows khéng ty déng chi dinh cdc domain controller khéc dé thy ¢ hién
vai trd global catalog server. Néu global catalog server xuét hién 16i thiltc nay chi ¢é céc quan tri
vién mién méi c¢é khd néing ddng nhép vao Active Directory.

Ném duoc tdm quan trong cia médy chi global, ban cdn phdi thyc hign céc bién phdp nhém ngén
chan 18i cho ching. Mét may mén & day la ban c6 thé chi dinh bét ky hodic tét cd céc domain
controller cia minh thyc hién vai tro global catalog server. Ciing nén luu y rding ban chi phéi cdu
hinh t&t c& cdc domain controller d& thyc hién vai tro global catalog server néu forest cia ban gém
cé mién don. Viéc c6 nhiéu global catalog server la mét gidi phép 6t hon cd cho cdc forest da
mién, tuy nhién viéc chi ra cdc domain controller ndo s& thyc hién vai trd cda céc global catalog
server ndo lai ld mét vain dé cén phdi lvu y.

N&u global catalog server cia ban da bi 6i va khong ai 6 the déng nhdp, khi dé cac t6t nhdt ma
ban cé thé thyc hién la quay trd vé trang thdi thiét thuc global catalog server. Cé mét cach cho
phép nguoi dung cé thé ddng nhép tham chi khi global catalog server gdp 13i, tuy nhién lai c6
nhirng rii ro bdo mét lién quan dén van dé nay.

Né&u Active Directory dang hoat déng trong ch& dé nguyén bdn, thi méy chd global s& chiu trach
nhiém kiém tra cdc thanh vién trong nhém phé dung cta ngudi dung. Né&u ban cho phép nguoi
dung déng nhdp trong sudt qué trinh 13i thi céc thanh vién nhém phd dung s& khéng duoc kiém
tra. N&u dé gén cdc han ché cy thé cho cdc thanh vién cia nhém phd dung ndo dé thi céc han ché
ndy s& khéng c6 hiéu lyc cho t6i khi global catalog server hoat déng tré lai.

N&u quyét dinh rding ban phdi cho phép ngudi dung déing nhap thiban phdi edit registry trén méi
domain controller. Luu y rding viéc edit registry la rét nguy hiém, néu méc phdi mét 18i nao dé thi
c6 thé s& lam nguy hai cho hé diéu hanh Windows. Chinh vi vay hay tao mét backup toan bo hé
th&ng trudc khi ban thyc hién céc soan thdo nay.

M & Registry Editor v a diéu hvéng dé&n
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa.

Tao mét gid tri DWORD méi ¢6 tén IgnoreGCFailures, va thiét lap gid tri bdng 1. Ban phdi khéi
déng lai domain controller sau khi thyc hién thay déi nay.

L5i DNS Server

N&u ban bdt gior phdt hién thdy rdng khéng cé user ndo ddng nhdp trong mang va céc domain
controller va cdc global catalog server cia ban van dang lam viéc thi khi d6 c6 thé do 16i DNS



server. Active Directory hoan todan phy thuéc vao céc dich vy DNS.

Mdy chd DNS cé chira céc bén ghi cdu hinh chi cho méi méy tinh trong mang. Céc méy tinh trong
mang cba ban st dung céc bén ghi cdu hinh nay dé so sanh tén mdy tinh véi dia chi IP. N&u 15i
cba mdy chd DNS xuét hién thi hogt déng host name nay ciing s& bi 16i va dnh hudng dén qua
trinh dang nhép.

Cé hai van dé & day ban can biét vé cac 16i DNS cé lién quan dén vén dé khdc phyc céc van dé
déing nhdp. Ddu tién la cdc 16i ddng nhap cé thé khong xdy ra ngay ldp toc. Hé diéu hanh
Windows s& giir mét cache DNS gém cé cdc két qué clda céc truy vain DNS truéce dé. Cache nay
tranh cho cdc mdy tram lam Iyt céc mdy chd DNS béi cdc truy vén vé tén cho cac déi tuong lién
tiép xudt hién.

Trong nhiéu trudng hop, céc méy tram sé& lvu cac dia chi IP cda cdc domain controller va global
catalog server. Tuy nhiém, cdc muc trong cache DNS thyc hién thao tdc hét han va s& can duoc
refresh. Ban s& thdy duoc cdc van dé dang nhép khi cac bdn ghi host da lvu bat dau hét han.

Mét thi khdc ma ban cén biét vé céc 16i may chd DNS la cé khé nhiéu triéu ching khéc bén canh
céc 16i dang nhdp. Trir khi céc mdy tinh trén mang cda ban duoc céu hinh si dyng mdy chd DNS
cdp thi trong sy kién DNS server chinh bi I5i thi tocin bé méi truomg Active Directory s& ngirng hén
lai. M&c du cé nhitng ngogi & xong nhin chung sy thi€u DNS server trong mang Active Directory
thuong lién quan dén viéc lam ngét quaing sy truyén théng.

Két luan

Méic du ching t6i dé thdo ludn mét s& nguyén nhan chinh géy ra céc 16i dang nhép trong cac
mang Active Directory nhung mét phén quan trong cda qud trinh khdc phyc sy & chinh la xem xét
van dé nay nhv lan réng nhu thé ndo. Cho vi dy, néu chi mét host nao dé trong mét mang lén
dang cé céc van dé dang nhép thiban c6 the logi trir céic 16i DNS hodic global catalog. N&u mét
16i DNS hodc mét I6i global catalog xuét hién thi vén dé s& phéi réng hon rét nhigu. Néu bi céch ly
trong mét méy don 18 thi van dé c6 thé chi lién quan dén cdu hinh, két ndi cia méy hodc tai khodn

cUa ngudi dung.



