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Qudn Tri Mang - Dai khi nguoi dung cé kinh nghiém thyc sy cling khéng thé nhén ra mét méy tinh
bi tiém nhiém virus thyc sy hay khéng vi ching cé thé @n ndu trong cdc file thong thuong hodic nhu
céc file chuén. Vay trigu chiing cda cdc m&aacu

Qudn Tri Mang - Dai khi nguoi dung cé kinh nghiém thyc sy cling khéng thé nhén ra mét méy tinh
bi tiém nhiém virus thyc sy hay khéng vi ching cé thé @n ndu trong cdc file thong thuong hodic nhu
céc file chuan. Vay triéu chiing cla céc mdy tinh khi bi nhiém virus nhu thé ndo, ching t6i s& gisi
thiéu cho cdc ban nhitng van dé nay trong bai, cung véi dé la céch khsi phyc dir liéu sau khi virus
xam nhdp vao mdy ban va céch phong chéng di ligu dé tranh bj céc phdn mém doc hai xém
nhdp.

Cdc tridu ching bi fiém nhiém

C6 mét 8 triéu ching cho thdy rding mdy tinh cia ban da bi tiém nhiém. N&u ban phdt hién ra céc
hién tvong la nhu ching i liét ké ra dusi day thidé chinh la trigu ching:

Cdc thong bdo hodic céc &nh khéng mong mudn duoc hién thi mét céch bat nge

Nhirng &m thanh hogic doan nhac khéng binh thuong duoc bat mét cach ngéu nhién

3 CD-ROM cba ban déng mé bét thueng

Céc chuong trinh chay bét thinh linh

Ban nhdn théng bdo tr tvong Ia cho biét rang, mét s6 ¢ng dung ndo dé da cé géng thyc hién két
ndi Internet m&c du ban khéng khéi chay né.

Thém vao dé, c6 mét s8 triéu chirng chi thi rdng mdy tinh cda ban da bi tiém nhiém théng qua
email:



Céc ban théan cla ban cho biét réng ho da nhéan duoc céc thong bdo tir dia chi cda ban ma ban
khéng hé gui céc thy dé.

Mailbox cda ban chéa rét nhiéu cac théng béo khéng cé dia chi hogic header cia ngusi gui.

(Tuy vdy c6 thé cdc véin dé nay lai khéng bi gdy ra bdi virus. Cho vi du, céc théng béo bi tiém

nhiém gid st dén tir dia chi cla ban ¢6 thé lai duoc gui tr mét mdy tinh khéc).
C6 mét s8 céc tridu chimg khdc chi thi raing mdy tinh cla ban ¢ thé bi tiém nhiém:

Méy tinh thudng xuyén bi déng bang hodic bét thinh linh xuét hién cac 16i

My tinh chay chém khi céc chuvong trinh bét dau duoc bét

Khéng thé nap hé diéu hanh

Cdc file var thu myc bi xéa hodc bi thay déi néi dung

Khéng thé truy cdp & dia cing nhu thuong lé

Internet Explorer bi déng bang hodc céc chic ndng chay mét cach thét thudng, nghia la ban
khéng thé déng cira s6 ing dung.

90% trong s6 cdc triéu ching dugc liét ké trén chi thi vain dé phan cirng hodc phdn mém. Méc du



céc triéu ching nhu vay khéng chéc bi géy ra béi virus nhung ban cén s dung mét phén mém
chdng virus d& quét todn bd méy tinh cda minh.
Cén lam gi néu ban méc cdc tridu ching tiém nhiém trén

N&u ban thély mdy tinh cda minh chay thét thuong

Khéng nén so hail Nguyén téc vang ndy cé thé trénh duoc van dé mét cdc dir ligu quan trong da

duoc luvu trong mdy tinh va gitp ban trénh khéi tinh trang stress khéng dang cé.

Huy két ndi mdy tinh v&i Internet

N&u mdy tinh duoc két ndi véi mang LAN, héy hdy két néi véi mang nay.

N&u mdy tinh khong thé khéi dong tir 6 dia cng (16i khdi dong), ban hay khéi déng hé théng
trong ché& dé Safe Mode hodc tir dia khédi déng cia Windows.

Trudce khi thyc hién bét c& hanh déng nao, hay backup toan bé dir liéu quan trong cda ban vao
mét S cng ngodi (dia CD hodc 6 USB,...).

Cai d&t phan mém diét virus trong truong hop khéng cai dat truée dé.

Download céc néng cép méi nhdt déi véi phén co sé dir ligu vé virus. Né&u ¢6 thé, khong st dung
mdy tinh bi tiém nhiém d& download ma ban hay s& dung mét mdy tinh khéc dé thyc hién céng
viéc nay. Diéu ndy rdt quan trong vi ban lai phdi két nGi véi Internet, virus cé thé gui cdc thong tin
quan trong dén cdc thanh phdan th ba hodc cé thé thyc hién gui thy dén cac dia chi trong danh
sach cdc dia chi cda ban. Ban cling ¢6 thé ldy cdc ndng cdp vé phdn mém chdng virus tir céc dia



CD-ROM cla céc hding phéin mém hodc nhirng ngudi chinh déng.

Thyc hién quét toan bo hé théng.

N&u khéng xuét hién virus trong qud trinh quét

N&u khong xudt hién virus trong qué trinh quét va cdc triéu ching da cdnh béo thiban c6 thé
khéng c6 ly do gi phdi phién mudn vé van dé virus. Hay kiém tra tdt cd phén cong va phdn mém
da dugc cai dét rong méy tinh. Download céic bén vé cia Windows béng céch s dyng Windows
Update. Hiy bd cai dat tét cd cdc phdn mém khong cé dang ky khdi mdy tinh va xéa céc & dia
chtra céc file tap nham.

N&u phét hién virus trong qud trinh quét

Mét gidi phép chéng virus t6t nhét s& duoc gui dén ban néu trong qud trinh quét thély xudt hién
virus, bén canh dé la mét vai tuy chon dé gidi quyét véi cdc dai tuong bi tiém nhiém.

Trong dai da s& cdc truong hop, céc mdy tinh cé nhan thuong bi tiém nhiém bdi worm, cdc
chuong trinh Trojan hodc virus. Trong hdu hét céc truang hop nhu vay, dir ligu bi mét cé the déu
duoc khéi phyc thanh céng.

Mét gidi phdp chéng virus hiru ich s& cung cdp tuy chon gidp tay ué céc ddi tvong bi tiém nhiém,
cénh ly céc d&i tvong bi tiém nhiém, xéa worms va Trojans. Mét béo céo sé xuét hién cung cdp
t&n cda cdc phan mém mé doc da bi phat hién trong méy tinh cia ban.

Trong mét s8 truong hop, ban ¢ the can dén mét tién ich dac biét dé khoi phuc dir ligu da bi 15i.
Hay ghé tham cdc website cda cac hding phén mém chéng virus, tim kiém thém céc théng tin vé
virus, Trojan ho&ic worm da tiém nhiém vaio mdy tinh cda ban. download bét c@ tign ich déic biét
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ndio néu cé thé.

N&u mdy tinh bi tiém nhiém béi virus khai théc 16 hdng cda Microsoft Outlook Express, khi dé ban
c6 thé lam sach toan bd mdy tinh bdng cdch tdy ué tat cd cdc dai tvong bi tiém nhiém, sau dé quét
va tay U€ cdc co s& dir liéu mail mdy khéch. Céch lam nay ¢ thé bdo dém rdng céc chuvong trinh
md déc khéng thé duoc kich hoat tré lai khi céc thong béo bi tiém nhiém truéce khi quét duoc mé
lgi. Ban ciing cén download va cai dat céic ban va bdo mét cho Microsoft Outlook Express.

Tuy nhién mét s virus khéng thé remove khdi céc ddi tuong bi tiém nhiém. S virus ndy cé thé lam
hu hgi dén céc thong tin trén mdy tinh va khéng thé khoi phyc céc thong tin nay. N&u mét virus
khéng thé remove khdi mét file ndo dé, céch t6t nhét e nay la ban hay xéa file dé.
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N&u mdy tinh bi t&n céng virus & méc d6 nguy hiém

~ ~ . \ . 7’ /\) ~ ~ ~ 7’ A ’ . ’ ’
Mét 8 virus va Trojan c6 thé géy ra mét s6 hdng héc déi véi mady tinh:

N&u ban khéng thé khéi déng mdy tinh tir & dia cing cda minh (18i khéi dong), khi dé hay thi
khéi dong tir dia khoi phyc cia Windows. N&u hé théng khong thé nhan ra dia cing cda ban thi
virus c6 thé da lam hu hai dén bang partition cla dia. Trong truong hop nay, hay khéi phuc lai
bdng partition bdng tién ich candisk, déy la mét chvong trinh Windows chudn. Néu thao tdc nay
van khéng giop ich gi ban, khi dé hay lién hé véi mét dich vy khéi phyc di liéu may tinh nao dé.
Héing mdy tinh cda ban thuéng cung cdp cdc théng tin lién hé vé cdc vén dé nhu vay.

N&u ban da cai ddt mét tién ich quén ly dia, mét s8 & dia logic cla ban cé thé khéng hién hivu khi
ban khéi déng tr dia khéi phyc. Trong truong hop ndy, ban cén phdi tay ué tdt cd cdc 8 dia cé
khd ndng truy cdp, sau dé khdi dong lai tir & cing cba hé théng va tdy ué tiép cdc & dia logic con
lai.

Khai phuc cdc file va céc tng dung bi 16i bang cdch backup céc copy sau khi ban da quét 8 dia cé

chra d lidu.

Khdc phuc van dé bang céc cdng cy Windows chudn

Kiém tra tinh todn ven cta hé thdng file trén & dia cing (s& dung chuong trinh CHKDSK) va sia
céc 16i hé thdng file. N&u cé rdt nhiéu 18i thi ban phai backup céc file quan trong nhdt vao mét &
lvu déng nao dé truée khi sua lbi.

Quét mdy tinh sau khi khéi déng tir dia khéi phyuc Windows.

S& dung céc cdng cu Windows chudn, vi dy nhu tién ich scandisk.

N&u khong gi cé thé tro gitp
N&u cdc triéu ching duoc miéu td & trén van xudt hién sau khi ban da quét toan bd may tinh, da
kiém tra t&t cd cdc phdn cong cling nhu phdn mém da cai dat var cée 8 dia bdng céc tign ich cda



Windows thi ban cén phéi gui théng béo véi nhitng mé t& déy do vé van dé cda minh t6i trung
tém hé tro ky thudt cda héing phdn mém chéng virus cia ban.

Cdc chuyén gia phdt trién phan mém & day s& phan tich cc file bi lay nhiém duoc dé trinh tir phia
ngudi nhén.

Sau khi trir khi sy tiém nhiém

Khi da trir khi duoc van dé tiém nhiém cda minh, hdy quét toan bd dia va thiét bi luu triy ngodi ¢6
thé bi tiém nhi&m virus.

Héy céu hinh thich hgp phdn mém chéng virus da duoc cai dét trén mdy tinh.

Thao téc an toan trong khi s dyng méy tinh.

Tdt cd cdc cdch xu tri ndy s& givp ban ngdn chén duoc mdy tinh cda minh bj tiém nhiém trong
tvong lai.



