PHUONG PHAP MG NHAM BAO VE DU LIEU CA NHAN.

Cdc cong ty va 18 chic gitr nhitng théng tin nhay cdm cba hang triéu nguoi My da va dang tré
thanh nhing muyc tiéu héip dan cho céc tin tdc trong nhitng nam gén day, gay ra viéc hang triéu
déla trong kinh doanh bj mét di va géy khén dén cho vé

Cdc cong ty va 18 chie gitr nhitng théng tin nhay cdm cba hang triéu nguoi My da va dang tré
thanh nhing muyc tiéu héip dan cho céc tin tdc trong nhitng nam gén day, gay ra viéc hang triéu
déla trong kinh doanh bj mét di va géy khén dén cho vé s6 khach hang. Nhung hién nay Amit
Sahai, mét phé gido su vé tin hoc tai UCLA Henry Samueli School of Engineering and Applied
Science cung véi dong nghiép cia éng dang phat minh ra mét phuong phdp bdo vé di ligu méi
ma ho hy vong s& khién cho cdc tin tdc phdi bé tay.

Cung véi cdc tac gid Brent Waters, mét sinh vién tin hoc va Jonathan Katz cia dai hoc Maryland,
Sahai d& nghi ra mét hé théng todn hoc duoc bigt dén nhu la mé héa chie néing ma sé khéng chi
giup don gidn hod viéc ma hod di liéu trong cdc mdy chd ma ciing s& cho phép truy cap di ligu
theo tryc gidc va diéu nay khién cho céc hacker khé khan hon trong viéc thém nhép vao théng tin
nhay cdm nhung lai d& daing hon cho cdc nha lép trinh trong viéc bdo mét théng tin.

Du phuong phdp ndy chua cé mat trén thi trudng nhung né dé nhan duogc sy quan tém lén t
cdng déng bdo mét di liéu. Nghién ciu da duoc gidi thidu tai hdi nghi & Istanbul.

Trong hdi nghi dé Sahai va cdc dong nghiép cho rdng véan dé lén nhét trong bdo mét théng tin
ngdy nay dé la thé giéi tréng cdy vao cdc méy chd déng tin cdy dé luu triy va bdo mat div lidu.

Sahai cho bigt “Mdy chd ddng tin cdy nay [d mét mé hinh don gidn va dé thyc hién. Théng tin

dugc luu trong méy chd va méy chd cé nhiém vy quyét dinh ai s& c6 di liéu dé. B&i vi sy don gidn
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trong lap trinh, nhrng mdy chd ndy tr& nén phé bién va la nhiing myc tiéu chd yéu”.

(Anh: freewebs.com)

Theo céc téc gid ,mdt véin dé nra véi cdc mdy chd dé la khuynh huéng téi tao di lidu véi quy méd

l6n.



Waters cho biét “Dé tao ra sic manh va tinh sdn sang thi dir ligu duoc luu i trén mét vai may
cht déng tin cdy nhu céc bdn sao . N&u mét mdy chi hu thi mdy khéc c6 thé truy cép duoc. Cé
mot thod hiép gitra tinh sdn sang ciing nhu tinh an todn cda git liéu. Mdy chd cang phic tap thi

cang ¢6 nhiéu myc tiéu cho céc tin tac.”

Theo mét phén tich FBI 2007, t6i pham Internet da lam cho viéc kinh doanh cda My mét mat dén
67 trieu déla hang nadm, bao gém chi phi tryc tiép cho viéc sta chira nhitng hé théng bi
thadmnhdp. TJX, cdng ty me cba chudi cta hang quén éo gidm gid T.J. Maxx va Marshalls da tiét 16
rdng trong sudt khoding thai gian 18 thang tré lai day, cdc tin tic da ldy trom di 45,6 trigu s& thé
tin dyng va cdc théng tin khéch hang nhay cdm khéc. Trong hai ngudi My thi cé mét hé so cé
nhén bi danh cép.

Sahai cho biét cach vigt mat ma dugc xem nhu mét nhanh cda cé todn hoc va tin hoc va lién quan
chat ch& véi ly thuyét thong tin, an foan mdy tinh va ky thugt. Trong khi ky thuéit mé hod lau nay da
ndi bat thi ma hod dir liéu va viéc quyét dinh viéc cho phép truy cép théng tin nhu thé ndo cho
hang trdm hay hang ngan ngudi van dang la mét nan gidi.

Ong néi “Nghi réing xem viéc mé hod hién nay nhu la khéa va thia khod.Di ligu da bi khod lai va
dé cho phép nhiéu nguai truy cap thi cdn phéi lam nhiéu bén sao cla thia khod. Khodng 10 ngan
ngudi can truy céip mét tap tin thivi thé ban lam 10 ngan bdn sao thia khod. Véi hang triéu tap tin
va hang ngan thia khod cho mét tép tin thi ban cé thé tudng tudng né phic tap thé ndo. Cang
phirc tap dé quan ly théng tin. Vi thé mdc du ching ta dang ¢é duoc ky thuét mé hod chéc chén
hang thap ky nhung né déa khéng duoc dung ding”

Phuong phdp ma hod chirc néing méi cba céc téc gid cda cude nghién ciu cho phép mét l&p trinh
vién cai déic diém cla anh ta cho théng tin. Hé théng todn hoc s& cho ra mét tap tin da duoc ma
hod ma chi ngudi ndo hop véi déic diém méi ¢ thé gidi ma. Hé théng phic tap quén ly nhiéu
khod nay duoc don gidn hod va cdc mdy chd gitr nhirng théng tin da dugc mé hod chinh céc méy
chi khong thé doc duoc. Thong tin gicng nhu v nghia ddi véi céc tin téic.

Ngoadi ra, hé théng todn hoc méi cho phép cdc chia khod dugc cé nhan hod cé nghia la chi can
mdét chia khod d&€ mé tét cd théng tin ¢é sén cho cé nhén dé.

Sahai cho biét day la sang kién then chét trong hé théng. Ching ta ¢6 phuong phdp todn hoc nay
dé ngdu nhién hod cdc chia khod dé cé nhan hod dé sao cho chia khod cé nhén cda ban khéng
phu thudc vaio thudc tinh ban ¢é vi dy nhu tén cda ban.

Hé théng han ché t8i da nhirng gi mét tin tdc 6 thé lam duoc. N&u anh ta la mét thanh vién, anh
ta bi han ché& véi nhiing truy cép anh ta ¢6 va vi cdc thia khod da duoc cé nhén hod, viée tim ra ai
da truy cap va dua théng tin ra ngodi déu tién tré nén dé dang hon.

Sahai va Waters duoc coi nhu la nhitng ngudi séng 1ép ra viéc ma hod chic néing. Sahai gén déy
d& nhén gianh dugc tai tro nghién cru Okawa cé vy tin.

Sahai cho biét "Mét vai cong viéc cho céng trinh ndy dang duoc tién hanh va thét sy dang duoc
hop téc tré thanh céc hé théng nghién ctu. N6 dang chudn bj thanh hién thyc. Brent va 18i ¢6 da



c6 thé dang ky bang séng ché& ngay khi bét ddu céng viéc va da duoc mét cong ty mua. Chéc
chdn quén doi va Co quan an ninh cda My cing quan t&m dén céng trinh nay.”

Theo Waters “Muyc dich cia ching 16i la cén nhéc lai ma@ hod ndo. Trong nhiéu ném, con ngudi cé
céi nhin cing nhéc vé mé hod. Nhirng gi ching t6i hy vong lam la cho moi ngudi thay duoc
ching t6i ¢6 thé lam ra nhiing hé théng manh va don gidn hon nhiéu bdng cach thay déi céch
ching ta nghi. Cusi cung ching 16i hy vong bd di nhrng thanh phan phic tap va lam nhiing cai

don gidn hon ma an toan hon va mang lai lgi nhuén."

Ngoai véc xuét hién trong hdi nghi Eurocrypt thi nghién céu s& xudt hién trong s& bdo t6i cia
Journal of Cryptography.



