1.493 VIRUS MOl XUAT HIEN TRONG THANG 3

Trong

Trong thdng 3, c6 3.829.000 mdy tinh bi nhiém virus va 1.493 virus méi xudt hién. Day la con s&
ddng béo dong vé an ninh mang trong thoi diém nay.

100% virus xudt hién trong thdng 3 cé xudt x& nuéc ngodi

Theo théng ké tir hé thang gidm sét virus cia Bkav, tét c& 1.493 virus méi xuét hién trong théng 3
déu cé xudt x& tr nudc ngodi. Trong dé nhiéu nhét la céc virus xudt x& tr Trung Quéc, My,
Ukraine va Nga.

N&m 2007, trong s 6.752 virus méi xudt hién tai Viét Nam chi ¢é 14 virus xuét x& tr Viét Nam
(chiém 0,2 %).

Véi méi truong Internet, sy phdt tén cda virus hién nay khéng phy thudc vao vi tri dia ly cda céce
quéc gia. Ngudi sv dung & Viét Nam hay & mét nuéc ndo khéc cing déu phéi déi mat véi nhirng
nguy co vé virus nhu nhau, bét k& nguén xudt x& cba virus. Chinh vi vay, dé phong chéng virus
hiéu qud, ngudi st dung cén lya chon phén mém diét virus c6 khd ndng cdp nhét kip thoi nhat

nhing méu virus méi xuét hién.
Virus Dasher tiép tyc lay tran lan

Virus chén banner tiéng Trung Quéc Dashfer van lay tran lan trong hé théng mang cia nhiéu co
quan, doanh nghiép tai Viét nam. Néu mét mdy tinh trong mang bi nhiém Dashfer, cdc mdy tinh
khac trong mang déu gap phdi hién tuong bi chén banner. Chinh vivéy, khéng phdi may tinh néo

c6 hién tuong trén cling la mdy bi nhiém virus.

Diéu nay da gay rat nhiéu khé khan cho céc quan tri mang trong viéc tim va khéng ché& céc méy
tinh bi nhiém virus trong mang. Khéng nhiing thé, mdy tinh bj nhiém con cé thé kiém sodt duoc
toan bd qué trinh trao déi di liéu cia cdc mdy tinh khéc. Day cling ld mét trong nhitng nguy co
mdt an ninh théng tin nghiém trong cho cac doanh nghiép.

Trung t&m An ninh mang BKIS cho bigt, d& x& ly triét dé logi virus chén banner nay, cdc qudn tri
mang phdi rd sodt va xu ly virus trén tét cd cdc mdy tinh trong mang. Céch 18t nhét la trang bi cho
co quan mét gidi phép phong chéng virus tdng thé.



L5 héng Zero-day de doa an ninh mang cda céc doanh nghigp

Trong thdng 3, mét s phan mém phd bign xudt hién 16 hdng Zero-day. S& di, nhitng 16 héng nay
duoc goi la Zero-day vi tai thoi diém 16 hang duoc cong b, nha sén xudt phén mém chua kip
dua ra ban vé 18i, va nguai s dung khéng duoc bdo vé truéc nhiing 16 hdng nay.

Dién hinh | 16 héng nghiém trong trong phén mém mail server Mdeamon phién bén ti 9.6.4 tré
vé trude. Day ciing la phén mém duoc st dung phé bién tai Viét Nam.

Khai théc 16 hdng cda giao thire IMAP trong Mdaemon phién bén 9.6.4 tré vé truée, hacker cé thé
chiém toan bd quyén diéu khién mdy chd. Hon mét tuén sau khi |6 héng duoc cong bé, nha sén
xudt méi dua ra bdn vé. Hién tai con nhiéu co quan, doanh nghiép tai Viét Nam chua cép nhét
bdn va 16 héng nay, do dé hé théng mang van ding truée nguy co bi hacker kiém sodt.

Day la méi hiém hoa khén luong déi véi hé thdng théng tin cia céc doanh nghiép. D& han ché sy
phdt téc, céc doanh nghiép cén thuong xuyén theo dai tin tc an ninh mang dé c6 phdn ¢ng kip
thai.



