CAC CACH PON GIAN BE PHONG TRANH VIRUS LAY QUA USB

Néu ba

N&u ban bd théi quen bdm dip chust hay bém phdi chust vao bigu tuong 8 USB, thiét lap co ché
bd chay ty déng (Autorun), cho hién thi tap tin &n va dudi file... thi s& khong bi nhiém virus lay trén
thiét bi phd théng nay.

1. Cho hién thi file &n va dusi file

Truée khi cém 8 USB bét ky véio méy, ban hdy mé Windows Explorer. O menu Tools > tim dong
Folder Options. Néu khéng cé myc nay thi nghia la méy cda ban dang hodc tirng bi virus va ban
cén dung nhitng chuong trinh diét virus méi nhét dé diét cho sach s&, va ép dyng cée gidi phép
khdc phyc téc hai cia virus lay qua USB.

Trong hép thogi Folder Options viva mé ra, ban nhén vao tab View, tim cac dong sau va bam/
huy bdm déu kiém cla nhiing dong tuong tng:

Tich chon Show hidden files and folders
B déu kiém Hide extensions for know file types
B déu kiém Hide protected operating system files (Recommended)

Muyc dich cda thao téc nay la dé hién thi virus c8 tinh gidu mét trong & USB bdng céch tv dét cho
né thudc tinh "an" (Hidden va System), va hién thi nhiing virus gid danh (cé biéu tvgng gicng file
word hay gidng biéu tvgng folder, nhung thyc ra né la file thyc thi *.EXE) dé khdi vé tinh bdm
nham khién né hoat déng.



N&u ban khéng cho hién thi dusi file thi ban s& khong thé phan biét duoc dau la tai ligu that, déau
&1 virus vi ching déu ¢6 tén gidng nhau, biéu tuong (icon) gidng nhau, va chi khdc nhau duy nhét
phan dusi (mé réng) file (*.EXE va *.DOC chéng han). Trong khi dé, dé "tién dung" theo méc dinh
cba Microsoft, phan duéi file nay khéng duoc hién thi nén nguai dung rét dé nham lan.

Khi thay file EXE c6 biéu tvong gidng Word, gidng Folder va ¢6 tén file giong tai liéu cda ban thi
hay xod thédng tay va khéng duoc bdm dop vao dé dé xem.

2. B3 théi quen bam dip chuét trai v bam chuédt phdi

Da 58 nguoi dung déu cé théi quen cdm & USB vao mdy, mé Explorer nhdn dip chuét trdi vao
biéu tuong & USB trong My Computer dé mé.

Nhung rdt nhiéu virus cé ddc tinh tao ra mét file "Autorun.inf" & ngay bén ngodi & USB, c6 thé &n
hogic khong. File nay vé ban chét khéng xdu, né dugc Windows cho ty déng chay mét phdn mém
quy dinh trong néi dung cua file "Autorun" dé tao ra sy thuén tién cho ngudi dung. Virus lai loi
dung file d6 dé tv dong kich hoat nén néu thdy sy xudt hién cda file dé trén & USB hodic bén ngodii
cung & cing (C:\; D:\; E:\) nghia la 8 USB hodic mdy tinh cda ban da cé virus.

K& cd ban da than trong bém chudt phdi vao bigu tuong 8 USB va chon Explorer hodic bat ky mot
muyc gi khdc d&é mé & USB tir menu bét ra, ban vén bj virus. Bdi virus da chinh sta file Autorun.inf,
va théng qua dé da chinh sta ludn cd menu bt ra khi ban bém chust phéi dé khi nguai dung
chon Explorer, virus van duoc kich hogt.

Do dé, hdy m& cra s6 My computer bdng céch bdm nit Windows-E, va bém don (mét lén trén
chuét trdi) vao hinh & USB & bén tréi trong céy thu muyc (Folder tree). Hodic béim vao nit s6 xudng
(drop-down) cda Address bar, va chon & USB trong danh séch 6 dia x8 xudng dé. Ban vén mé
duoc 8 USB ngay cd khi USB c6 virus, con virus thi khong thé vao duoc mdy néu ban than trong

lam nhu vay.
3. V& hiéu hod tinh ndng Autorun

Mdc du da "cdnh gidc" d€ mé USB nhu myc 2, nhung doi khi ngudi dung van c& nhém 1é&n. Vi
vy, 18t hon hét la vé hiéu héa Autorun béng céch sau:

Tao mot gid tri DWORD véi tén “NoDriveTypeAutorun” tai khéa

HKEY_LOCAL_MACHINE\SOFTWARE\Microsof\Windows\CurrentVersion\policies\Explorer
cUa registry roi dat gid tri theo bang duéi déy.



Ha 10
Y nghia

Ox1
1
V4 higu héa Autorun cla cdc & dia chua biét kigu

Ox4
4
V6 higu héa Autorun clia cée & dia théo 1&p duoc

Ox8
8

V& higu héa Autorun cda céc & dia ¢8 dinh

O0x10
16
V6 higu héa Autorun cda céc 8 dia mang

0x20
32
V4 higu héa Autorun cda cdc 8 dia CD-ROM

0 x 40
64
V6 hiéu héa Autorun cia céc dia RAM

0x80
128
V4 higu héa Autorun cla cdc 8 dia chua biét kigu

O x FF
255
V4 higu héa Autorun cla cée & dia



Ngudi dung nén mé phéin mém ra truéc réi goi tép tin ra sau

Theo dé, néu mudn vé higu héa tinh ndng Autorun cda tét cd cdc & dia trir dia CD ROM, ban tinh
14+4+8+16+64+128 = 221 (b3 gid tri 32 cho CD ROM), déi ra hé co s8 16 duoc DD (su dung
Calculator cia Windows) réi nhdp gid tri DD cho “NoDriveTypeAutorun”. D& vé hiéu héa tinh
ndng Autorun cua tdt c& moi logi dia, ban nhép FF. Sau dé khéi déng lai méy dé thay dai c6 higu
lyc.

4. Dung menu Open
Diéu don gidn va an toan nhdt la d& mé mét file tai ligu bét ky (Word, Excel, Access, AutoCAD...)
hay mé& phdn mém ra truéce, réi bam nit menu File/ Open dé& mé tai liéu vi moi phén mém déu ¢6

ché& d6 loc bd nhiing file khéng phdi la tai ligu chinh thic cda né.

Dung tién loi hod bdng céch tréng thay tai ligu la ngay lap toc bam dip chuét dé mé.



