XUAT HIEN MA KHAI THAC LOI CHET NGUO VISTA, XP

Héing bdo mat Immunity hém 17/01 dé cho phét hanh ma khai thac mét 161 bdo mét chét ngusi
trong Windows méi duoc Microsoft cho khdc phyc gén day.

Tuy nhién mé khai théc chua hé duoc phét hanh réng réi, chi cé cde chuyén gia bdo mét chuyén
nghiép st dung phdn mém kiém tra dé bdo mét mdy tinh Canvas cda Immunity méi duoc tigp cén
md khai thdc [6i néi trén.

Dave Aitel — Giam d&c cdng nghé cda Immunity — cho biét mé khai théc c6 kha nang khién hé diéu
hanh Windows treo cirng hodn toan déng théi tao diéu kién cho phép déi tuong tén céng duoc
quyén diéu khién thyc thi ma doc trén PC méc 15i. “Thyc & trong mét s8 truong hop thi nghiém
Windows PC dé cho hién thi man hinh xanh chét chéc”.

K& tir sau khi thong tin vé 18i bdo mét néi trén duoc cong bé gidi bdo mat da bay té khong it lo
ngai vé khd néing bung né t&n cong nguoi dung trén dién réng. Béi thi nhat déy la 16i phdt sinh
trong mét bd phén céu thanh hé diéu hanh Windows va duoc kich hoat theo méic dinh. Va tht hai
&1 16 ¢4 thé b khai théc ma khéng cén bdt ky sy can thiép ndo tir phia nguoi dung. Déng nghia
véi viéc 18i nay ¢6 thé bi loi dung dé t6 chic tdn céng bdng sdu méy tinh ty nhén ban.

Gi6i bdo méat nhan dinh tin t&c hodn todn cé thé theo chén cdc chuyén gia nghién céu bdo mat
tiép tuc ddio sdu hon nira vao 16 hdng chét nguai nay cda Windows.

LSi bat ngudn tur tién trinh xu ly ludng di liéu mang su dung thd tyc IGMP (Internet Group
Management Protocol) va MLD (Multicast Listener Discovery). Day la thd tuc chuyén dung dé gui
d lidu sang nhiéu hé théng cuing mét luc. Rét nhiéu ¢ng dung nhu gui nhéan tin nhén toc thei, héi
thdo tryc tuyén, phan phai phan mém ... déu phéi si dung nhitng thi tyc nay. Cd Windows XP va
Vista déu duoc xdc dinh méc 16i nay.

D& téin cdng nguoi dung tin tic cdn tgo ra mét géi div liéu doc hai gui dén PC nguai dung thong
qua nhing thy tyc néi trén. N&u thanh céng tin tdc s& c6 thé doat duoc quyén tir xa diéu khién van
hanh ma doc - & day c6 thé la sdu méy tinh — trén PC méc 16i. Con sdu nay sau dé cé thé ty déng
phdt tdn manh trong mang néi bd LAN.

Hién Microsoft da phdat hanh bén cép nhét sua l6i chét ngudi nay. Ngudi dung dugc khuyén cdo
nén nhanh chéng tdi vé cai dat ban cép nhdt mang ma hiéu MS08-001 cang sém cang tét. Song
song bén canh dé Microsoft ciing khdng dinh 18i nay tvong dai rdt khé khai théc.



