L&I FLASH BE DOA HANG TRAM NGHIN HE THONG MANG

Hai ch

Hai chuyén gia nghién cu bdo mat cudi tuén qua da cho phdt hanh mé khai thac 16 héng béo
mat nghiém trong trong hai céng nghé duoc si dung réng réi. L6i ndy hodn toan cé thé bi loi
dung d& kiém sodt toan bé tign trinh duyét web cla nguai dung.

Adrian Pastor va Petko Petkov cho biét hai céng nghé mdc 16 & déy la thd tyc Universal Plug and
Play (UPnP) thuong duoc st dung trong céc hé diéu hanh va Adobe Flash.

Chi can lra duoc ngudi dung mé xem mét tép tin Flash doc hai tin tdc s& c6 the st dung thd tuc
UPnP d& thay d&i mdy chi tén mién DNS gdc (DNS Primary Server) dinh san trén céc bé dinh
tuyén mang (router). Qua dé cho phép ching chuyén huéng truy cép cda ngudi dung trong mang
sang mdt website déc hai thay vi website ma ho muén truy cdp vao.

“Thay d&i mdy chi tén mién DNS g&c hanh dong dugc xem la nguy hiém nhdt,” hai chuyén gia
bdo mét chia sé chung mét quan diém. “Hanh dong nay cho phép tin tdc c6 thé chiém duoc todn
b quyén diéu khién hé thdng mang mdc 15i bién né thanh mét mang zombie giop ching thyc hign
céc hanh vi tan céng khac”.

Pastor va Petkov nhén dinh cé t61 99% bd dinh tuyén mang gia dinh hién dang phdi déi dién véi
nguy co bi tdn cdng béi hdu hét céc router naly déu cé hé tro cdng nghé UPnP. Tham chi mét s&
thiét bi cing c6 hd trg UPnP khac nhu méy tin, hé théng gidi tri s6 hay camera ky thudt s6 ciing c6
thé bi tdn cong bdng phuong thic nay.

Nguy co da nén tdng

L6i bdio mat duoc phdt hién bdi Adrian Pastor va Petko Petkov dugc dénh gid la cyc ky nguy hiém
bdi né cé thé mé duong cho cdc vy tdn cong da nén tang. Bat ky hé diéu hanh ndo c6 hé tro cong
nghé Flash déu c6 thé bi tan cong. Béi thyc chdt 16 hdng bi khai théc dé tdn cdng la mét tinh néing
cba Flash va UPnP ch khong hén & mét 18i bdo mét. Thém mét van dé niva la nhirng 16i nay ciing
khong dé dang duoc khéc phuc bdi Adobe hodic nha sén xuét router. L3i ndm chinh trong bén
chét cia céng nghé.

Ngudi dung cé thé han ché nguy co bj tén céng bdng céch vé higu hod tinh néing st dung thi tuc
UPnP trén céc router. Tuy nhién, diéu nay s& gdy dnh hudng dén khéng it cac ¢ng dung duoc



dung rét phd bién nhu tng dung gdi nhdn tin nhén tc thoi, games hodic Skype.

Chuyén gia nghién ctu bdo mat Aviv Raff cho bigt Adobe ciing c6 thé thay dai cang nghé Flash dé
gitp han ché& bét nguy co bi tdn céng. Song tin téc ciing hodn todan cé thé st dung ky thuét tdn
cong khéc dé loi dung 18i da 16i bdo mét.

“Déy & mét 16 héng bdo mét cyc ky nghiém trong. Téi khuyén céo ngudi dung nén nhanh chéng
vd hiéu hod cdc thiét bi st dung UPnP. Céc nha sén xudt thiét bi cing khéng nén méc dinh kich
hogt tinh n&ng UPnP trén thiét bi cda minh khi tung ra thi truong”.

Hién van chua cé déu hiéu ndo cho théy tin tdc da phat hién va bét déu loi dung 161 bdo mét
nghiém trong néi trén d& tén cong ngudi dung.



