TIN TAC BE DOA MANG XA HOI

Céctr

Céc trang web mang xa héi khéng chi thu hiot nhing ngudi luét Net binh thudng ma con ¢4
nhirng tén 16i pham céng nghé cao. Céc chuyén gia bdo mét dy bdo day s& la myc tiéu tén cong
cUa loai t6i pham nay trong ném 2008.

Céc cdng ty an ninh mang khuyé&n cdo ban chét tudng chirng nhu théan thién cda nhirng trang nay
c6 thé khién moi nguoi dé dang chia sé thong tin va tir d6 bign ho thanh déi tvong cda céc cube
tdn céng. Théng tin chi tiét thu duoc tir cac trang nay khién cho viéc gui spam va lira ddo tryc
tuyén tr& nén dé dang hon.

Khong thé phd nhén rdng ndm 2007 la ném nhitng trang x& héi nhuy MySpace, Facebook, Bebo,
Orkut phét trién ryc r& khi hang triéu nguoi déing ky thanh vién va post nhirng thong tin cé nhén
cting nhu thi vui s& thich [én mang.

Nhung trong ndm 2008 nhirng trang nay s& tré thanh déi tvong tén cdng cba nhiing nhém t6i
pham céng nghé ding daing sau phén lén nhiing vy dn tryc tuyén.

Mary Landesman, Nghién c&u vién an ninh cdp cao tai ScanSafe, cho rdng mang xa hoi tré nén
nguy hiém do 2 nguyén nhéan: nhiing céng nghé duoc dp dung vao dé va cdc tng dung bén thi

ba.

Vé&o cudi ndm 2007, cv dén mang Brazil st dyng trang Orkut ca Google l& d6i tuong tén céng
cba mdt logi séu c8 danh cdp théng tin vé tai khodn ngén hang. Chuong trinh nay ciing c8 gdng
tén céng vao nhitng mdy tinh da bi thda hiép, lan truyén qua nhitng duong link bay dat trén céc
trang c& nhén cba ngudi su dyng Orkut.

T6i pham céng nghé cao dang nhdm dén déi tvong la cée mang x& héi (Ngudn: AP)



Cdc cubdc tan cdng khéc lai nhdm vao sy phd bign cla nhirng video clip trén nhirng trang nhu
YouTube ciling bdng céch dat link bay & nhiing trang chigu phim ngén.

L5 héng cong nghé trong hé thdng mang nay di kém véi nhitng véin dé vé lvong thong tin ma moi

ngudi chia sé trén cdc mang xa héi.

D@ ligu nay cung cép cho bon t8i pham nhitng théng tin vé tén cda nhiing nhén vién tai mét céng
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ty, c@u trdc quan tri va cdc tién trinh xu ly cda né dé tao dé tin tudng nhdm vao cée cude téan cong

khéc. Nhirng théng tin nay c6 thé rét cy thé va rigng biét nhu tén cong ty, nhiing sy kién va nhan

vién.

Landesman cho rdng nhirng thong tin trén cé thé gidp tin tic lra ddo nhiing nhan vién bang viéc
gid dang thanh mét déng nghiép hodc dai tac kinh doanh.

David Porter, chiu trach nhiém vé an ninh tai Detica, cho biét sy quen thudc cba céc trang mang x&
hdi gitp moi ngudi thiét Iép méi quan hé véi nhing ngudi chia sé théng tin s& thich cda minh ciing
déng nghia véi viéc moi nguoi dang bdt céin véi thong tin cé nhan cda minh. “Déng cho y la moi
ngudi su dung mang x& héi déu dang nhiing théng tin vé cudc séng, doi séng tinh cdm, cong viéc
va théi quen cho todn thé giéi trong khi ho lai ngai chia sé logi théng tin nay véi mét ngudi la gap
trong qudn bar. Nhirng théng tin nhu thé nay la cyc ky quy gid véi bon lira ddo mao danh.”

Viéc chuyén huéng sang céc trang xa héi s& la mét budc tién méi so véi viée tén cong vao céc 16
héng trong hé diéu hanh Windows dé chiém mdy tinh va dénh cdp du lisu.

Theo Paul King, tv vén an ninh cdp cao cho Cisco, bon t6i pham con tién bd hon & khé néng su
dyng nhiing email lira déo dé khai théc ngudi dung. “Nhiéu cude tén cong khéong lién quan gi dén
loi dung. Ho chi cén ban click véo mét dudng link va khéng ¢é nguy co ndo tir vige dé cd.”

Mét thu thach 16n trong ndm 2008 déi véi cac cd nhén va céng ty la chdp nhéin va nhén ra nhiing
mdi nguy hiém ho dang gdp phdi. Tuy nhién, nguai st dung khéng nén qué lo ldng vé nhiing vén
dé tiém tang nay vi si dung mang x& hai vén con rét nhiéu loi ich va mét trai cda né ciing khéng

lam moi ngudi qud bén tam.

Két lugn cda Paul King & c8 géng kiém sodt duoc rii ro hon la trén trdnh né.



