DANH CAP TAI KHOAN NGAN HANG BANG TROJAN

Mét nh

Mt nhém hacker da dénh cdp céc tai khodn ngén hang tai 4 quéc gia bdng cdch st dyng nhiing
Trojan hét sic tinh vi duoc xdy dyung riéng cho muyc dich lra déo ldy cac théng tin trén mang.

Déc tinh ndi bat nhét cia nhiing Trojan nay & khé ndng bét chuéc céce thao téc ch tai khodn thyc
hién dé rat tién. Don Jackson, chuyén gia nghién ctu bdo mét cao cép tai SecureWorks Inc., cho
biét: “Né khéng phdt tén réng réi, nhung lai vé cing nguy hiém. N6 da &y di hon 200.000$ v
nhirng tai khodn ching t6i gidm sét, va vuot qua tét cd moi chuong trinh phong chéng”.

Logi Trojan méi ndy c6 t&n la Prg Banking, va d& danh cdp hang trdm ngan tai khodn tir nhirng
ngan hang lén nhét & My, Anh, Tay Ban Nha va An Dé. Jackson ciing cho biét éng da phat hién
ra it nh&t 4 mdy chi chia cdc file dinh dang Prg va nhitng phién bdn ma cda nhirng ngén hang
hop phép, ciing nhu cache nhitng théng tin thu thép dugc béi Trojan.

Tai khodn ngén hang la myc tiéu chinh cda Trojan Prg

Nhiing ké tén cong thyc sy théng minh va diéu luyén dén kinh ngac. “Ban s& khong thé phan biét
dugc déu la gioo dich thyc hién béi Trojan va déu la gico dich thyc hién béi con nguoi”, Jackson
néi. Ciing theo Jackson, nhitng hacker nay da khai thac dir liéu thu thép ti truéc bdi mét phién
bdn Trojan Prg y&u hon d& dinh vi cac tai khodn ngén hang, bao gém URL cy thé cda nhirng ngén
hang hodc chi dan cda céc giao dich. Ching nhém vao céc tai khodn ngén hang vira béi nhitng
tai khodn nay c6 s6 du 16n va thudng dugc tich hop khé nang thyc hién céc giao dich tryc tuyén.
Mat khi ching dé xém nhdp dugc vao tai khodn, hacker ching cé thé nhanh chéng Idy tién bdng
céch chuyén vao tai khodn ching kiém sodt.

Sau khi lya chon duoc nan nhén, nhitng hacker s& s dyng hinh thic [va ddo ldy théng tin qua



mang hét sic thuyét phyc va gui ching dén chi s& hivu tai khodn da duoc xac dinh dya trén di
ligu &n cdp truéde dé. “Ching thuong bao gém sé tai khodn, ho va ten cda chi s& hivu, cling nhu
nhing chi tiét bdo mét khéc cia tai khodn. Hacker s& yéu cdu ngudi su dyng "download" mét mat
khdu méi, nhung duang link s& dan vao trang do hacker tao ra, va Trojan Prg s& duoc ty dong tdi
xudng. Véi khé néing bét chuéc céc thao téc trén ban phim, Trojan s& chuyén khodn sé tién trong
céc tai khodn bi dénh cdp dén mét tai khodn khéc."

“Pay thyc sy l& mét phan rét théng minh cda Trojan”, Jackson nhén xét. “Cai céch né tdi
JavaScript t mdy ch ra lénh-va-diéu khign chdng khéc gi mét con ngudi. Nhing trojan kém tinh
vi hon thuong di thdng dén trang chuyén khodn, ch¢ khéng di qua nhitng trang ma mét nguoi
thyc sy s& phdi ghé thém truéce khi dén duoc trang dé chuyén khodn, nhu Prg c6 thé lam. Béi vi
hau hét cac chuong trinh chdng gian [én chi ¢6 téc dung véi nhitng hanh vi ty déng, ching tré nén

v6 hiéu trudce Prg.”

“Cho dén luc nary da c6 gén 20 ngdn hang bj tén cdng, nhung déy déu la nhiing ngén hang lén &
My, Anh, Tay Ban Nha va Y.” Jackson ciing t& y khen ngoi tai néing cda nhirng ké pham t6i.

Cdch 6t nhét dé bdo vé minh truéc Trojan Prg, Jackson két luan, dé la cénh gide véi bét ky email
ndo t ngan hang: “Ngay cd khi ban bigt nguai gii dén, ban cling nén chéc chén rdng nguoi dé

gui bic thu truée khi click vao bét & link ndo.”
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