SPAM, VIRUS VA MALWARE: NHONG XU HUGNG NOI BAT TRONG
NAM 2007

Ngay 1

Ngay 14/12/2007, IronPort Systems, mdt don vi kinh doanh cia Cisco va la héng hoat déng
trong linh vyc bdo vé truéc spam, virus va spyware cho doanh nghiép, dé cong bs ban bdo cdo
vé tinh hinh bdo mdt nam 2007 va nhirng xu huéng bdo mét Internet. Ban bdo céo cda IronPort da
néu bt nhirng trao lvu bdo mét chd dao hién nay va dua ra nhiing goi y vé nhitng phuong thic
bdo vé& chéng lai the hé méi tinh vi hon cda nhitng méi de doa Internet dy kién s& néi lén trong
tvong lai.

Théng tin la tién & cda thé gidi méi

Nhing cudc tén céng cda spam, virus va malware géy ra rét nhiéu t6n kém. Trung binh mét ngui
st dung phdi danh 5-10 phit mét ngay dé “chién ddu” véi spam. Chi phi “don dep vé sinh” véc
tinh dat 500 USD cho m&i mdy tinh dé ban. Nhung tdn kém nhiéu hon niva la mét div ligu. Du dé
lad do mét cude tén cdng nguy hiém, hay la mét sai lém vé y, viéc mét dir ligu c6 thé lam cho mot
cong ty bi gidm stc manh nhén higu, gidm gié tri cda c8 déng va gdy t6n hai danh tiéng va do tin
cay cGa khdch hang. Truyén théng lién lac dién t& va di ligu dang duoc luan chuyén la nhiing méi
nguy hiém nhdt ddi véi khd néing mét di liéu trong doanh nghiép hién nay. Nhirng gidi phap
tuong lva cung nhiing gidi phdp bdo méat mang khéc hién nay khéng bao gém nhirng khd néng
chdng mat dir liéu d& bdo mét cho nhitrng dir liéu dang duoc luén chuyén. Nhiing bién phdp quan
ly quan trong, vi dy nhu quét ndi dung, chdn nhirng lién lac chira nhitng di liéu nhay cédm va mé
héa, dang bi thiu. Uéc tinh khodng 60 triéu ngudi ¢é di liéu vé ban thén duoc phoi bay trong
vong 13 théng qua, va véc tinh khodng 20 ty USD duoc danh cho nhiing chi phi d& “don dep vé
sinh” va khdc phuc viéc gidm hiéu sudt lam viéc trén toan céu. Cé t6i 60% d liéu cda doanh
nghiép duoc luu tri trén cdc mdy tinh d& ban va méy tinh xéch tay khéng duoc bdo vé. Ngodii ra,
48% cdc 13 chic khong cé mét chinh séch thong bdo cho cdc khéch hang khi nhiing dir ligu cé
nhén cda ho bi de doa.

Nhin vé phia truéc: Malware xda héi

Malware hién dai muon nhitng déc tinh tr cac trang cdng tdc va ndi mang xa hdi gdn lién véi
Web 2.0. Malware hién nay l& mét logi malware c6 khé néng céng téc, thich nghi va rét théng
minh. N6 &n minh truéc céc chuong trinh chdng malware — ném trong céc mdy tinh tai doanh

nghiép hodc gia dinh hang thang hodic hang ndm, ma khong bi phét hign. Nhiing bién thé méi



ca cdc Trojan va malware ngdy cang cé myc tiéu tén céng xdc dinh va cé vong doi ngén. Diéu
ndy khién ching tr& nén khé bi phét hién hon. Quan diém cii cho rdng: “nhiing gi t6i khong nhin
thay thi s& khong lam hai 16i” d& khéng con gid tri. Céc 16 chire dang ngay cang phdi chiu nhiéu
ép lyc d& dédm bdo tinh toan ven cba nhitng théng tin nhay cdm cda minh — dé cé thé la nhirng s&
thé tin dung, théng tin vé& thu nhdp cla doanh nghiép hay céc k& hoach cho cdc cdc sén pham
mé&i. Nhiing k& viét malware dang xdy dyng céic mang tinh vi duoc thiét ké dé thu thap nhirng div
liéu nary, va ngdy cang khé khan hon trong viéc phat hién va ngan chan. Céc d6i ngt bdo mét
CNTT cén tién hanh céc buéc dé danh gid luéng luan chuyén cia malware trong mang cda minh
va trién khai mot hé théng bdo mét toan dién vén bao gém nhirng ky thudt tién tién nhu phét hién
de doa ngay trén hé thdng mang va kiém sodt truy cdp mang.

Nhing théng ké va phét hién khéc

Nhiing xu huéng t8ng quét vé& spam va malware cé thé duoc phén logi theo ddc tinh béi mét s6
luong 16m hon nhiing cudc tén céng tinh vi, lén 10t va c6 nhiéu myc tiéu hon. Dung lvong spam da
t&ing 100%, t&i hon 120 ty théng diép spam mét ngay. Toc la c6 khodng 20 théng digép spam mét
ngdy dugc gui téi mdi con ngudi trén trai dét nay.

Spam da tré nén it tap trung vao viéc ban sdn phdm hon va tap trung hon vao viéc phdt trién céc
hé thdng mang spam. Nhing phién bdan truéc cda cée cude téan cdng spam chi yéu la ban mét s6
loi sdn phém ndo dé (duoc pham, the chép lai sudt thdp...). Tuy nhién, spam hién nay bao gém
mdt s& luong dudng link ngay cang 16n, chi téi cac website phét tén malware. Malware nay
thuong duoc thigt ké d& mé réng hon niva kich ¢& va quy mé cia mang, vén la noi khéi nguén

déu tién cba spam nay.

Nhing virus khé nhin théy hon nhung lai dang tang [én vé s& luong. Nhiing ngudi viét virus dé
phdt trién hon so véi nhirng cudce tdn cdng phdt tén hang loat truéc day nhu “Netsky” va “Bagel”.
Trong ndm 2007, cdc virus da phdt trién véi nhiéu hinh thdi va bién the hon nhiéu va chd yéu di

kém véi sy taing trudng rét nhanh cda céc mang cyc ky tinh vi.

Thoi gian higu lyc cda mét ky thudt tén cong cu thé da gidm ddng ké. Trong céc ndm truéce, nhiing
ngudi phdt tén spam s& trién khai mét ky thudt chd y&u, nhu si dung céc hinh dnh duoc nhing
trong hang thang. Nhiing ky thuét gén day hon, nhu spam MP3, chi kéo dai trong vén ven 3
ngdy. Nhung cdc cudc tdn cdng quy mé nhd hon nay lai nhiéu hon. Trong khi ky thudt spam bdng
hinh &nh trong ndm 2006 la ky thuat méi chd dao thi nam 2007 d& c6 hon 20 logi file dinh kém
duoc st dung trong mét logt céc ky thudt tdn cong c6 vong doi ngén.
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