CU 6 PC CO 1 BI NHIEM ROOTKIT

Nhing

Nhing chuyén gia phén tich bdo mét cia hdng Prevx dé cdnh béo ngudi dung mdy tinh, dac biét
la cdc hé théng cba doanh nghiép dang bi de doa bdi sy phét trién "cyc dé" cba nhirng phén

mém rootkit.

Hon 725.000 mdy tinh duoc quét bang cong cu do tim phdn mém déc hai Prevx CSI Malware
scanner trong mét giai doan & 2 thang da nhan dang dugc nhiéu hinh thic malware va spyware
khac nhau, theo 1 & c& 6 PC thicé 1 da lay nhiém. Ddc biét Ia nhiing méy tinh trong hé théng cia
céc doanh nghiép c6 i 1& bi nhiém rootkit cao hon cd.

Theo thdng ké cda Prevx, con s& mdy tinh lay nhiém rootkit d& téng tr 15.6% trong thang 10 lén
22% vao déu thdng 12. "Béng i rootkit dang bét dau bao phu 1én ky nguyén may tinh", chuyén
gia Jacques Erasmus cia Prevx di ddm nhén dinh. "Phdi that cdnh gidc va cé gidi phép bdo mét
thich hop dé& phong chdng rootkit higu qua".

Rootkit la céc chuong trinh rdt "ma manh". Sau khi xdm nhép véo may tinh, ching ty diéu chinh
dé gidu minh truéc ngudi dung va cd nhitng chuong trinh bdo mat khac da cai dat sén trén hé
thdng. Nam &n minh trén hé thdng, rootkit am thdm ghi lai, higu chinh, déanh cdp théng tin dir ligu
tr mdy tinh nan nhan. Khéng phdi chuvong trinh anti-virus ndo ciing cé thé do tim duoc rootkit trén
hé théng nén doi khi ngudi dung van tin raing méy tinh cia minh "sach” va thiéu cénh gidc véi
nhing théng tin tai chinh, d [iéu cé nhéan ¢ gid tri.

Ma doc c6 thé duoc phdt tén qua b nhé dém céng cy tim kiém

Rootkit, "ké trém" cao tay can cdnh gidc ngén chan.



Theo hang bdo mét Aladdin, bé nhé dém (cache) cda nhiing céng cy tim kiém (search engine)
hang déu la Google, Yahoo va MSN Live vén cung cdp mét noi @n chia cho... ma doc. Hang nay
thudng xuyén ghi nhdn lai mét cude tén cdng vao website trudng dai hoc ma ddu vét xuét phét tr
bd nhé dém "nhiém doc". Website nay dé bi ngung hoat déng nhung ma doc tir né van duoc
phét tan théng qua bd nhé dém cia cong cy tim kiém.

Haing bdo mat Aladdin khéng chi cy thé cong cu tim kiém ndo da phdt tén mé déc tir website trén
nhung cho biét c& 3 céng cy tim kiém hang déu hién nay la Google, Yahoo va MSN Live déu bi
truang hop trén. Nhirng trang duoc luu vao b nhé dém cé the "séng" tir vai tudn tham chi vai
théing cho dén khi phéan luu triy bé nhé dém duoc lam méi tré lai (refresh).

Hau hét céc website cha ma doc déu cé6 mot phién ban sao chép trén méy chid bd nhé dém cia
céc cdng cu tim kiém. Tuy véy, nhirng nha qudn ly cong cy tim kiém van chua cé déng théi gi dé
xv ly véin dé nay. Hon hét, ngudi dung Internet van phdi luén cénh gidc cac website la va khéng
bao gi& tdt chuong trinh anti-virus hay tuéong lua trén méy khi duyét web.
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