DU BAO MOT HINH THUC TAN CONG PHISHING THE HE MO

Céc nh

Céc nha nghién ctu cda Goolge va Vién cong nghé Georgia (My) dang nghién céu mét phuong
phdp tdn cong do khong thé phdt hién duoc, theo dé ¢6 the "léing 18" kigm sodt nan nhén cho du
ho & bét c& déu trén Internet.

Nghién ctu trén dy kién s& duoc cdng bé vao thang 2 ndm téi, véi nhitng phan tich chi tiét vé méy
chd DNS "dé quy mé" - duoc st dung dé chi dinh céch thic mdy tinh tim kiém |1&n nhau trén
Internet baing céch dich tén mién, chdng han nhuy Google.com, thanh dia chi IP dang s8. Gii toi
pham dang lién két nhitng dang mdy chd nay véi céc ky thugt tan cdng méi nhdm phét trién mot
the thic phishing the hé méi.

Cdc nha nghién céu uéc tinh rdng hién dang c6 khodng 17 triéu mdy chi DNS dé quy mé trén
Internet, phan |én la dua ra théng tin chinh xéc. Tuy nhién, khéng giéng mdy chi DNS, céc hé
théng dé quy md sé dép lai tat cd nhirng truy vén tim ki€ém DNS tr bét c mdy tinh ndo trén
Internet, mét tinh néing cuc ky hv ich cho tin tgc.

Vién Céng nghé Georgia va Google ciing véc tinh rdng cé khodng 0,4% (khodng 68.000) mdy
chd DNS dé quy mé dang bi loi dung va dép trd sai céc truy van DNS. Khodng 2% trong s6 cdc
mdy chu nay dua ra cdu trd [oi khé hidu. Day thyc sy la mét méi de doa bdi DNS ting duoc coi la
nén tang va sy tin cdy cla Infernet.

"Déy la mét hinh thic t6i pham béi nhitng méy chi dang nay cé thé huéng dan nguai dung truy
cap vao nhirng website nguy hiém hogic mét mdy chi Web chuyén spam", phét biéu cia David
Dagon, nha nghién ciu thudc Vién céng nghé Georgia.

Viéc tdn cong vao hé thdng DNS khéng phdi la méi, va cac nhém 16i pham mang da va dang thay
dsi cdu hinh DNS trén mdy tinh nan nhan tir nhiéu ndm nay. Tuy nhién, chi mét phdn nhé hacker
"mi den" loi dung va nhan réng phuong phdp tén cong nay. Thay vao dé ching s dung virus dé
tién hanh thay déi cdu hinh DNS, réi sau dé chi viéc st dung céc phdn mém doc hai (malware)

diéu khién.
Google da dua ra ngir canh cia cudc tn cdng nhu sau:

Nan nhdn ghé tham mét trang web hodc mé mét file dinh kém déc hai 6 thé khai théc 16 héng



phdn mém mdy tinh. Nhirng ké tdn céng sau dé s& chi can thay ddi mét file trong Registry dé diéu
khién PC két ndi t6i mdy chd hacker dai véi tat cé thong tin DNS. Néu ma khai thac ban déu
khéng bi chuong trinh diét virus chdn lai thi cude tén céng s& cho phép tin tdc diéu khién mdy tinh
theo cdch khéng thé phdt hign duoc.

Khi da thay di cdu hinh Windows, bon t6i pham c6 thé chiém quyén diéu khién mdy tinh va
chuyén tiép t6i site doc hai bt i khi ndo ching muén. Do phuong thic tén céng nay chi dién ra
& cdp dé DNS nén nhirng phdn mém chéng phishing khong thé phat hién dugc site phishing ma
ngudi dung truy cdp vdo.

Theo Chris Rouland, giam déc ky thuat bd phén hé théng bdo mét Internet cda IBM cho rdng
nhiing kiéu tdn cong DNS nhuy trén s& nhdm vao cdc site Web 2.0 trong vai thang 16i, bdi nhirng
trang kigu ndy thuang cho phép nguoi dung két ndi véi nhiéu trang web ma trong s6 ching ¢ thé
khéng ddng tin cdy va an toan.
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