7 "MEO LON" DANH CHO NHAN VIEN VAN PHONG

Céc cd

Céc cong ty thudng ngdn khéng cho nhén vién cda minh s dung mdy tinh va mang noi céng s
cho nhiing viéc riéng. Nhung diéu nay khéng cé nghia la ban khéng thé st dung mét s& phuong
phdp dé qua mét céc han ché nay.

Phy tréch IT thuong cé nhiéu ly do d& ngan khéng cho nhan vién st dung ha tdng mang luéi dé
lam viéc 58 viéc ma ho cho rdng s& cé tac déng xdu. D& bdo vé mdy tinh, dir liéu va bang thong,
doanh nghiép thuong cdm khéng cho st dung IM, cai dat va s dung phdn mém tréi phép, va han
ché tdi cdc file 16n.

Tuy nhién, ban vén cé thé tdi cdc file Ién mét céich an toan, hodic chét trén IM ma minh va thich, va
sv dung cdc phén mém tuy khéng duoc phép nhung vé ban chét la hop phdp va an toan.

1. Chuyén céc file Ién

Héu hét céc doanh nghigp déu dat mic gidi han cho dung luong file dinh kém theo e-mail. Nhung
diéu dé khong cé nghia la ban khéng thé truyén di cdc file 16n. Mét loat céc dich vy truyén file
mién phi (va& cd tinh phi nhung rét thdp) nhu Box.net, SendSpace, SendThisFile, v YouSendlt cho
phép gui di cdc file I6n duoc bdo vé bang mat khau. Chéng han, YouSendit cho phép ban gui di
céc file c6 dung lugng TOOMB hogc it hon ma khéng cén déng ky. Trong khi d6, céc site khac thi
lai yéu céu dia chi e-mail dé dang ky.

2. Chat thda mai

Héu hét cdc cdng ty khéng khuyén khich hogic cdm khéng cho nhén vién ding IM vilo ngai vé bdo
mdt va sy tiéu tSn tai nguyén hé thdng. Trong truang hop ndy, ban cé thé st dyng chuong trinh
Trillian Basic. Chuong trinh chat nay rét an toan béi théng tin truyén di da duoc ma héa. Ngoai
ra, ban ciing cé thé st dung céc chuong trinh IM cda bén tht ba nhu Meebo - cho phép gui IM tir
trang ch cda Meebo, hodc ddng nhdp dn danh.

3. Chay cdc chuong trinh

Cdc chinh sdach cdm s dung phdn mém khong duoc duyét cing khdng thé ngéin cén duoc ban st
dung nhitng chuong trinh tro gidp cho céng viéc cda minh, hodc ban thén chuong trinh dé hoan



todin vé hai.

N&u céng ty cba ban chdn céc cdng ngodi cia PC thi don gidn ban chi viéc load bét ci phdn mém
ndo minh muén vé thé nhé USB cda U3 hodic 8 cing di dong. Céc tng dung va di ligu trén & U3
hoan toan déc lap so véi hé théng cba ban. Khi ban ngét & cng khdi cdng USB, file va tng dung

s& bién mdt cung né.

PortableApps.com cung cdp phdn mém ngudn mé mién phi dé ban c6 thé luu file vao bat c mot
thiét bi luu trir ngodi ndo. Tét cé cdc file duoc luu tam thei trén PC khi ban s& dung phén mém s&
bién mat khi ban rit 8 cing ra.

4. M& khéa céc website bi cong ty cam

Viéc cdc cong ty cém nhirng website khiéu dam, dénh bac va "dinh" malware la diéu hién nhién,
nhung cing cé rét nhiéu bd phén ky thuat cém cd viéc truy cép nhirng web mail, tin nhdn toc thoi
va thém chi la céc site théng thuong.

Khi d6, ban c6 thé théng qua Proxy.org dé truy cép vao nhitng website dang nay. Tuy nhién, khi
st dyng phuong phdp nay, ban cling nén kiém tra cdc théng tin cia proxy duoc cung cdp dé
trénh cdc nguy co bdo mét. Hau hét cdc site proxy déu cung cdp khd néng truy cép mién phi va an
danh, nhung ciing c6 mét cai dét sdn phan mém doc hai dé lira nguai dung.

Mt céch khéc d& mé khéa mét site dé la st dung trang bién dich cia Google. Méc du muyc dich
ban déu ca trang bién dich nay la dich tir tiéng nuéc ngodi sang ngdn ng ban cén, nhung céng
cy ndy cling c¢é chic néng cla mét proxy néu ban st dung ching dé dich trang tiéng Anh sang
tiéng Anh.

Ban g& vao dong URL dong dia chi sau dé mé khéa website:
http:/ /www.google.com/translate2langpair=en | en&u=www_site.com (trong dé: www.site.com la
dia chi website can mé khéa).

5. Luu triy file tryc tuyén

Sép ca ban c6 the mudn ban hodan thanh céng viéc ngay cé khi ban khéng & vén phong, nhung
chinh séch bdo mét cda cdng ty ban lai ngén cdm khéng cho truy xudt 16i céc file ca nhén trong hé
théng mdy tinh. Lya chon ddu tién la luu ching vao 8 USB hodic thiét bi luvu tri di dong trudc khi
r&i véin phong. Hodic ¢6 thé upload file ma ban cén 1én mét site luu tri tryc tuyén nhu Box.net hodic
Xdrive (ca AOL). Hau hét cac dich vy nay déu cung cdp it nhét mét dung luong luu trir mién phi
vao khodng 2GB. Gmail, Yahoo Mail, Hotmail va nhitng nha cung cdp web mail khéc déu cung
cdip mién phi 5GB hodic l6n hon (tinh phi). Do vay lya chon tht ba cia ban & e-mail file can dung
vao dia chi e-mail ca nhan va cé thé st dung bén ngodi vén phong.

6. Truy xudt vao mail co quan khi khéng & vén phong



Do lo nggi vén dé xam nhép véo mdy chd mail ma héu hét cde cong ty déu cém truy xudt mail
ngodi co quan. Mét s8 cong ty khdc thi khéng hé tro BlackBerry va nhiing thiét bi e-mail dya trén

dién thoai khéc nén cing céim luén nhén vién cda minh nhén mail vé cac thiét bi nay.

C6 mot céch dé khéc phyc diéu nay la forward e-mail trong khi vén gitr mét ban sao trén mdy chd
gbc. Trong Outlook, ban chon Tools - Rules and Alerts. Trong thé E-Mail Rules, nhdn véio ndt New
Rule va chon Start tr ndt blank rule. Cda s6 thuét si sé bat ra, ban nhén vao ndt Next, chon "sent
only to me" trong phén "conditions". Nhén ndt Next, va trong ctra s8 Select action(s), chon
"forward to people or distribution list".

Buéc 2, ban nhén vao ngudi hodc céc dudng linh trong danh sach phan phéi (distribution list).
Trong phdn "Specify whom to forward messages to", g dia chi e-mail ma ban muén forward dén.
Nhéan OK va Finish.

Trong Outlook Express, chon Tools - Message Rules - Mail. Mét cta s6 lya chon gém 4 buéc s&
mé& ra. Ban chon céc rule thich hop trong méi cta s8.

Buéc 3, ban nhén vao nit Forward téi duong link danh séch, nhép dia chi e-mail forward cda
ban, va nhdn OK.

Budc 4, ban gb tén rule forward méi (chdng han nhu Forward t6i dia chi Yahooo) va nhén OK.

Béy gio mail cla ban s& xudt hién binh thuong trong hép mail céng ty, dong thai né duoc chuyén
tiép 16i dia chi e-mail yéu cdu. Tuy nhién, hdy chi y rdng néu ban reply lai e-mail tr dia chi duoc
chuyén tiép thi ngudi nhan s& thdy dia chi dé chi khong phai la dia chi mail cda céng ty.

7. Bdo mét e-mail

Cho du mail cda ban cé duoc truyén trén mang céng ty hay théng qua dich vy Web mail thi céng
ty cling ban cing ¢ quyén theo d&i nhitng e-mail ra va vdo cda ban. Nhung ban ciing ¢6 thé "cét
dudi" sy theo d&i nay bdng céch ma héa e-mail.

D& ma héa bdt c& théng diép e-mail ndo, tét cd nhiing gi ban cén lad mét chimg nhan Digital ID.
R&t nhiéu céic céng ty bao gém VeriSign déu ban dich vy nay véi gia 20USD mdi ndm. D& gén mét
Digital ID vaio Outlook 2003, ban chon Tool - Options - Security va nhdn vao nit Get Digital ID.
Khi d&a duoc tich hop, ID s& ty déng cai vao trinh duyét web hodc chuong trinh e-mail. Digital ID
hoat déng nhu mét tiéu dé dién t danh cho cac chiv ky viét tay hodic bi thu gan kin. N6 cho phép
ban ma héa e-mail va file dinh kém, ngdn khéng cho nhitng nguai khéc doc Ién. D& ngudi nhan
c6 the mé duoc mail, ban phdi gdi mét khau cho ho.

Van Hén






