NHUNG DE DOA BAO MAT LON NHAT NAM 2007

Thé gii mang ngdy cang tré nén mét an todan hon, hang chyc, thédm chi la hang tram céc logt
virus, phdn mém doéc hai (malware) duoc tao ra méi ngay, géy thiét hai rét 16n cho nguoi dung.
Trong hodn cénh dé, viéc kiém sodt cac hanh vi cda ban trén mang ciing nhu ndm duoc quy luat
va phuong thie hogt déng cda malware s& gidp ban gidm duoc thiét hai khéng déng cé.

De doa s 1: IE

Déan déu trong danh séch cac muyc tiéu “bdn phd” vé bdo mét trong hdu hét cdc bdo céo gan day
cUa FBI va Vién SANS la trinh duyét Internet Explorer cia Microsoft. Ly do: la trinh duyét duoc su
dung réng rdi hién nay, IE mang lai cho giéi tin tdc nhiéu khodn thu khéng 16 néu ching khai théc
céc |6 hdng cda tng dung nay.

Cbi ngudn nhiing tryc tréic bdo mét trong IE chinh la céng nghé ActiveX (cda Microsoft), cho phép
céc website 6 thé chay nhirng chuong trinh thyc thi trén PC théng qua trinh duyét ngudi dung.
Céc bdn vé 16i (patch) va néng céip, gém cd Windows XP SP2 va gén déay nhét la IE7, d& lam cho
ActiveX an toan hon nhung that khéng may l& ngdy cang cé nhiéu céc 16 hdng cho phép phdn
mém doc hgi 6 thé qua mdt nhirng tinh néing bdo mat, cdng véi thyc & qud td mo cla ngudi
dung mdy tinh nén sy cdi thién cla ActiveX chdng déng la bao. That déng mirng la ngogi triy mot
58 han ché (chdng han nhu khéng vaio duoc trang Windows Update cda Microsoft) thi ban vén cé
thé s& dung IE d& duyét Web hiéu qud ma khéng cén ¢6 tinh néing ActiveX.

D& v6 higu hod ActiveX trong IE6 va 7, ban vao Tools > Internet Options > Security > Custom Level
> Run ActiveX controls and plug-ins > chon Disable (xem hinh 1). Nhdn OK > Yes > OK dé déng
hop thoai. D& kich hoat ActiveX trén mét trang web da bigt va duoc dénh gid la an toan, ban vao
Tools > Internet Options > Security > chon Trusted Sites > nhdn Sites, va nhép dia chi site vaio hép

thoai réi nhéin Add. B lya chon Require server verification (https:) for all sites in this zone, roi
nhan Close va OK.

Hinh 1

N&u ban dé ActiveX & ché do “enable”, ban s& nhanh chéng gép céc truang hop site nguy hiém
(cai phdn mém déc hai) va phan dinh kém e-mail yéu cdu cai dét trinh diéu khién ActiveX trén hé
théng. Trir khi ban chéc 100% nhiing trinh diéu khién nay la an toan va hop phép thi méi cho
phép cai dat, con néu khéng hay huy bé ching.



Ban phdi thuong xuyén cép nhat Windows va trinh duyét dé gidm thiéu nguy co bdo mat bét ké
trinh duyét mdc dinh dé c6 thé la IE, Firefox, hay Opera di chéng niva. D& néng cdp Windows XP,
ban héy truy cdp vao trang update.microsoft.com (phdi s& dung trinh duyét IE méi c6 thé vao trang
ndy — mét dang déc quyén thudng thdly cda Microsoft chdng?) va cai dat ban Service Pack (SP) 2
néu mdy tinh cba ban chua cé bdn néing cdp nay. Tiép theo chon Start > Control Panel > System >
va nhdn va tab Automactic Updates. Chon ché d6 “Automatic (recommended)” néu ban hodn todn
tin tudng Microsoft. Chon ché& d6 “Download updates for me, but let me choose when to installl
them” néu ban chi hoi tin tuvdng Microsoft. Va chon ché d6 “Notify me but don't automatically
download or install them” d& ban c6 thé ty quyét dinh nén cai hay khéng cai bén néng cdp.

N&u ban cam thdy IE6 da qua nhan chén thi hdy néing cdp lén phién bdn méi — IE7 (khd nang bdo
mat ActiveX da duoc cdi thign). Ngodi ra, van con mét cdch khéc t6t hon dé gidm nguy co béo
mét tr ActiveX la download va cai dat mét trinh duyét khdc, réi cdu hinh ching thanh trinh duyét
mdc dinh trén hé théng. Trong trudng hop nay, Firefox cia Mozilla duoc coi la sy thay thé tat nhat
cho IE. Tuy nhién, viéc Firefox dén tré nén phd bién da thu hot sy chd y cla gisi tin téic va cac 16
hdng cla trinh duyét nay dén dan bi phoi bay. Méc du khéng cé phén mém ndo la an toan tuyét
dsi, nhung rét nhiéu chuyén gia tin raing Opera van la trinh duyét t6t nhét véi chi s8 an toan cao
hon IE va Firefox.

Pe doa s6 2: Lira ddo tryc tuyén va dénh cdp danh tinh

Trén thyc t&, rét c6 thé ban da tung la nan nhan cda tro lra ddo tryc tuyén (phishing). Logi hinh
téin cong nay khéng phdi [ méi nhung van la phuong thic lva déo rét thanh cong, bdng ching la
trong thdi gian qua s8 nan nhén phishing ngdy cang gia téing. Khéi déu cho hinh thic lva déo
ndy la ban s& nhdn duoc mét théng béo gid mao tr ngén hang, PayPal, eBay, hodic cdc tai khodn
tryc tuyén khéc. Theo dé, thong bdo nay yéu cdu ban can xdc nhan lai thong tin bang céch cung
cdp tén va mdt khdu truy cép, théng tin vé s thé tin dyng, tai khodn ngén hang. Ban thuong duoc
y&u cdu nhdn vao duong link d& truy cdp vao trang web cda ngén hang (thyuc chét la gid mao) dé
khai bdo théng tin.

Khi con méi dé cén cau, nhitng ké lra ddo (phisher) s& thu thap di liéu cda nan nhén, réi bén
ching cho ké cdn mua hodc st dyng ching dé rit tién trong tai khodn ngudi dung. Tin tc thuong
tao ra mét website nguy hiém, chi khdc chot so véi website thyc (chdng han nhu
www.amazom.com thay cho www.amazon.com véi hy vong ngudi dung khong dé'y khi truy cap

\

vao.

R&t c6 thé ban da ting biét téi quy dinh cda ngdn hang la khéng bao gior gii cho khach hang e-
mail y&u cdu ho log-in vao tai khodn, ma hau hét cdc théng diép 6 vé nhu duoc gui di tir cac 18
chic tai chinh déu thude dang “phishing”. Do véy 16t hon hét la ban khéng mé ching ra va ciing
khéng nhdn vao bét ¢ duong link ndo trong théng digp nary. Néu ban lo 1dng rdng ngén hang
dang 6 lién hé véi ban dé thong béo mét van dé nao dé thi hdy mé website (tv nhép dia chi) cia
ngén hang dé ra va dang nhép tryc tiép vao tai khodn cda minh; hodc 18t hon hét la hay nhac
dién thoai goi cho nhan vién chdm séc khéch hang dé héi théng tin.



N&u phat hién nhitng déu higu khé nghi tir e-mail gui téi cho ban, hodc cac trang web truy céip
vao (d€ khai bdo théng tin cd nhan), ban nén béo cho nha chic tréch hodc ngan hang dé ngdn
chdn. Thuong cée trang phishing cé tudi doi khong lau, né chi xudt hién trong it hém réi bién mat

sau khi thyc hién xong nhiém vy ma chd nhén cda né tao ra.

Cd IE7 va Firefox 2 déu duoc trang bi tinh néing chdng phishing méi, cé thé so sénh duong link
véi co s& dir lidu cdc trang phishing da duoc biét téi truée khi hign thi trang web. Riéng IE7, thoi
gian cai dat trinh duyét ndy s& kéo dai thém chdt it néu ngudi dung lya chon tinh néng loc (filter)
phishing trong qud trinh setup. D& kich hoat tinh néing nay, ban vao Tools > Phishing Filter > Turn
on Automatic Website Checking > va nhéin OK.

Trong khi dé, tinh ndng loc phishing cia Firefox 2 dugc kich hoat mac dinh nhung né lai
download mét danh séch finh cdc site phishing xusng méy dé phan tich va dai chigu. D& si dyng
dich vy Phishing Protection thay thé cia Google, ban vao Tools > Options > Security > va chon
“Check by asking Google about each site | visit” (hinh 2). Chd y la ban s& phdi chép nhan thod
thuéin gidy phép cba nha cung cép dich vy (& day la Google).

Hinh 2

Rét nhiéu chuong trinh bdo mét va tudng lva déu duoc trang bi tinh néing béo vé chéng danh cdp
danh tinh. Chic néing nay s& kiém sodt dong dir liéu nhay cdm (mét khau, s6 thé tin dung, s6 ID...)
duoc chuyén khdi mdy tinh va s& tién hanh khod nhiing hanh vi tréi phép.

De doa 56 3: Phan mém déc hai

Nhng ké tgo ra virus, chuong trinh gién diép (spyware), va chuvong trinh quéng cdo (adware)
ludn d&i méi céch thie “tigp thi” va xém nhép vao mdy tinh cda ban véi myc dich danh cdp théng
tin, phd huy dir liéu hodic loi dung PC cia ban lam ban dap tén céng sang méy tinh khac. Nhing
buéc sau déy s& giop ban git minh dugc an toan truéc nhitng nguy co nay:

Nghi ky truéc khi nhédn chuét: Céc file dinh kém cé dudi .exe, .com, .bat, va .scr cing nhu mét s&
tép tin tai lidu duoc dinh kém doan ma script nhu: .doc, .xls... ¢ thé xam nhép thdng vao méy tinh
cUa ban chi véi mét déng téc nhap chuét don. Tuy nhién, hién nay cé rét nhiéu céc chuong trinh e-
mail ngdn khéng cho ngudi dung truy xudt vao cdc file dinh kém c6 dusi dang thyc thi (.exe,

.com...).

St dung tinh néng loc thu réc: Mac du cé6 mét sé phdn mém déc hai tim cach dét nhép vao may
tinh théng qua trinh duyét, nhung e-mail véin dugc xem la tai nguyén chinh va la myc tiéu lén nhét
cUa logi phén mém nay. Viéc cai dat mét chuong trinh loc spam s& gitp ban gidm nguy co kich
hoat céc doan script déc hai gén kém trong théng diép nhan vé.

Nang cdp phan mém diét virus: Van dé chuvong trinh diét virus chay trén mdy sau khi ching da hét
thoi gian su dyng con té hon viéc ban khéng dung phdn mém diét virus ndo. B&i khi dé, ban
khéng chi khéng cép nhép duoc bdn néing cép méi (co sé& di liéu nhén dang virus) ma con tgo co



hoi cho cdc phén mém déc hai khai théc 16 hdng da duoc biét t6i trong chuong trinh diét virus.
N&u mdy tinh cba ban budc phdi chay céc chuvong trinh ¢6 bdn quyén thiban nén st dung chuong
trinh diét virus mién phi AVG Anti-Virus (www.grisoft.com).

S& dung nhiéu lya chon hon: Ban chi ¢6 thé cai ddt va si dung mét chuvong trinh diét virus tai mét
thoi digém trén mdy tinh bdi cdc dong co quét thai gian thyc cda ching s& xung dét véi nhau. Néu
ban nghi ngd tinh higu qué cia phén mém diét virus trén mdy tinh, thi nén s dung chuong trinh
quét virus tryc tuyén mién phi, chdng han nhu ActiveScan (xem hinh 3) cda Panda Software
(http:/ /www.pandasoftware.com/products/ActiveScan.htm) hogic HouseCall cda Trend Micro
(http:/ /housecall trendmicro.com/).

Hinh 3

Thén trong khi download: Bét c& chvong trinh ndo ma ban download va chay trén hé théng déu
c6 thé gay nguy hai cho mdy tinh, né cé thé tao mét co ché& phuc vu cho viéc xam nhép hodic lam
ban dap dé tan céng sang mdy tinh khéc. Ban chi download nhitng phén mém tir cdc nguén da
dugc ching thyc tinh an toan. Nhitng nguén nay khi dua phan mém |én trang ho da tién hanh
quét dé phdt hién céc phdn mém nguy hiém tr trude.

Su dyng tuong Iva nhiéu huéng: Windows XP va Vista déu duoc trang bi tuong lva khod céic cude
t&n cdng tr bén ngodi. Trong céc bdn Windows XP SP2 hogc sau ndy, tinh ndng tuong lua duoc
kich hoat mé&c dinh. Tuy nhién, dé tdng méc dé an toan ban nén khod cd nhirng két néi khéng
mong mudn gui di tr mdy tinh cda chinh minh (Windows XP khéng cé khé néing nay, ban phdi cai
d&t phdn mém tudng lua rigng), dé phong truong hop malware phét tan spam hodic c8 két néi véi

mdy chu tU xa.

Trong khi d6, Windows Vista c6 thé ngan duoc cé két ndi tir bén trong ra, nhung viéc cdu hinh né
khéng dé& dang dai véi da s8 nguoi dung Windows. Thay vao dé, ban cé thé s& dung mét trong s&
nhiéu chuong trinh tvong lba da huéng mién phi nhu ZoneAlarm Free (Zone Labs -
http://www.zonealarm.com) hodc Outpost Firewall Free (Agnitum - http://www.agnitum.com).
Phan l6n céc géi phdn mém bdo mét thuong mai déu tich hop chuong trinh tuong lua.

St dung chuong trinh diét phdn mém gidn diép: Spyware, adware va mét sé cookies trinh duyét
c6 thé lam cham hé théng cda han, gay nhiéu phién nhiéu va lién tuc theo ddi céc hoat dong tryc
tuyén cda ban. Céc ¢ng dung antispyware cé céch thic lam viéc tvong ty nhu nhitng phéin mém
diét virus, gitp phét hién va logi bd nhiing chuong trinh khéng mong muén trén PC.

PCWORLD danh gié Spy Sweeper 5 (http://www.webroot.com — 30USD/n&m) l& ¢ng cv vién
sdng gid cho viéc ngdn chdn céc phdn mém gidn diép.

Néing cdp Windows XP: Ban SP2 s& lam Windows XP an toan hon rét nhiéu, nhung hé diéu hanh
cling t6n tai nhiéu 16 hdng bdo mat dang bi tin tdc khai thac. Trong khi dé, chic néing kiém sodt
truy cdp ngudi dung méi cda Windows Vista s& héi y kién cia ban truéc khi kich hoat bat ci
chuong trinh ndo, gitp gidm thidu nguy co tdn cong ty déng cda malware (tir web) vao mdy tinh
cba ban, mdc du nguoi ta da phdt hién ra mét s6 16 hdng trong hé diéu hanh nay. Con Mac OS va



Linux thi lai ¢6 co ch& bdo vé viéc kich hoat chuong trinh rét chat chg. Chinh vi the hai hé diéu
hanh nay it khi la myc tiéu t@n céng cda tin tdc.

Van Hén



