MICROSOFT BAT TAY VA LO HONG WEB PROXY 8-NAM-TUSI

Micros

Microsoft bét tay vao viéc va mét 16 hdng da ton tai cach day 8 trong Windows, 16 héng nay
“gitp” céc hacker khai thac duoc giao thie cdu hinh ty déng cia Web proxy va quan ly céc méy
tinh chi thdng qua mét cudc tén céng.

L5 héng nay duoc phdt hién vao ndm 1999 va céc chuyén gia cho rdng né cé 18 khéng bao gio
duoc chinh thic vé lai.

L5 héng ndly dnh hudng 16i tét cé cé phién bén Windows trong dé bao gém cd Vista, nhung céc
mdy tinh & tai My thi lai khéng bi dnh hudng. Microsoft da thong tin ban va 18i cho 15 héng “8
ndm tudi” ndy nhdam bdo vé cdc mdy tinh st dung tén mién “.com”. Tuy nhién, bdn vé nay khéng
lam viéc d&i véi cdc mdy su dung tém mién hét théng quéc gia nhu .nz (New Zealand) hay .uk
(United Kingdom).

WPAD la phuong thic duoc st dung bdi céc trinh duyét web nham xdc dinh file cdu hinh proxy —
file wpad.dat — dung dé cdu hinh céc thiét lap proxy cho trinh duyét web. Vai tro cba 18i nay la cho
phép tim kiém file cdu hinh da bd di sy an toan cda mang néi bd, qua dé mé dudng cho hacker
téin cdng thyc hién yéu cdu va mé mét file cdu hinh trinh duyét, sau dé thyc hién viéc ngéin chéin va

chinh sva luu lvgng web cia ngusi dung.

Tinh ndng WPAD cla Windows duoc thiét k& dé cdic quan tri vién khong can phdi céu hinh céc
thiét lap proxy trinh duyét cho trng mdy tinh don [ mét cach thd céng. Tat c& duoc cdu hinh
WPAD ty déng ma khéng can sy theo dai cda ngudi dung.

Tuén truéc, Beau Butler — nguoi da biét dén véi cai #n Oddy va danh hiéu “hacker chinh nghia” -
da trinh bay nhiing khém phd thém vé 16 hang WPAD tai hsi nghi Kiwicon hang ném 18 chic tai
NewZealand vira réi. Butler néi véi nhitng ngudi tham dy héi nghi va trén website The Age cia
Australia réing anh da tim thdy 160,000 mdy tinh & New Zealand si dyng tén mién .nz gép phdi
16 héng WPAD. The Age cé néi Microsoft dé yéu cdu ho khong cong bé chi tigt méi de doa nay
trénh viéc nhirng ké t6i pham mang s dung ching dé diéu khién céc tram lam viéc. Microsoft xéc
nhan rdng day [ mot van dé nghiém trong.

Tuy nhién mét vai chi tiét vé 18i nary van c6 thé tim thdly bdng cdch thyc hién mét truy van don gidn
trén chinh trang tim kiém Live Search cda Microsoft. Ngodi ra, Microsoft con c6 mé & cach WPAD



lam viéc trén trang Knowledge Base.

Trong bdn tém tdt tai hdi nghi Kiwicon c¢é néi Oddy (Butler) con “gidi thich tét c& phuong thic
trong céc mang cé thé duoc cdu hinh dé tao 16 hdng WPAD”. Theo théng tin tr website ca
Microsoft “WPAD cho phép cdc dich vy xdc dinh mét méy chi proxy hoat déng bang cach truy
vén mét tuy chon DHCP (gico thic cdu hinh mdy chd déng) hodic bang céch xdc dinh mét bén ghi
DNS cy thé”

Chuyén gia luu trir web Duane Wessels - nguoi da gitp phdt trién Squid, mét méy chd lvu triy
proxy cé dé thuc thi cao — da c6 mét website gidi thich 16 héng cho nhiing nguai dung. “Vé co
bén né lam viéc nhu sau: Khi trinh duyét duoc mé, né s& dua ra mét tim kiém dia chi DNS cho
‘wpad.foo.com’ véi ‘foo.com’ l&1 #n mién cda mdy tinh. Do 16i cia Microsoft, mét vai trinh duyét s&
tim kiém ‘wpad.com’, déy chinh l& méy chi cia 16i”, 6ng da viét nhu vy trén website cda minh.

Trén thyc & viéc tim ki€m DNS chi xdy ra khi DHCP khéng bi réi loan béi file wpad.dat. DNS la tuy
chon tiép theo va viéc tim kiém ‘wpad.com’ xdy ra nhu hé luy cda WPAD. Hé déng cdp DNS s& tim
kiém dia chi ca file cdu hinh proxy wpad.dat. WPAD dién hinh ¢6 thé uéc chirng tim duoc chinh
xéc ngay trong mang ndi b cia cdng ty, nhung déi véi cac tn mién cdp quéc gia qud trinh tim s&
bi chéch di va né s& ty déng tim kiém ra bén ngodi mang cda t3 chic.

Khéng quan t&m t6i cdc vj tri tim kiém m& réng ra bao xa, mét khi da xéc dinh duoc file wpad.dat
thanh céng, trinh duyét s& tao mét két néi va lay file dé vé cdu hinh cho trinh duyét. Néu mot
hacker thanh céng trong viéc dat file wpad.dat cda hén vao céu hinh trinh duyét, ké tén céng c6
the trd trinh duyét vé cdc proxy cda hén, ngéin chéin va chinh sta tdt cé cdc luu lvgng HTTP ra vao
trinh duyét.



