WEB BANKING: “DUNG CHET Vi THIEU HIEU BIET!”

Theo m

Theo mét nghién cdu méi déy, phan lén nhitng nguoi si dung dich vy internet banking khéng hé
st dyng nhiing budc co bén nhét d& béo vé minh truéc céc nguy co tiém an khi thyc hién nhiing
gico dich tryc tuyén.

Chd nhiém céng trinh nghién ctu nay la gido s Mohammed AlZomai thudc vién bdo mét théng
tin thudc Dai hoc cdng nghé Queensland, Australia con tiét 16 thém, c6 dén 1/5 céc giao dich ¢6
nguy co bi tdn céng cao bét chdp sy c6 mat cia nhitng bién phép bdo mét duoc coi la htu higu
nhu SMS password.

AlZomai gidi thich thém réng nhiing nguy co nhiéu nhét xudt phdt t chinh sy bét can cda nguoi
st dung ch khong phdi la céc 16 hdng tr phia cdc hé thdng kiém tra hay céc van dé ky thuat
khdc. "Nhdm chéng lai nhirng nguy co ngay cang phic tap tr hacker ddi véi cdc dich vy ngén
hang tryc tuyén, hdu hét cdc ngén hang déu da cai dét céc phuong én ddc bigt dé béo vé céc
hoat déng giao dich nay. Phuong phdp phé bién la gii password dung cho méi lan giao dich qua
hé thdng SMS t6i dién thoai di dong cda khéch hang. Sau dé khach hang phéi nhap bdng tay
password ndy dé xdc nhan giao dich."

Tuy nhién AlZomai cung céic déng sy cla minh da chi ra rdng, khéch hang nhiéu khéng thé nhan
ra duoc sy khéc biét khi ma s& tai khodn ngén hang trong tin nhdn SMS khéng trung véi s6 tai
khodn ma ho dang thyc hién giao dich. Ma dé lai chinh la ddu higu rd nét nhét the hién rang
hacker d& xém nhdp vao hé théng cia ngén hang.

Trong nghién c&u cda minh, nhém cda AlZomai ciing da phdt trién mét hé théng ngan hang tryc
tuyén gid l&p va khuy&n cdo nhitng ngudi tham gia véi vai trd khéach hang cda hé théng nay va
tham gia céc giao dich tai chinh cé s dung phuong phdp kiém tra bang ma sé théng qua hé
th&ng SMS.

AlZomai sau dé tién hanh gid dinh 2 phvong dn tdn cong cla hacker: mét phuong én thay déi tir
5 chi¥ s8 tr& [én trong s6 tai khodn trong tin nhén gui dén cho khach hang, phuong én sau chi thay
dai 1 chir s6 duy nhdt.

"Thét déng lo ngai la & phuong én déu tign, c6 21% ngudi dung bi méc bay, trong khi dé con s&
véi phuong én th 2 la 61%”. AlZomai con khdng dinh qua thi nghiém nay c6 thé két luén rang cé



mét luong Ién nhitng nguoi st dyng dich vy ngan hang tryc tuyén khéng thé nhén bigt duoc céc
nguy co tan cdng théng qua céc giao dich cda minh.

“Chi ¢ khodng 79% ngudi su dung la ¢é y thic tranh nhiing nguy co bi &n cép théng tin khi thyc
hién céc giao dich truc tuyén. Thyc t& dé cling cho thdly réng ching ta chua the yén tam véi vigc

bdo mét cho cdc dich vy ngéin hang tryc tuyén bét chdp cdc né lyc gén déy cia cde ngén hang.”
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