CAC BIEN PHAP AN TOAN KHI XU LY GIAO DICH TREN WEB

Tai kh

Tai khodn (account) “chua”, hodc bi dénh cép tir chi thé dang duoc bay ban tran lan trén mang
Internet, thém chi tai mot s& dién dan tin fic, né con duoc “biéu khong”. Day la mét trd ngai rat
l6n d6i véi thuong mai dién to (TMDT), nhét la tai Viét Nam khi ma TMDT méi dang trong giai
doan “so khai” nhung da bi “vui dép” tan nhén béi nan thé gid.

Chi tinh riéng trang web ban hang tryc tuyén VDC o-nline cia Céng ty Dién todn va Truyén s liéu
(VDC), trong ndm 2006 da phdt hién hang trdm vy s dung thé gid dé thanh todn hang. D6 la
chua ké t6i hang loat cdc trang bén hang tryc tuyén khdc, chéc chén ciing phéi “séng chung” véi
nan thé gid.

Dudi déy la mét s6 phuong phép ma céc nha cung cép dich vy bén hanh tryc tuyén trén the gisi
thuong hay dp dung dé xdc minh tinh xdc thyc cda thé thanh todn khi tién hanh giao dich qua

mang...
1. “Dinh vi” dia chi IP

Trong thé gi¢i TMDT, biét duoc théng tin dia ly cla ngudi mua ¢6 thé gidp ngéin chdn céc hanh vi
gian d&i. Céng nghé xdc dinh vi tri dia ly hién nay cé thé cung cdp cdc théng tin dia ly chinh xéc
tr dia chi IP mdy tinh ma nguoi dung st dung dé dét mua hang, dé tir dé ¢6 thé phéan logi cac khu
vuc duoc ligt vao “danh sdch den”. Xdc dinh vi tri bang dia chi IP cting c6 thé xéc dinh duoc vi tri
chinh xéc cba ngudi dung hodc tinh todn dugc khodng céch gita dia chi dat hang cda ngudi mua
tryc tuy@n véi vi tri thyc cla ngudi thyc hién giao dich. K&t qué thu duoc s& giop ngudi bén hang
c6 thé &p dung thém cdc bién phdp dinh danh (bdo mat) manh hon hodc khoé tai khodn nhiing

khach hang kha nghi.
2. So sanh dia chi IP quéc gia véi dia chi giao hang trong hod don

bia chi IP la s6 nhén dang mang duy nhét do ISP cdp cho ngudi dung méi lén truy nhép vao mang
Internet. Véy nén ban can chdc rang dia chi IP quéc gia va dia chi thanh todn cda hod don phai
trung nhau. S& dung cdc dich vy phdt hién gian d&i web nhu FraudLabs c6 thé gitp ban phdt hién
dia chi IP quéc gia cda khach dat mua hang. Néu dia chi giao hang va dia chi trong hod don cda
khach hang la & My, nhung nguoi dat don hang lai cé dia chi IP & Nga, thi chéc chdn day la mét
truong hop gian ddi dign hinh. Thuong néu ngudi dat hang khéng & nuéc ngodi thi ngusi bén



nén goi dién dé& xdc nhan lai théng tin nguoi st dung thé tin dung cho chinh xéc.
3. Kiém tra ban “danh séch den”

Ban luén ludn phéi chi y téi céc don hang duoc giao t6i dia chi & nuéc ngodi. Ban cang phdi
than trong hon néu dia chi giao hang ndm & nhiing nuéc cé “truyén théng” vé gian lan dién 1.
Theo diéu tra cia ClearCommerce, danh sach 12 nuéc dirng déu ban danh séch den vé gian lan
tryc tuyén la: Ucraina, Indonesia, Yugoslavia, Lithuania, Ai Cép, Romani, Bungary, Thd Nhi Ky,
Nga, Pakistan, Malaysia, va Israel. Con 12 khu vyc cé 1 1& gian 1an tryc tuyén thdp nhét la:
Austria, New Zealand, Dai Loan, Ai-Len, Téy Ban Nhan, Nhat Bdn, Switzerland, Nam My, Hong
K&ng, Anh, Phép va Australia.

4. Dia chi e-mail dn danh hogic mién phi

Hay chi y rdng néu nguoi mua hang tryc tuyén s dung céc dia chi e-mail dn danh mién phi nhu
hotmail.com hodic yahoo.com thi viéc truy tim tung tich Ia hdu nhu khong thé. Phén lén cc truong
hop gian lan dién t& s dung dich vu email mi&n phi hon la cdc e-mail trd phi. V& ly thuyét, bét e
ai s¢ dung dia chi email (dya trén nén tdng web) hodic dia chi duoc chuyén tigp t6i (forward) déu
truy duoc dia chi cda ISP dé.

Trong khi c6 nhiéu khach hang hop phép so dung dia chi e-mail mién phi béi tinh tién loi va kinh
t&, thi hdu hét dsi tvong gian lan déu st dung dia chi e-mail mién phi d& an danh. Tuy nhién, hau
hét céc doanh nghiép khi dat mua sén pham déu c6 tén mién riéng va trong truang hop khéng cé
thi ho ciing khong sv dung dia chi e-mail mién phi. D&i véi nhiing ly do nay, ban cén ¢6 phuong
phdp thu thdp thém théng tin khi dia chi e-mail mi&n phi dvoc st dung, chdng han nhu khé néng
xéc dinh vi tri dia ly cda khéch hang. Ban ciing can chi y t6i cdc #n mién méi dang ky, béi nhiing
ké gian l&n c6 the dé dang déng ky mét tén mién méi bdng thé tin dyng dénh cdp dé lap nén mot
chd thé kinh doanh méi.

5. Kiém tra médy chi proxy dn danh

Ban cdn kiém tra xem ngudi ddt mua hang c¢é si dyng méy chi proxy @n danh hay khéng, béi
dang mdy chu nay cho phép ngudi dung Internet c6 thé che gidu dia chi IP thyc. Muc dich chinh
cla viéc st dung mdy chi proxy la d€ @n minh, trénh bi phdt hién. Trong khi céc doanh nghiép cé
tén tudi st dyng phuong phép nay dé bdo vé mang néi bé thi nhiing ké gian lan lai st dyng may
chd proxy cho myc dich che gidu tung tich.

6. Kiém tra dia chi giao hang

Puong nhién nhiing ké gian l&n thudng tranh bi phét hién nhung diéu cét I3i la can nhén duoc
hang. C6 mét cach dé lam duoc didu nay la s dung hép thu cong cong, hodc st dung dia chi
giao nhan chuyén tigp. Hay nhé la khéng bao gior gui hang téi hop thu thué céng cong (ngogii triy
ban c6 thé xdc dinh duoc hop thu dé thude vé khéch hang quen biét) hodc nhirng dia chi giao
hang chuyén tigp bdi khi dé ban khéng thé xdc dinh duoc dia chi thyc va danh tinh ngudi nhén



hang.
7. S8 dién thogi chinh xéc, ma ZIP hop &

Thudng thibén giao hang s& phat hién dugc cac don hang ¢ s6 ZIP khéng hop 18, hodic sy khéng
trung khép gitra ma ZIP va ma khu vyc. Nhiing truong hop nay hién nhién tiém an nguy co gian
lan nhiéu hon. Ngodi ra, néu dién thoai s dung dé lién lac & day la dang VOIP (nhu vén rét thinh
hanh hién nay) thi viéc hodn lai thoi diém chuyén hang, nhét la cdc mét hang dét tién, s& la mot
quyét dinh khén ngoan.

8. Déi chiéu t&n quéc gia phét hanh thé véi tén quéc gia trong hod don

Mat diém quan trong nra cdn ghi nhé la can kiém tra tén qudc gia phdt hanh thé tin dyng va tén
quéc gia trong dia chi hod don. Tén cda ching cén phdi trung véi nhau. Viée nay rét quan trong
bé&i nhiéu ngén hang nhé thudng khéng cé céc thi tyc xéc nhén nghiém ngat.

9. Goi dién cho ngén hanh phat hanh thé tin dung

N&u bén ban cdm thdy nghi nge vé don dat hang thi cé thé goi dign cho ngan hanh da phat hanh
thé tin dyng dé phong truong hop nhirng chiéc thé s dyng la dé dénh cép. S8 dién thogi cia

ngdn hang phdt hanh thudong dya trén séu con s& dau tién cia thé, thuong duoc biét dén la S8
dinh danh ngén hang (Bank Identification Number - BIN).

10. Yéu cau thém théng tin néu cdm thay cé vén dé
Khi giao dich, chi cé tén tudi va s thé tin dung cba khéch hang khéng théi thi e rdng s& khéng du.
Bén bdn can can yéu cdu khach hang xdc nhéan qua dién thoai hodic fax &nh nhén dang néu cdm

thdy giao dich c6 van dé.

Van Hén



