8 TINH NANG BAO MAT CUA HE BIEU HANH WINDOWS

Ban dd

Ban da biét rd vé céc tinh néing bdo mat cda hé diéu hanh Windows chua? Bai viét duéi day sé
gidi thiéu véi ban doc 8 tinh néing bdo mét vu viét cia hé diéu hanh Windows.

1. Dich vu xdc thyc cia Microsoft

Ha tang khod céng cdng (PKI) la mét yéu 16 mang y nghia séng con khi thiét k& chinh sach bdo
mdt t3ng thé cba cdc doanh nghiép. Nén tdng cba PKI la tao va phén phéi cdc ching chi s6 ma
sau dé c6 thé st dung dé xdc thyc nguoi dung va céec mdy trong mang. Mét lya chon la st dung
céc dich vy cda cdc 18 chie cung cdp dich vy xéc thyc chuyén nghigp nhung céch nay c6 chi phi
tvong d&i cao. N&u mdy chd cda ban cai hé diéu hanh Windows 2000 hodc Windows Server
2003, ban da cé rieng mét “co quan cdp dich vy xéc thuc” véi dich vy Microsoft Certificate
Services d& cdp ching chi cho tat c& céc mdy tinh va ngudi dung trong mang cba ban. Ban ¢6 thé
cdu hinh Microsoft Certificate Services dé lam viéc véi chinh séch nhém cia Active Directory dé ty
dong trién khai cdp phdt ching chi s8 cho tat cd céc méy dugc qudn ly trong domain Active
Directory.

2. Windows Firewall cda Windows XP Service Pack 2

Gidi phdp tuong lua déu tién cda Microsoft cho méy tinh c& nhén la Internet Connection Firewalll
(ICF). Mdc du ICF hogt déng khd tét, né thigu sy uyén chuyén va khé ndng quén ly tap trung mét
céch hru higu. Tdt c& nhitng véin dé dé da thay di véi Windows Firewall. Windows Firewall cho
phép ban chdn cdcu két ndi nguy hiém t6i céc mdy tram cai hé diéu hanh Windows hodic cdu hinh
céc biét & theo tng dung hodic 58 cng. Ban c6 thé tinh chinh cdc biét & va cho phép mét s6 két
ndi tr mét s8 dia chi mang hay dia chi méy nhét dinh. Windows Firewall ¢6 thé duoc quén ly tap
trung qua chinh sach nhém cia Active Directory.

3. Microsofy Baseline Security Analyzer (MBSA)

MBSA la mét cong cy mién phi cho phép ban quét cac hé thdng mdy tram va méy chi trén mang
cba ban dé phét hién céc van dé nguy hiém tiém tang trong céu hinh cla cdc hé théng nay. Ban cé
thé s& dung giao dién theo dong lénh cia cong cy dé dat lich quét. Cac thong tin s& duoc luu trong
mét co s& dir liéu véi ndi dung kha déy dd va rd rang.



4. VPN cho céc dogn mang can bdo mét cao

Phdn l6n cdc nha quén tri va chuyén gia bdo mat nght réing VPN chi don thuén & mét gidi phap
truy nhap tr xa. Méc du VPN la mét gidi phdp truy nhap tir xa rét t6t nhung ban cling c6 thé su
dung né dé tach biét céc khu vuc cdn c6 dé bdo mét cao véi phén con lai cia mang doanh
nghiép. Vi dy, khéng cé ly do gi tét cd nhén vién cda céng ty lai can truy nhép dén cdc méy chi va
mdy tram trén mang cba phong Nhén sy. Tat nhién la mét s6 ngudi thi can nhung dai da s6 thi
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khéng. Trong truong hop dé, ban cé the ddt mot mdy chd Microsoft VPN & “I€” mang cda phong
Nhén sy va yéu cdu 18t cd céc nhén vién cia cdng ty phdi két néi t¢i mang dé qua L2TP/IPSec.
L2TP/IPSec yéu cdu céic mdy phdi duoc xéc thyc bdng chiing chi s6 va ban ¢6 thé t&ing cuong bdo

~ 3 ’ ~ A ’ > .. >
mét bang céch yéu cau xdc thyc cd ngudi su dung.
5. Chinh sach han ch& phan mém

Chinh sdch han ché& phan mém (software restrictions policy) cia Microsoft cho phép ban kiém sodt
nhitng chuong trinh chay trén mdy tinh cda ban. Ban ¢6 thé tao mét chinh séch ngdn khéng cho
mét s6 logi phdn mém ndo dé chay trong thu myc tdi tép dinh kém trong chuong trinh thy dién to
cUa ban néu ban lo ngai ngudi nhén thy s& nhéan dugc nhitng thu ¢6 dinh kém virus. Trong mét
mdy tinh cé nhiéu nguai s& dung, ban cling c6 thé chi cho phép mét s6 ngudi nao dé duoc quyén
truy nhdp t&i mét s6 loai #p nhét dinh.

Chinh séch han ch& phdn mém ciing cho phép ban kiém sodt nhiing ai c6 thé add trusted publisher
vao nhirng mdy tinh duoc quén ly. S dung chinh sach han ch& phdn mém, ban ¢ thé ngdn
khéng cho phép bdt ky t8p ndo chay trén méy tinh cla ban, 18 chic cda ban hodic mién cia ban.
Vi dy, néu cé mét logi virus da biét, ban cé thé st dung chinh séch han ch& phan mém dé ngan
c&n mdy tinh cda ban mé nhiing tép cé cha virus.

6. Ngan céch mién IPSec

Ngdn cdch mién IPSec la mét phuvong phdp kiém sodt cdc giao van gitia tét cd cdc mdy tinh trén
mang Active Directory cda ban. Cac hé thdng mdy tram c¢6 thyc sy can thiét két néi t6i tat cd cac
mdy chd trén mang cba ban? Liéu cé phdi tat cd cdec mdy chd, thém chi nhiing mdy chi & trong
cung mét ving bdo mét can phai két néi t6i nhau? Téat nhién la khéng. M&c dau phén 16n ching ta
thién vé viéc nght IPSec ld mét phuong phép bdo mét, né s& chiém it cong sudt xu ly cda méy tinh
hon trong khi vén dat hiéu qué tvong duong néu ban khéng trign khai viéc ma hod.

7. Mé&y chi Xéc thyc Internet

Méy chd xdc thyc Internet (Internet Authentication Server) Ia phién bén Radius cda Microsoft, cho
phép ban xdc thyc tat cd nhirng ngudi su dyng agaist Active Directory cia ban tir nhirng may
khéng phdi la thanh vién cda mién. N6 dac biét htru dyng déi véi cdc truy nhép mang LAN, céc
két bai VPN truy nhdp tr xa va xdc thyc may khach Web proxy. 1AS I mét phén cda hé diéu hanh
Windows 2003 va ban cé thé cai dat hodic g& bd né mét céch dé dang.



8. Loc TCP/IP

Cdc phién bén Windows 2000 va Windows 2003 déu cé tinh néing loc TCP/IP cho phép ban kiém
kiém sodt cdc két ndi theo giao thic va s8 cdng. Ban cé thé thdy tinh néng nay trong hép thoai
Advanced TCP/IP Properties (thé Options). Ban c6 thé cdu hinh tinh ndng loc TCP/IP dé cho phép
ngudi st dung chi truy nhép dén mét s6 cdng (TCP, UDP) hay mét s& giao thirc ndo dé (bdng céch
xdc dinh mé s& cba giao thic). Tinh néing loc TCP/IP cé thé dp dung cho tdt cd cdc cdng (interface)
trén mdy tinh. M&t trong nhirng han ché cda tinh néng ndy la né khong cho phép chéin hodic kiém
sodt cée théng digp ICMP.



