MICROSOFT: PHISHING KHONG MAY THANH CONG

Théng qua mét dich vy b8 sung tich hop trong Windows Live Toolbar, bo phan nghién ctu cia
Microsoft thoi gian qua da Icing 18 thu thap dir liéu nhdm tim hi€u nguyén nhén vi sao nguoi dung
web dé tré thanh nan nhén cda lira ddo tryc tuyén (phishing).

K&t qué nghién ctu da chinh théc duoc trinh bay tai Hai nghi thugng dinh vé t6i pham dién to do
T8 chire chdng lira déo truc tuyén (APWG) t6 chic tai Pittsburgh héi cudi tudn truéc.

Trong khodng thai gian 3 thadng, Microsoft Research theo d&i chat ché viéc téi sv dung lai mét
khdu trong s6 500.000 ngudi dung web da tdi vé dich vy Phish Detective tich hop sén trong géi
Windows Live oneCare danh cho Windows Live Toolbar. Dich vy nay d& gidp Microsoft dém duoc
s6 lvong ngudi dung dich vy da tré thanh nan nhén cia tén céng lira ddo tryc tuyén.

K&t qud nghién cdu cho thdy trung binh m&i n&m chi ¢6 khodng 0,4% ngudi dung web bi la cung
cdp ndi dung cho céc trang lra ddo tryc tuyén. Microsoft khéng tinh todn dugc s6 lugng tién da bi
mdt, dng Cormac Herley, mét chuyén gia nghién cdu cda Microsoft Research, cho biét.

Ong Herley cho biét thach thire déi véi céc nha nghién ctu la khi phéi dua ra nhan dinh vé mic
dé thuong xuyén cda cdc vy tén cdng lra ddo tryc tuyén so véi s6 ngudi dung web dp dung
phuong thic st dung email va luét web an toan. Theo ho mic dé xdy ra tén cong la khéng cao.

Theo dai viéc téi s& dung mét khdu la mét gidi phdp hop ly higu qué nham dénh gid tim hiéu tdn
cdng lra ddo tryc tuyén bdi hinh théc nay cling tvong ty nhu céc béy tén cong lira ddo. Khi nguoi
dung bi lra ddo ho s& déing nhdp vao website Ira ddo bang tén va mat khau thyc. Nhing ké lira
ddo ldy thong tin dé dé daing nhap vao website thyc dé ldy tién cia ho.

Phish Detetive gui thdng tin vé cdc website ma nguoi dung dé st dung cing mét mat khau da duoc
dung dé& dang nhap vao website khdc vé méy chd cda Microsoft. Mét s& website hoan toan hop
phdp nhung mét s& lai khong. Vi dy, cé nguoi dung st dung cing mét mét khdu cho Yahoo Mail
va eBay.

Song 6ng Herley tir ch8i cho biét liéu Microsoft c6 tng dung Phish Detective trong cdc san phém
khéc khéng, vi dy Internet Explorer 7 ¢6 trang bi tinh nang chéng lra ddo tryc tuyén hay trong
phién bdn IE 8 s& ra mdt trong khodng cudi ném 2008 hogic dau ndm 2009 t6i day.
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