THACH THUC VA CO HOI CHO CIO

Mét di

Mét dién, bj t&n cdng khing bs, gian lén tai chinh, déng dét, virus sinh hoc va virus may tinh chi la
mat s6 trong nhiing thdm hoa xdy ra cho céc cong ty va t6 chire khdp noi trén the gisi trong nhiing
ndm gan déy. Nhirng hdu qud ndng né va chi phi phyc héi cao da khién nhirng khéi niém vé quén
ly réi ro tr thanh mét véin dé hang déu trong chuong trinh nghi sy cba nhiéu t6 chic. Diéu nay
cling dat ra nhirng théch thic va co hdi cho céc gidm déc cong nghé théng tin (Chief Information
Officer - CIO).

Nhing k& hoach tng phd, may chd & xa, tng dung bdo mét tinh vi, cdng nghé cho nhén vién luu
déng, hé théng sao luu dy phong va hé théng an ninh la nhitng hogt déng co bén trong linh vuc
quan ly rdi ro. Tuy nhién, d&i véi mét ClO, chi don thudn trién khai va quén ly nhiing gidi phép
ndy thi chua do.

Ngady nay, ngudi ta mong doi cac CIO déng mét vai trd bao quét hon va mang tinh chién luoc
nhiéu hon trong cdc t6 chic. Ho phdi tu vén cho t8ng gidm déc, céc thanh vién trong ban gidm
déc va hoi ddng qudn tri vé nhirng véin dé khéc trong 18 chic. Ho phdi am hiéu nhiéu logi rii ro
khéc nhau, nhu rii ro trong nhiing hoat déng céng nghé thong tin (CNTT), rdi ro trong viéc trién
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khai var s dung cdng nghé, rii ro trong viéc mé rong 16 chire va rdi ro vé chién luoc.

Trong th€ ky 21 ndy, cdc CIO phdi la nhiing nha lanh dao chi khéng con la nhitng nguai thira
hanh ménh lénh nGa. Ho phdi ddm nhiém nhiéu céng viéc mang tinh quén ly bao quat hon cha
khong chi bé ro trong linh vyc CNTT. Ho phdi khai théc séc manh cla céng nghé dé dat dén mot
cép d6 cao hon trong viéc quén ly rdi ro, diéu hanh va véan dung loi thé canh tranh. Néi t6m lai,
ho phdi tré thanh mét CIO biét quan ly cdc théng tin vé rii ro.

Quan ly théng tin vé rii ro

RUi ro thuong duoc hiéu la diéu khéng tt, bat nge xdy ra. Tuy nhién, trong quan tri kinh doanh,
réi ro la khd ndng c6 thé xdy ra cda mét sy kién ndo dé tao ra mét hay nhiéu tac dong déi véi viec
thyc hién cdc myc tidu cla cong ty. Tac déng nay cé thé la xdu — mang lai thiét hai cho doanh
nghiép — hogic t6t — mang lai nhitng co héi méi.

TU “rdi ro” thudng dugc gan cho mét nghia x8u nén ngudi ta thudng chi tdp trung vao viéc nhdn

bigt nhiing y&u 16 mang dén rii ro (risk awareness). Thyc ra, néu biét khai théc t6t nhiing théng tin



vé rui ro, nha quan fri cé thé gat hdi duoc nhirng thanh qué 18t dep.

Mét CIO biét quan ly 16t cac théng tin vé rii ro la ngudi phéi tap trung sy chd y va cée nguén lyc
vdo ba finh vyc:

- Qudn ly nhirng rui ro cé téc déng tryc tiép dén bd phan CNTT.

- Ung dung céng nghé tai &t c& céc bé phén trong 16 chie d€ gitp céc nhém khéc nhén biét va
quén ly 18t nhirng ri ro cla ho.

- Am hiéu nhiing théng tin vé rdi ro & cdp dé doanh nghiép.
Céch ndm bt théng tin vé rii ro

D& quan ly t5t nhitng thong tin vé rdi ro, CIO phdi la mét nha diéu hanh cép cao trong 18 chie dé
c6 mét quan diém chién lugc t8ng thé cho cé t6 chire. Ho cling phdi quan tam dén céc véin dé lién
quan dén kinh doanh va hoat déng chi khong phdi chi quanh quén véi cac hé thdng CNTT dé béo

ddm sy an todn cho d liéu.
Dudi déy la bdy buéc dé tré thanh mét CIO biét quén ly t8t nhitng théng tin vé rii ro:

1. Thyc hién cac buéc nhd. Hay dénh gié tinh trang quén ly rdi ro trong b phén CNTT truéc khi
ban mé réng sy chG y cda minh dén toan the doanh nghiép bdng nhitng céu héi, nhu: Tién trinh
quan ly rii ro hién tai t8n kém & méc ndo 2 Nhén vién trong bd phén cé hai long véi quy trinh
quan ly rii ro d6 khéng 2 Ta cé biét nhitng dang rdi ro cda bé phan khéong 2 Nhirng dang dé ¢6
tvong déng véi céic dang rdi ro cda todn 18 chie khong 2

2. Thiét lap céc vu tién dya trén tdc déng. Cach thiét lap la tap trung truéc hét vao nhirng sdng
kién c6 thé dat t6i va c6 tdc dong manh nhdt dén hoat dong cda t6 chie. Phén tich nhirng téc dong
dé. Viéc phan tich nay sé giop ban nhan bigt nhiing khu vyc ¢é tiém nang tao ra nhiéu loi ich nhat.

3. Ty dong héa viéc kiém sodt. Viéc ty dong héa va két hop cdc quy trinh va céc hé thdng khéng
chi giGp ban ngéin chéin céc chi phi khdc ma con cé the thdm tra mét s 18i do con ngudi tao ra.

4. Phén b8 va sép x&p hé so ngudi st dung. Phét trién nhitng hé théng hé so ndy sao cho ban cé
the dinh r3 va phén phdi théng tin phi hop véi tng vai trod cla ngudi s dung. Viée tuy chinh cép
dd truy cap théng tin phu hop véi vai trd va trach nhiém cia tng nhén vién, va viéc cho phép
nhiing ngudi ¢é quyén ra quyét dinh phan phdi nhirng théng tin lién quan mét cach ¢é higu qua s&
giop ban kiém sodt théng tin t6t hon.

5. Cai thién viéc quan ly théng tin. Khdo sat nhitng chién lvgc CNTT, nhirng quy trinh va céng
nghé can thiét dé ddp ng céic nhu cdu théng tin cba 18 chie. Khi dua ra nhiing céng cy, quy trinh
va céch kiém sodt méi dé cdi thién chdt luong thong tin, ban 6 the géip phdi mét vai sy chéng ddi



tr nguoi s dung. D& khdc phuc tinh trang nay, ban cé thé van dung nhiing chién thuat “mém
déo” nhu thu phyc nhan tém hodc dung cdc cong cy dé gidm st chdt luong di ligu.

6. Diéu chinh tai sdn CNTT cho phu hop véi cac nhu céu quan ly rii ro réng hon. Trén con dudng
tr& thanh mét CIO quan ly théng tin rdi ro, ban phdi tr bé mét phan xu huéng tap trung vao
nhirng rdi ro cda bd phan CNTT va mé réng tdm nhin dén nhu cdu tdng thé cda t8 chic trong viéc
quén ly rii ro. K& tiép, ban phdi lam viéc véi nhiing nguei léinh dao cba céic bd phén khac dé dua
ra nhiing phuong céch méi, ¢6 hiéu qué nhdt dé dép tng nhitng nhu cdu cba ho.

7. Don gidn héa van dé. Mét trong nhitng hdu qud phy cia dao luét Sarbanes-Oxley1 la sy véi
vang trién khai nhiing céch kiém sodt cing nhu nhitng quy trinh méi va thuong la khéng cdn thiét.
Nay d& dén loc logi bd sy phic tap va du thira bding céch don gidn héa céch kigm sodt.

N&i chung, mét CIO qudn ly théng tin rii ro phéi diéu khién duoc céng nghé dé dva viéc quan ly
réi ro vao nhirng hoat déng hdng ngay cda t8 chie. Diéu nay doi hdi CIO phdi lam cho moi nhén
vién cdm thy duoc nhitng khdi niém chung vé rdi ro, va phdi dua ra nhitng théng s6 chung dé do
ludng rdi ro. N6 ciing ¢é nghia la CIO phdi céng téc tich cyc véi gidm déc diéu hanh va cac nha
lénh dao khdc trong 18 chic.

Eddie Leschiutta

(Dang Thiéu lugc dich)

Eddie Leschiutta la thanh vién quén ly cda Deloitte & Touche — mét trong bdn céng ty kiém todn lén
nhdt thé giéi — & Canada, phy trach finh vyc céc rdi ro cda doanh nghiép.

1 Sarbanes-Oxley la dao luét tai chinh My ban hanh ngay 30-7-2002, do Thugng nghi si Paul
Sarbanes va Dan biéu Michael G. Oxley dé xuét. Dgo ludt nay ra doi nhdm néng cao chdt luong
va tinh minh bach cda céc béo cdo tai chinh, tang cudng trach nhiém cda héi déng quén tri, ban
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gidm déc va kiém todn vién.



