MAY CHU TEN MIEN INTERNET DINH LI CHET NGUOI
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Mat chuyén gia nghién cu bdo mat cho biét da phdt hién mét 16 hdng chét ngudi trong mét phén
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mém quan tri mdy chd t&n mién Infernet quéc t& dugc su dung tvong ddi phd bién.

Berkeley Internet Name Domain 8 (Bind 8) & phdn mém méc 16i. Li nay cé thé bi loi dung dé
chuyén huéng ngudi truy cdp vao moét website hop phdp ndo dé sang mét website lra déo tryc
tuyén cho du ho nhép ding dia chi URL.

Amit Klein — giédm déc cdng nghé cda hding bdo mét Trusteer Ltd. déng thai la ngudi da phdt hién
ra 16i bdo mét néi trén — khuyén céo cdc nha quén tri nén nhanh chéng néng céip phdn mém lén
phién ban méi nhéat phdn mém Bind.

Théng tin ma Klein céng bd cho biét 16i bdo mat bét nguén tir thudt todn tao nhéan dang chuyén
ti€p (Transaction ID) - mét chudi nhiing con s6 cho phép nhén dang sai sét trong théng tin ma
ngudi dung cung cdp. L6i ndy cé thé bi tin téc loi dyng d& “dodn” nhan dang chuyén tigp giop
ching chuyén tiép truy cép dén website myc tiéu theo y riéng.

Phién bén Bind 9.4 d& duoc néng cdp toan dién vé kién tric nham téing cuong khd ndng bédo mét.
Bind 9.4 hodn toan mién phi, nguoi dung cé thé tdi vé tir website chinh thic cda Internet Software
Consortium (ISC).

N&u tiép tyc su dung phién bén Bind 8, céc nha quan tri méy chd tén mién quéc t& nén nhanh
chéng tdi vé va cai d&t ban sua 161 tam thei ciing vira méi duoc ISC phdt hanh.

Song truéc nhitng nguy co bdo mét khé lén tiém @n trong Bind 8, ISC dé quyét dinh chdm dit moi
hé tro ddi véi phign ban ndy - ké cd hé trg thuong mai va mién phi.

Con 6 théng ké trong n&dm 2006 cho thdy c6 khodng 14% s6 luong méy chd tén mién quéc &
DNS hién van s dung phdn mém Bind 8. “Bind 8 hién con duoc s dung rét phé bién trén cac
mdy chd DNS. N&u cé xdy ra tdn cong s& cé rat nhiéu ngudi dung Internet trén todn cdu bi dnh
huéng,” Klein nhan dinh.
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