LACH QUA BAO MAT VISTA

Phién

Phién bén Windows méi an toan hon nhung diéu nay khéng thé cét dit nhitng cudce tdn cong
web.

Windows Vista hra hen bdo mét t6t hon va Microsoft ciing vira xdy dung nhirng bién phéap bdo
mét "cao tay" hon na vao phién ban hé diéu hanh méi nhét cia hdng. Nhung céc lan séng t6i
pham tryc tuyén ciing dang c6 k& hoach gitr cho cac chuong trinh éc y cda ching t6n tai va lén
manh.

Hién da c6 vai phdn mém dc y hoat déng dugc trong Vista, mét phén béi vi Microsoft c8 gdng lam
cho mét s8 chuong trinh G trén XP chay duoc trén Vista. Theo mét chuyén gia, trong khodng vai
trdm mdu phén mém &c y ma céng ty 6ng thudng xuyén phdi xu ly trén XP thi c6 khodng 30%
trong s6 ndy chay duoc trén Vista ma khéng cén chinh sua lai. S8 con lai chi céan chinh sta mét
chit la chay duoc. Céc cdnh béo gid yéu cdu ngudi dung khéng dinh kich hoat Windows (xem
hinh) hay tim kiém chi tiét thé tin dyng hodic thé ngéan hang v mét s& meo phd bién khéc danh vao
t&ém ly ngudi dung s& trd nén tinh vi va lan réng hon dé vuot qua duoc bdo mét cda Vista. Ban s&
con thdy nhiéu méi de doa nén web c6 thé ldy cdp dir liéu qua bét c& trinh duyét ndo.

Mat tdn cdng géin ddy dung cba s8 pop-up Windows Activation rdt thuyét phyc dé lira nguai dung
cung cép théng tin nhay cdm. Xu huéng nay duoc dy béo s& xuét hién nhiéu

Vista tao cho minh vé boc cing hon déi véi céc phdn mém éc y cai dat 1én 16t vao mdy tinh. Vi dy,
phan mém dc y cé thé bi chdn ngay & cdra User Access Control (UAC) cla Vista thiban cé thé dy



dodn rang céch tén cong dya trén tam ly nguoi dung sé trd nén phd bigén hon. UAC & chén
duong di cda malware bang céch tir chai, khéng cho ching ty xdm nhdp vao céc tdp tin hé thdng
quan trong. N&u mét ngudi dung hay mét chuong trinh <8 thyc hién thay di nao dé trong hé
thdng thi ctra s8 pop-up hién ra yéu cdu ngudi dung phdi “phé chudn” hanh déng nay.

Vén dé la cée tac gid malware biét rdng néu ho 6 thé lam cho nguoi dung nhéin dugc nit OK chi
mét [an thi malware cé thé "gidi quyét" duoc UAC. Mét chuyén gia ngac nhién la ng chua thdy
chuong trinh tén céng ndio ép cac nhéc nhé UAC chay do do nhu t8ng thu réc trén PC cda ban, ¢6
& vi ngudi dung da quen “OK” dai cho nhiéu dang pop-up truéc déy.

Té hon nira, UAC chi cho 2 tuy chon cai d&t - chdn hoan todn chuong trinh hodic cho phép hoan
toan chuong trinh - déy la diéu ma nhiéu chuyén gia bdo mét cho la [6i thiét k&. Vi vay néu tin tdc
c6 thé lra duoc nguoi dung dé thyc thi cai dat chdng han bang mét pop-up day thuyét phuc hodic
bdng cdch @n ndp trong screensaver hodc trong céc tdp tin tdi vé théng thuong thi coi nhu da
chiém dugc hé théng cia ban. UAC coi nhy "dét bong".

Hiém hoa tU trinh duyét

Céc chuyén gia bdo mét ciing cdnh bdo rdng ban s& thdy nhiéu mai hiém hoa trén nén web hon
nira du cho c6 ch& dé Protected Mode trong Internet Explorer 7 cda Vista. Protected Mode I mét
céch ti&p can théng minh, giéi han khd néng cda IE, hodic mét 16 ro i ndo dé cé thé chiém quyén
kiém sodt IE d& xam lén tiép cdc phan con lai cla hé diéu hanh, thém chi vuot ngodi phan kiém
sodt cia UAC. Nhung nhiéu kiéu tdn cong dua trén web cé thé hoat dong tham chi trong cé
Protected Mode, dung mé& JavaScript dc y dé |8y cép dir liéu cda ban tir céc tai khodn tryc tuyén
(nhu mét cude ban dau gid gid mao trén eBay gén day nhung dua ngudi dung dén trang web lva
ddo). Nhirng tén céng nay khéng cén truy cap tép tin hé théng ma ching chi cén lay di ligu qua
trinh duyét cia ban.

Nhing kiéu tén céng nhu vay vira ¢é nhitng han ché lai vira manh hon kiéu tén céng dang cai mét
tap tin malware [én mdy vi “voi bach tudc” cda ching cé thé cham dén nhiéu trinh duyét va nhiéu
hé diéu hanh nhung chém dut khi ban déng trinh duyét.

BA CACH TU BAO VE

1. Hay nhay bén dé& dai phé véi kiéu lra déanh vao tam ly nguoi dung. Trén hét, ban dirng tin vao
bat ky t&p tin e-mail dinh kém nao thém chi ngay cd tr ngudi ma ban biét. Budng link trong e-
mail cling vdy, ban nén luén ludn dung bookmark hodic g& vao dia chi URL dé truy nhép tai khodn



cua minh.

2. Dung mat m& manh, khé dodn cho méi trang web quan trong. Nhiéu mét mé sé& gidm duoc rii
ro dénh cép tat cd tai khodn va dich vy cda ban. Va nhiing céng cy mién phi tuyét voi nhu
Password Hash cda Stanford c6 thé thay cho tri nhé d& qudn ly mat ma.

3. Haiy thy truéc nhitng chuong trinh tdi vé ma ban khéng chdc chdn. Tdi tap tin ma ban nghi nge
(néu tr TOMB r& xuéng) lén Virustotal.com, né s& quét tdp tin bang nhiéu engine chdng virus dé
loc malware ma chuvong trinh chéng virus don 1é c6 thé b sét.



