TROJAN BAT COC TONG TIEN TAI XUAT GIANG HO

Sau md

Sau mét thoi gian tam ldng, hacker lai dang quay lai véi thd doan é@m hiém: "bét céc" dir lidu
quan trong bén frong mdy tinh dé doi tién chuéc tir phia nguoi dung.

Chuong trinh Trojan Gpcode-Al am thdm mé héa dir liéu bén trong & cng clia mdy tinh bi nhiém
truéc khi chinh thie doi hdi nguai dung trd tién dé 6 chia khéa gidi ma. Phdn mém phd hoai nay
tham chi con tich hop cd tinh ndng theo dai ban phim, duoc thiét k& d& dénh cdp tai khodn ngén
hang va thé tin dung cda céc nan nhén.

Xdo quyét hon
"Gpcode-Al thuéc vé ho Synowal, vén duoc hacker s dyung dé danh cdp mat khau va théng tin
nha bang. Tuy nhién, bign thé nay khéng chi hoan thanh xudt séc céng viéc dé, ma né con t8ng

tién cd ngudi dung", éng Luis Corrons, Gidm déc Ky thuét cia hdng bdo mét Pandalabs cho biét.

Mt khi dai cai dat vao hé théng, Gpcode-Al s& ma héa moi tai liéu luu trong & ciing méy tinh va
tao ra mét file cé ten "read_me.txt" (Hay doc di).

Nguén: SecurityLabs

Ngi dung cda file nay théng bdo cho nan nhén rdng mdy tinh cia ho dé bi ma héa bang thugt
todn RSA-4096. "Muén ty gidi md, ban s& phat mét it nhat la vai nam. Todn bd céc thong tin riéng
tu trong vong 3 thdng gén déy cda ban s& dugc tap hop va gui lai cho t6i".

T&t nhién, khong thé thiéu phdn yéu cdu va ra gid cba hacker. "Dé gidi ma di liéu, ban can phdi
mua phan mém cla ching t8i. Gid cda né la 300 USD".



Phia duéi la dia chi email d& nan nhan lién hé. Trong moi truong hop, thi pham luén ndm dang
chudi vi ching ra diéu kién rdng "giao dich thanh cong thi méi gui cong cy gidi ma" cho nan
nhén, déng thai théng tin riéng s& duoc xéa khéi co s& dir liéu cda hacker.

Cu8i cung la mét dong ddn mét: "Néu khong lién hé truée ngay 15/7/2007, toan bs thong tin
nhay cdm cda ban s& bi phét tén réng réi va ban s& mét tat ca du ligu".

Tuy nhién, theo cac chuyén gia cia Pandalabs thi nhirng 161 doa nat nay chi la gid. Trén thyc 1€,
Gpcode-Al thigu mét co ché dé xéa todan b céc file da bi mé héa va thi pham chi dung don tém
ly d& ép nan nhan dua tién nhanh cho ching ma théi.

Chiéu bai tam ly

Tuy nhién, nhiing 161 tuyén bé hung hén vé thuat todn ma héa cia bon ching thi ciing khéng
phéng dai ldm.

"Thudt todn bon ching st dyng rét phic tap. Nan nhan khé long ty gidi mé duoc néu khéng c6
phén mém cla ching hodic sy tro gilp tr cdc chuyén gia bdo mét. Tuy nhién, con Trojan ndy su
dung phién ban cdi bién cda RC4 chr khéng phdi RSA-4096 nhu 1&i ching néi", mét chuyén gia
khéc cia Kaspersky Labs cho biét.

Theo khuy&n cdo cia cac chuyén gia, nan nhén khéng nén trd tién cho thd pham béi diéu dé chi
cang khuyén khich ching pham t6i thém ma théi. Céc hdng bdo mat dang tich cyc nghién ctu
nhirng céng nghé vira chdn dugc phdn mém bdt céc t8ng tién, vira khéi phuc duoc di ligu da bi

khéa.

Léty thi dy, Kaspersky Labs da phét trién duoc mét thudt todn gidi ma va s& sém bd sung né vao co

s& dir liéu chéng virus cda héng.

Trén thyc 1, phéin mém t8ng tién khéng phdi la y tudng méi. Truédce déy da ting c6 Ransom-A de
doa ¢ 30 pht lgi x6a mét file di liéu néu nhu nan nhéan khéng chiu trd tién cho hacker.

Mét logi malware khac la Arhiveus-A lai ép nan nhén phdi mua thuéc tr mét website ban thuée
tryc tuyén thay vi doi tién tryc tiép.

Trong Cém



