DA SO LO HONG ZERO-DAY CHi PUOC PHAT HIEN SAU... 1 NAM

Tudi t

Tudi tho trung binh cia mét 16 héng zero-day la 348 ngay truéce khi né duoc phdt hién ra hodic v
lai. Nhiéu |16 héng tham chi con sng "tho" hon thé, Giam déc diéu hanh hang bdo mét Immunity
cho biét.

L5 héng Zero-day la mét thudt nglr dé chi nhitng 16 héng chua dugc cong bé hodc chua duoc
khéc phuc. Loi dung nhiing 16 héng nay, hacker va bon t6i pham mang c6 thé xém nhdp duoc vao

hé thdng mdy tinh cda cdc doanh nghiép, tap dodn dé dénh cép hay thay déi di ligu.

Hé qua la c6 c& mét thi truong cho den giao dich, mua bén 16 hdng Zero-day hét séc dong vui,
nhdn nhip trén mang Internet.

"Bon t6i pham mang sdn sang trd khodn tién rét Ién dé mua lai cdc 16 héng zero-day", ba Justine
Aitel phdt biu truéc cdc b toa cda Hai thdo bdo mét SyScan’07 dang dién ra tai Singapore.

Khéng ai duoc an toan tuyét déi!

Nguén: Techshout

Immunity chuyén ding ra mua lai céc 16 hdng zero-day, dé réi cdt ky va theo dsi xem phdi mat
bao l&u thi nhiing 16 héng dé méi duoc céic hdng tim ra hay vé lai.

Tudi tho trung binh cda mét 16 hdng zero-day la 348 ngay, du ciing cé nhiing 16 hdng chi tén tai
vén ven 99 ngdy thida bj 16i ra dnh séng. Trong khi &y, lap ky luc v& d6 "Cao nién" la mét 16 héng
ton tai sust 1080 ngdy, tvong duong gén 3 ném ma chua bi phat hién.



"L hdng zero-day "chét" khi ching duoc cong bé réng rdi va duoc bit lai", ba Austin gidi thich.

Dé& bdo vé céc dir liéu quan trong cda doanh nghiép, nhém bdo mét can phdi thuong xuyén dao
si, kiém tra va do quét céc 16 hdng zero-day bén trong hé théng. "Day la mét nhigm vy hét sic
quan trong nhung lai bi gén nhu tét cd céc hdng phét &, bd qua".

Néu lyc luong IT ndi bd khéng di nang luc, doanh nghiép dirng nén ngén ngai cdu vién cac héng
bdo mat chuyén nghiép. "Hay nhé rdng bdt ¢t cdi gi cing ¢6 16 hang. Khéng bao gio la tuyét dai

an todn", ba Austin tuyén bé.
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