BAO MAT VISTA

Cho du Windows Vista ¢6 |& an toan hon Windows XP nhung hé diéu hanh méi nay cia Microsoft
da cho thay dé bi tdn cong.

Cugi théng 3 vira qua, trong khi cdc nha nghién cu bdo mét dang “bu ddu bu ¢8” véi céc kiéu
tén céng dang download thi ho phdt hién diéu bat ngd: c6 mét 16 héng khéc ndm & céch Windows
xt ly tap tin con trd dong (.ani), khéng logi try Windows XP. L& hng ndy cing dnh hudng dén
Vista, hé diéu hanh duoc Microsoft cht trong nhiéu vé bdo mét.

Céc chuyén gia bdo mat van cho rdng Vista tién bd hon nhiéu so véi céc phién bdn Windows
truéc. Theo ho, Vista da thém nhirng tinh néng bdo mét méi, trong dé cé tudng lva cdi tién, ché
dé “Protected Mode” cho Internet Explorer va User Account Control. Nhirng tinh ndng nay giop
Vista chéng choi t6t hon truée céc loai tén céng phd bién cla phan mém gidn digp va phdn mém
dc y. Nhung 16 hng néu trén (da duoc sta) la “vét bun” cda Microsoft dé lai, céng thém 2 bén vé
bdo mét quan trong khdc duoc tung ra cho Vista trong 3 thang déu tién ra mat. Chuyén nay it
nhiéu dnh hudng dén tiéng thom vé& bdo mét cda Vista (xem thém myc “Céc 16 hdng cda Vista”).
Vista ¢6 thé an toan hon nhung ngudi dung van phdi bén tam dén bdo mat.

Ao chéng dan con méng

User Account Control (UAC) l& céng cy t&t nhét trong nhém nay. Theo dy dodn cia chinh
Microsoft, c6 dén 95% nguoi dung hé diéu hanh Windows truéce khi Vista xuét hién, thuong chay
céc ing dung quen thudc véi tai khodn qudn tri, ma véi tai khodn nay ho ¢é quyén chinh sta hé
théng. Nhung diéu nay ciing tiép tay cho tin tic tén cong PC dé dang. Mdc dinh, UAC yéu cdu
mdt khdu cho méi téc vy, trénh cho nguoi dung, hodc cdc chuong trinh éc y, khong thé thay déi
hay can thigp vao duoc nhitng ving nhay cdm cda hé diéu hanh.

Ung dung chéng phan mém gidn diép tich hop cba Vista — Windows Defender — cho ban quét
hang ngdy, nhung khi thd nghiém, céng cy lai bd sét khodng 1/3 t8ng s8 mé&u phén mém gidn
diép va phdn mém qudng céo.



Nhung chinh bén thén UAC lgi la ké thu 1én nhét. Céc nhéc nhé dang pop-up thudng xuyén xuét
hién thyc sy rdt phién phirc, cy thé la trong sudt qué trinh thiét lap mét hé thdng méi. Sau khoding
10 ngay su dyng, tan sudt nhéc nhé ndy méi gidm di nhung khéng phéi ai ciing trénh dugc
chuyén bi nhdc nhé lién tyc. Vi du, chi mét diéu don gidn la ban mudn chuy&n mét tap tin trong
thuy myc nay sang thu myc khéc, hé théng ciing hién pop-up canh bdo.

K&t qué la nhiéu ngudi dung Vista da buc bdi t&t UAC (van cé truong hop ngudi dung phdi bat
UAC lai d& c6 thé chay vai game i y&u cdu quyén ngudi dung). Nhung lam nhu vay lai dung dén
chuyén bdo mét vi t&t UAC hay nhiéu ngudi byc minh ¢ “cho qua” khi nhén “Allow” vé t8i va,
lam nhu vay, ho da phét [& di myc dich cda UAC.

Mét nha nghién ctu bdo mat néi raing UAC c6 mét diém yéu trong thiét ké la khi cai dat chuong
trinh gi thi UAC déu “mé toang ca” todin b hé thang, bdt k& chuong trinh cai dat dé khong can
phdi truy cdp dén hét hé théng (xem thém find.pcworld.com/57069). Microsoft thra nhan digém
yéu nay nhung diéu dé lai ddm bdo an toan cho ngudi dung. Hang chua cho biét k& hoach cé
chinh sua lqi thiét k& cia UAC hay khéng.

Tinh ndng chinh tht 2 vé bdo mét cba Vista chinh [a Windows Defender, céng cu phong chéng
phdn mém gidn diép ttng dugc hdng tung ra mién phi cho XP va lén nay duoc tich hop ngay
trong Vista. Méc du dday khéng phdi la tién ich chdng virus ddy dd nhung né c6 thé dé dang quét
céc phan mém gién diép hay phén mém qudng cdo dang chiém nguén tai nguyén hé théng.
Defender ciing c6 “mang loc” khi ban tdi tép tin qua Internet Explorer 7.

Day la y tudng tuyét voi. Nhung qua the nghiém cda AV-Test (AV-Test.org) thi Defender chi nhén
dién duoc 65% trong 14.517 méu phén mém qudng cdo va gian diép trong mét lan quét theo yéu
cdu. So sanh véi 8 cdng cu chéng virus khéc ¢6 tich hop chic néing chéng phén mém gian diép thi
déu c6 1 & nhan dién tr 73% dén 99% d6i véi cing s& mau test trén. Theo y kién cda chuyén gia
AV-Test thi Windows Defender chua t6t. Hau nhu moi céng cy riéng |é hodic cong cy tich hop tinh
ndng chdng phan mém gién diép déu chirng t8 lam 18t hon Defender.

Tuong Iva chan tét

Tudng lua cdi tién cda Vista lai la 1 cdu chuyén khac. N6 ¢6 khé naing chdn cd luéng div ligu di ra
va di vao (inbound v outbound) trong khi tuong Ida cia XP chi chén duong di vao. Bo loc luéng
di ra c6 mét I6p bdo mét thi 2 d& chéin nhiing logi t8n céng dc y phic tap ma ching thuong “am
thdm” méc ndi hé thdng cba ban véi céc mdy chi do tin tdc diéu khién tir xa. Nhung vi cé nhiéu
dang bdo mét & lép thé 2 nay nén quyét dinh chuong trinh ndo dugc va khéng duoc phép vuot ra
khdi hé théng lai [a mét van dé ky thudt khac. Vily do nay ma Microsoft méc dinh tét luéng chéin
di ra. Thém chi ngay cd khi khéng c6 bé loc lung di ra thi tudng lva duoc dénh gid la rét t6t.



Tuong |a néing cdp cba Vista cé thé chéin céc chuong trinh khéng tén khong ho ¢8 két nai
Internet, nhung chic néing ndy theo mac dinh la tat.

Theo mét chuyén gia, tuvong la cba Vista ludn chay ngém & nén, chdn dugc moi két néi di vao
khéng rd rang. Ngudi dung thong thao cé thé cdu hinh bs loc luéng di ra dé téing cuong bdo mat;
con nhirng ai khong ranh vé ky thuat c6 thé khéng ty minh cdu hinh duoc cho luéng ra, nhung du
gi ciing chan duoc tan cdng tr ngodi vaio. Méc dinh, ngudi dung khéng b ép budc phai thiét lap
bat c& luét ndo cho bd loc ludng di ra.

Tudng lva Vista vuot qua duoc hdu hét céce thy nghiém phén tich cia AV-Test. Tuy nhién, né
khéng thé loc nhiing tap tin dinh kém trong e-mail ma mét s8 céng cy tuong lda khéc lam dugc.
Hon niva, né khéng phdi & céng cy cé ti 18 loc cao nhét khi tho nghiém véi cdc méu tén cdng (con
goi la leaktest, chuong trinh duoc viét dé thi nghiém tuvong la ¢é chén duoc ce tng dung 8

“méc ndi” ra Internet).

DU véy, nhiéu céng ty bdo mdt va nha nghién ctu, trong dé cé AV-Test ly ludn rdng vi nhirng méu
chuong trinh thu nghiém nay la do “ngui trong cudc” viét ra (khéc véi phén mém éc y) nén ching
c6 thé khong dénh gid duoc chinh xdc khd néing cda tuong lba.

Tuong lda cla Vista ciing véi nhiéu tuong lda khéc cé thé lam 6t duoc nhiém vy chdn xam nhap
tr bén ngodi vo mdy tinh. Nhung céc chuong trinh Internet buéc phdi di qua tvong lda dé truy
cap trang web, vdo hép thu e-mail hodic cé cong cu chat. Diéu ndy ty né tao ra mét ké hé dé tin
t&c tan céng.

Vi Internet Explorer mé réng cta vao PC cda ban va [E dugc rét nhiéu ngudi dung nén trinh duyét
ndy lién tuc nam duéi “lan dan”. D& téing mic bdo mét cho IE7, ché dé mdc dinh cda trinh duyét
trong ban Windows Vista déu & Protected Mode, tach biét IE véi céc ving nhay cdm cda hé diéu
hanh néu |& IE da bi tan céng. Chién thuat phong thd nay hién dang thanh céng, chéng duoc cac
cudc tén cdng hién nay nhu la 16i con tré déng.

Ngodi nhirng kiu phong thd “tién tuyén” nhu vdy, Vista ciing ¢é nhiéu dang phong ngy nén khéc.
Céng cy PatchGuard chdn rootkit, I chuong trinh ddu virus bén trong. Mét ky thuét khac tén la
Address Space Layout Randomization, khién phdn mém dc y khé tim ra va lay nhiém vao cdc tién
trinh dang chay. Cudi cling, ¢6 vai thay dai trong nhén hé thang (kernel), la trdi tim cda bat ky hé
diéu hanh ndo, téng khd néing phong chdng véi céc kiéu tén cong cla tin fc.

Tan c6ng nhédm dén con ngudi



Ban ché véi ming, trong khi Vista an toan hon XP thi cac chuyén gia dodn la ké x&u s& nhanh
chéng tim cdch vuot qua duoc bdo mat cda Vista. Mt phuvong phép phé bién la st dung céc
“chiéu” tam ly d& nhdm dén con nguei, khong phdi PC. Cac ky thuat “tam ly” nay la dang gui
phdn mém éc y nguy trang trong mét game hodic mét doan video hdp dan ndo dé dé khai thac
tinh t& mod hodic khéng biét cia ngudi dung, dy ho nhdn vaio mét dudng link hodic mét tép tin dinh
kém. N&u nhén vao, phén mém éc y da vuot qua dugc V2 1ép bdo mét ty déng, trong dé cé cd

tuong lua.

Mét huéng tiém tang khéc de dog 1é6p bdo mét cla Vista la tdn cdng vaio cdc chuong trinh, khéng
phdi vao hé diéu hanh. Céc chuong trinh nghe nhin nhu Adobe Flash, Apple QuickTime gan déy
da phdi hing chiu nhiéu cuéc tén cong vi tin tdic phét hién va khai thac duvoc cdc digm yéu cla
phdn mém, vi dy ching cé thé tdn cong qua mét tép tin video tryc tuyén. D& gitr cho PC an todn,
ban nén cai ban sua l6i céc chuvong trinh d6, ching cing quan trong nhu nhitng bén sua 16i cho
hé diéu hanh. Theo mét chuyén gia, bdt ky tng dung ndo c6 trén desktop déu c6 nhiing 16 hdng.

Mét théng bdo rd rang dén ngudi dung PC la: méc db ké xdu khé tén céng vao Vista hon nhung
day khéng phai la hé diéu hanh khéng cé k& hé. Ban van cén cai nhirng ban va dé Idp nhiing 16
hdng duoc phdt hién va ban van phéi dung chuong trinh chdng virus nhu dé trng dung trong XP.

Cdc 16 hdng cba Vista

® Con trd dong: mét 16i trong md con tré déng cé trong hé diéu hanh tr Windows 2000 SP4 dén
Vista. V&i céc tp tin .ani, .cur hodc .ico, ké tén cong tr xa c6 thé tao 16i tran boé dém, “tdng”
nhiéu dr liéu vio mét chuong trinh dé chuong trinh dé bi qué 1éi. Diéu nay cho phép ké xdu xam
nhép PC cba ngudi dung. Microsoft da sua |6i nay véi bén va MS07-017.

* Malware Protection Engine: mét 15 hang chi mang trong moi phién bdn Windows st dyng
Microsoft Malware Protection Engine, duoc dp dung trong céng cu chéng phdn mém gidn digp
Windows Defender va phdn mém céng cy quét virus OneCare cia Microsoft. LSi ndy cé thé ép hé
thdng chay céc doan ma tén céng khi né quét mét tdp tin PDF da bi nhiém. Ban ¢6 thé sta 16i nay
vé&i bén vé MS07-010.

* CSRSS: mét 16 hdng trong cdch x¢ ly 16i cia Windows Client/Server Runtime Server Subsystem
(CSRSS) c6 thé cho phép ké tdn céng “xéa s8” tinh néng UAC (User Account Control) cda Vista.
Sta l6i nay bang ban vé MS07-021.






