WINDOWS VISTA CO THAT SU AN TOAN?

Theo M

Theo Microsoft, Vista la hé diéu hanh (HDH) an todan nhét ti truéc dén nay cia héing. Windows
Vista ha hen khéa chat PC va tao nén ky nguyén "dién todn an toan" va nhitng phdn mém phd
hogi (malware) hung héng tré thanh chuyén cia qué kho.

Tuy nhién, chi 3 thang sau khi HPH nay chinh thic tung ra thi truong, da ndy sinh nhiéu van dé.
Cdc hang phdt trién phdn mém chéng malware, giéi hacker va céc chuyén gia bdo mét da dua ra
nhing nghi ngd vé tinh hiéu qué cla céc gidi phdp bdo mét cia Microsoft, thém chi c6 ngudi con
cho réing mé hinh bdo mét cba Vista chi la "tro dua".

Microsoft ludn la muyc tigu héip dén, dac biét khi hdng dua ra nhirng tuyén bé "qua da”. Sy thét thi
nhing thu nghiém déu tién cho thdy Vista an todn hon nhiéu so véi céc phién bdn Windows truéc
day. Nhung diéu dé khong cé nghia HDH méi nary dénh déu sy két thic nhitng néi lo bdo mét cla
Windows. Mét s& phién phtc cho céc nha quén tri IT s& gidm di, nhung nhirng diém y&u va cach
khdc phyc van ld m&i béan tam hang déu.

Khéng cén quan tri

Mét trong nhitng cdi tién bdo mat duoc tén duong nhiéu nhét cba Vista lai bi phé phén nhiéu
nhdt. UAC (User Account Control) nham gidi quy&t mét 16 hdng thédm nién trong céch thic
Windows kiém sodt quyén cba nguoi dung, nhung nhitng ngudi khdng va néi réng né khéng du
manh va khéng hiéu qué do thiét k& khéng thich hop.

Vén dé & day la vai tro cia tai khodn quén tri. Gidi phdp tét nhét la ngudi dung chi duoc cdp
quyén quan tri khi thuc hién cdc tdc vy yéu cdu quyén nay, nhu cai dat trinh diéu khién (driver)
thiét bi hay thay ddi cdc thong s8 (registry). Nhung thyc t& cho thdly, mdc dinh nguai dung thuong
déng nhép véi tai khodn qudn tri, ngay cé véi nhiing tdc vy théng thuong. Khi ngudi dung dang
nhdp véi quyén quan tri, séu va Trojan horse dugc mdc stc tung hodnh.

Té hon, sy lo la cda Microsoft vé quyén ngudi dung khuyén khich céc hdng phén mém déc lap su
dung cdu thd, dung nhitng céch thie Iap trinh khong an toan lam vén dé cang trém trong thém.
Nhiéu ¢ng dung Windows khéng chiu lam viéc trir phi ching duoc phép chay véi quyén quan tri
déy d0 - nghia la chay véi céch thic it an toan nhat.



UAC c8 gdng sua chira théi quen xdu ndy, mdc dinh chay phén mém véi quyén tiét gidm. Khi mét
ing dung ¢ lam diéu gi dé yéu cdu quyén quédn tri, UAC s& nhéc nhé ngudi dung véi hép thoai
hdi xem c6 cho phép "néing" &ng dung 1én céip c6 quyén cao hon hay khéng.

Khéng may, UAC c6 k& hé. Trén blog cia minh, Joanna Rutkowska dva ra chi tiét nhiéu 16 héng
cUa UAC Vista c¢é nguy co bi khai thac. Vi dy, céc trinh cai d&t phdn mém luén duoc phép chay
v&i quyén quan tri day db nhu trong cac phién ban Windows . Thém nira, Ollie Whitehouse,
chuyén gia bdo mét cda Symantec, con chi ra céc tép tin thyc thi duoc cung cdp cung véi Vista ¢6
the dung dé "qua mét" UAC. Nhu vdy céc vén dé lién quan dén tai khodn quén tri van con dé.

Tuy nhién, khéng chi c¢é k& hé lp trinh qua mét co ché bdo vé cia UAC, ma cac hép thoai xéc
nhén cla UAC cé thé phién todi va hoi khé hiéu. Nguoi dung cé thé tim cach cdm UAC dé khdi
phién todi, hay cé thé coi thuong thong diép canh bdo va nhdn OK ma khéng thém suy nghi. Hon
nira, ho con cé thé d& dang bi lira bdi nhiing chiéu thic tam ly hay gid mao.

Theo tai ligu vé UAC cOa Microsoft: "Windows Vista cung céip nhiéu tinh néing dé béo vé hé théng
cUa ban, nhung né yéu cdu viéc si dung dong dén. Viéc bdo vé an toan hé thdng cia ban tuy
thudc vao hanh vi cda ban, vi vdy hay suy nghi truéc khi nhdn". Néi cach khéc, UAC dgt tréch
nhiém vé sy an todn cda hé théng vao tay ngudi dung - diéu khé an toan tuyét déi.

Thyc sy, Microsoft khéng khuyén khich khach hang nghi UAC nhv ld man chdn béo vé 1 rang -
va vivdy, nhu Rutkowska ghi, hding khong xem céc k& hé trong viéc thyc hién UAC la 16 héng bdo

mat.
Can tinh chinh

Microsoft con bd sung nhiéu tinh néng khdc cho Windows Vista ngodi UAC, nhiéu tinh ndng trong
s& dé nhdm téng tinh bdo mat todin dién cho HDH. Nhung néu xem xét ky thi nhirng phén bé sung
ndy chi la nhirng cdi tién nhd so véi céc phién ban Windows trude.

Windows Firewall d& duoc thiét ldp méc dinh trén tat cd cai ddt Windows méi ké tr Windows
Service Pack 2. Véi Vista, Windows Firewall ¢6 thém khd nang chdn céc két néi di ra ciing nhu di
vdo - mét cdi tién dang ké khi ma cdc hiém hoa tr phdn mém gidn diép (spyware), gid danh
(phishing) va cdc cudce tén cdng tir chdi dich vy (DdoS) ngdy cang gia tang. Tuy nhién, viéc loc cac
gdi tin di ra méc dinh khéng duoc kich hoat. Néu khéng ¢é thao téc céu hinh thi céng, firewall
cda Vista khéng béo vé& an toan hon bao nhiéu so véi firewall cia XP SP2.

Mét chuong trinh méi cé tén la Windows Defender thém khd nang phong chéng malware cho
Windows, nhung né chd y&u nhdm dén ngudi dung théng thuong va cho dén nay duong nhu
khong t6t bdng cdc phén mém khdc hién cé cho XP. Theo Webroot, héng cung cdp phén mém
chéng malware canh tranh, Windows Defender bd sét nhiéu spyware. Té hon, héi thdng 2,
Windows Defender bi phdt hién chinh la k& hé dé tén céng Vista, do c6 mét diém yé&u c6 thé khai
théc trong co ché& phdt hién malware. Tuong ty, tuy Vista cé tinh néing mé hod & cing goi la
BitLocker nhung né méc dinh khéng hogt déng, khd nang béo vé chéng lai céc ky thuét giam dinh



mdy tinh hién dai vén con dang ngo.

Té hon hét, mét s6 tinh nding méi thém vaio Vista thyc ra lai gdy bét loi cho viéc bdo mét tong thé.
H&i thang 1, tinh néing nhan dang tiéng néi cda Vista bi phét hign ¢6 thé loi dyng dé truy cap (cé
han ché) hé théng may tinh tir xa, cho phép xéa file bét ky.

Ké thu bén ngoai

K& hé nhan dang tiéng néi cda Vista néu lén mét diém y&u trdm trong. Nhu véi céc phién bén
Windows truéce déy, hdu hét céc cude tén cdng vao céc hé théng chay Windows Vista s& khéng
khai théc ban than HDH, ma la céc ng dung chay trén HDH.

Microsoft thyc sy da tao nén nhirng cdi tién déng k& cho Windows Vista, né duoc thigt k& dé han
ch& mét s6 dang diém y&u Gng dung thong dung nhét. Mét loat ky thuat méi gay khé khén hon
cho hacker khi khai théc nhivng 16 quen thudc béng céch che khudt khong gian dia chi bé nhé va
bdo vé chéng truy cdp nhan HDH. Nghién ctu ban déau cda Symantec cho thdy Vista van dé t8n
thuong truéc mét s& dang tén cong nhung két luan rang "phuong thic bédo vé nay dat duoc nhiéu
muc tiéu bdo mat ma Microsoft dat ra".

Viéc s dyng .Net nhu ld mé hinh phdt trién chi dao cho Windows Vista cling gitp téing cuong
bdo mat. Ma lénh duoc kiém sodt va cdc tinh néing "déng" an toan cla nén tdng .Net bdo vé céc
nha phét trién khéi nhiing 16i lap trinh théng thuong ¢6 thé tao nén nhirng diém yéu dé bi khai
thdc. Tuy nhién, diém y&u co bdn cla cdc cong nghé nay la yéu cdu phdi viét lai mé lénh chuong
trinh. Céic ng dyng truyén théng khéng tuéin theo mé hinh bdo méat méi cla Vista s& van dé bij ton
thuong.

Cho dén khi céc tng dung ¢ duoc nang cdp dé khai thdc cdic cong nghé bdo mat méi nhét cia
Microsoft, ngudi dung s& khong duoc loi gi nhiéu khi chay ching trén Vista ngodi céi duge UAC
cung cép. Méc du Microsoft da thyc hién nhirng cdi tién déng ké, nhung Vista khéng phai liéu
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thudc théin dé tgo nén méi trudng dién todn an todn.

Bdo mét Longhorn day hia hen

Nhiing tién b vé bdo mét cda Vista ¢ thé nhiéu tham vong, nhung ching duong nhu nhé nhoi so
véi bdo mét cia Longhorn. Ngudi ta thdly véio cudi ném rdi, Longhorn véin con la phién bén "tién
thu nghiém" - prebeta 3, nhung bdo mét cda né déy hia hen.

Mét diéu hdp dan la firewall cia Longhorn két hop quén ly IPSec véi firewall. Co ché "quy téc" c6
the kiém sodt bdo mét dya trén chinh séch, bao gém xdc thyc va ma héa. Ban thém chi cé the gan



quy téc cho server (nhuy mdy chd Active Directory) hay nhém nguai dung. Tét cé c6 thé duoc qudn
ly v&i Microsoft Management Console hay trong céc ing dung thudc System Center.
Y 9 Y g g dung thuoc oy

Nhén cia Longhorn dugc bdo vé theo céch thic tuong ty Vista, ciing hd tro tinh néng mé héa file
BitLocker dung chip xdc thyc hay thiét bi bén ngoai nhu khéa USB. BitLlocker ciing duoc xdy dung
déic biét d& ngan chan viéc Idy trém di liéu bang cach cai ddt mot HDH khéc hay nhirng céch
tvong ty. Vé bdo mat vat ly, Longhorn hé tro sén kiém sodt cai dat thiét bi cé thé théo roi (di nhién
kiém sodt truy cap USB), va né 6 trinh quén ly khéi dong méi.

Vé phén mém, Microsoft cho biét Windows Services ciing duoc gia ¢8. Trén Longhorn, khi mét
dich vy cén cai dét, trude hét né cén déng ky dé s dyung cdc tdc vy duoc phép truy cdp tai nguyén
server va mang. Dung ky thudt nay, Longhorn ¢é thé cdnh gidc nhiing dich vy yéu céu truy cap
nhing khu vyc nhay cam.

Cudi cung, cdn c6 NAP (Network Access Protection). Tuong ty NAC (Network Admission Control)
cba Cisco, ddy la hang rao kiém tra duoc thiét k& d€ ddm bdo méi client déng nhap mang xdc
thyc hop 18 v tuan tht cée quy téc bdo mat. Ngudi quén tri Longhorn cé thé thiét k& nhirng hinh
théc dép trd cho nhiéu tinh hudng NAP khdac nhau su dyng tét c& céng cy théng thuong: DHCP,
VPN, IPSec... Vé ly thuyét, NAP cé vé tuyét voi, nhung Mircosoft can né lyc nhiéu hon.

NAP di sau NAC cda Cisco, vi vay tdc dé phdt trién cham hon Cisco ¢ thé gay bét loi cho
Longhorn. May l& héi théng 9/2006 hai cong ty da cé thda thuan "bat tay" gitra cdc giao thic
cho phép két hop NAC va NAP trén mét mang chung. Mién la Microsoft c6 thé 16i kéo duogc khach
hang, céng nghé nay s& c6 chd ding.

Microsoft d& v& nén mét bic tranh mau héng vé tinh bdo mét cla Long horn, cho rang day la mét
buéc tign lén & phia server. Khi Longhorn ra mét ching ta s& cé co héi kiém ching didu nay.

Cdch théc an toan

Russ Humphries, gidm ddc chuong trinh bdo mat Windows Vista, néi: "Ching t6i ty tin cho rdng
Windows Vista |& phién ban an toan nhét cia Windows cho dén nay. Tuy nhién, diéu quan trong
cén lvu y la khéng c6 HPH ndo an toan tuyét dai".

Tém lai, Windows Vista khéng an toan tuyét d8i nhung cting khong dé bi tan céng. Cdc tién bo
cdng nghé trong HDH dem lai nhitng loi ich bdo mét thét sy, nhung Microsoft ciing nhin nhén céc
san pham bdo mat va chdng malware khdc van cé ich cho ngusi dung Vista nhu véi céc phién
bdn Windows truéc day.

Nhuy thuvong 18 véi cdc HDH Microsoft, c6 & digm y&u lén nhét cda Vista ndm & chd mong mudn



tvong thich nguoc. Hau hét cdc diém y&u duoc phét hién trong Vista cho dén nay déu khai théc
nhirng Gng dung truyén théng khéng ap dung mé hinh bdo mét Windows méi. Ngay cd ban thén
UAC ciing & mét sy thod hiép véi cac phuong thic b

Doanh nghiép cang dp dung sém nhiing cdng nghé Windows méi thi ho cang sém hudng loi tr
nhirng cdi tién céng nghé cda Microsoft trong linh vuc bdo mét. Bat ky & déu c6 the, cdc tng dung
thdng thuong nén chuyén sang mé 1énh c6 kiém sodt va nén .Net, va nén dé mét dén céc phuong

thire var thu vién bdo méat méi cda Windows.

Thiét lap bdo mét cy thé tuy thudc vao yéu cdu bdo mat cia mdi doanh nghiép, nhung nhin chung
dé bdo mét higu qué trén Windows Vista van phdi cé sy két hop cla viéc gidm sdt, tuan thd céc
chinh sach bdo mét, céc cong cy bdo mét va chdng malware cia héing tht ba - néi céch khéc, vén
nhu cb. Vista c6 cdi tién bdo mat dang k& so véi Windows XP, nhung rét cudce, né van la
Windows.

Bdo méit chap chiing buéc

Windows Vista c6 nhiéu tinh néing bdo mat méi, nhung khéng tinh ndng ndo logi triy hdn méi de

doa tr hacker va malware.

Tinh nang

Tot

UAC (User Account Control)

Han ché& ngudi dung chay véi quyén Administrator; yéu céu xéc nhdn céc hanh déng c6 nguy co
géy hai.

Cong cu ch khéng phdi rao chén; mét s6 chuong trinh 6 the qua mdt co ché bdo vé UAC; nguoi
dung cé thé cém né hoan todn.



Windows Firewall
Chan cd két néi vao va ra.

Céc két néi ra ngodi khéng duoc gidm sét méic dinh va yéu cau céu hinh phic tap.

Windows Defender
Céng cu chdng mailware tich hop c6 thé chdn céc chvong trinh déc hai truéc khi tén cong.
Khéng hiéu qud bdng céng cu cda céc héing khéc hién cé.

BitLocker
D liéu duoc bdo vé nher mé héa & cing tich hop, ngén ngira trém cdp.
Méc dinh khéng bét; mic dé bdo mét thét sy khéng ra.

Driver Signing, PatchGuard

Chi céc driver va bén vé duoc Microsoft xdc thyc méi cé thé cai ddt, gidm nguy co bi tén cong
kiéu rootkit va Trojan horse.

Chi lam viéc trén Vista 64-bit; dung véi phan mém bdo mét cia hdng khéc.

Céc cong nghé han ché khai thac
Ngan khéng cho hacker khai thac céc 16i cT trong mé 1énh ¢ng dung.
Thuong khéng lam viéc trir phi duoc cde nha phét trién tng dung Ung hé.

Nguyén L&



