HACKER CO THE KIEM SOAT MAY TINH QUA ADD-ON CUA FIREFOX

Nh

Nhiing ké tén cong cé thé nguy trang malware nhuy mét phén mé réng cia Firefox

Mét sS chuyén gia bdo mat méi déy dé cong bé rang: Hacker cé thé “thd” doan mé doéc hai vao
hé théng chay Firefox cda Mozilla khi trinh duyét nay s dung thém mét vai add-on, bao gém cé
Google Toolbar va Yahoo Toolbar. Mozilla dé thira nhéin nguy co kiéu nay trén mét vai tinh néng

ma& réng.

Christopher Soghoian, mét nghién ctu sinh Ph.D. tqi trudng dai hoc Indiana, da phéc théo qua
phuong thic “man-in-the-middle”ma ké tdn céng cé thé s dung, ddc biét la trong cdc mang
khéng déy cong céng. Ké tdn céng cé thé nguy trang malware nhy mét phén mé réng cda Firefox
va [én gai ma doéc hai vao thay vi cdp nhét théng thudng cho mét trong nhitng phén mé réng bi
héng.

Cdc géi mé rong cla Firefox - thuong la cde géi nhd nham thém tinh néing cho Firefox, ching gén
nhv duoc tao phé bign bdi nhitng nha phét trién tinh nguyén hodic theo sé thich — duoc luu tri va
cép nhét tai trang duoc bdo mat SSL cba chinh Mozilla va khéng duoc phong bi truéc kigu tdn
cdng ndy, Soghoian néi. Da phén trong s6 géi mé réng dé duoc tao bdi bén thé ba, tuy nhién
viéc cdp nhét lai tir trén cdc mdy chd khéng ddm bdo cda ho.

“Déy c6 thé xem la mét 15i kép. Mozilla khong néi véi céic nha phét trién 1a ho nén cap nhét tr mét
duong lién két an toan; ho sai ldm khi cho rding tdt cd moi nguoi déu biét diéu dé. Nhung cdc nha
phdt trién phdn add-on dé ciing gép khiém khuyét khi khong s dung méy chd bdo mat”,
Soghoian néi.

Sau khi nhan dugc cénh béo cda Soghoian, Mozilla da chinh sua tai liéu huéng dén bdo tri v
cap nhdt ¢ng dung mé réng Firefox. Ho da thic ddy céc nha phdt trién nang cdp mdy chd lén két
ndi an toan SSL.

Céc diém truy cdp mang khong day céng cong (nhu & sén bay hay quén ca phé) la noi phén lén
xdy ra céc cudc tan cong, bdi vi hacker c6 thé truy cdp ching mét céch dé& dang va gid dang nhy
m&t mdy chi cdp nhét hop phép chi véi mét chiéc mdy tinh xéch tay. Nhung Soghoian dé canh
bdo rdng mét sé mang khéc ciing nguy hiém khong kém.



“B&t k& mang & noi dau ban cing khong nén ddt minh vao thé nguy hiém. Vi dy nhu st dung
mang khong déy cda hang xém.” Nguoi dung trong mang néc danh Tor ciing ¢6 thé bi nguy
hiém, Soghoian néi thém. “Dé | nhiing noi ban ¢6 thé ‘giao” DNS cba minh cho mét s6 ngudi ma
ban khéng hé biét”

Google Toolbar, Yahoo Toolbar, Del.icio.us Extension, Facebook Toolbar, AOL Toolbar, Ask.com
Toolbar, Netcraft Anti-Phishing Toolbar va PhishTank SiteChecker cling ném trong s& céc add-on
nguy hiém, va Soghoian con chua ligt ké hét duoc danh séch dé. “Tsi khong cé thoi gian dé kiém
tra todn bd cdc phén mé rong dé, vi véy t6i da vao Download.com va tim kiém & top 20”.
Soghoian ciing khuyén rang truéc khi céc hdng cung cdp phén mé réng dua ra phén cap nhat
bdo mét, ngudi dung nén g& bd hodic vé hiéu héa toan bé tinh néing mé réng ciing nhu toolbar
cUa Firefox ma khéng tryc tiép download tir trén website Add-Ons cia Mozilla.

Mike Shaver — l@nh dao Mozilla cting da thira nhan nguy hiém khéng an todn cho viéc luu i va
cap nhdt add-on, éng ciing dé xudt céc nha phdt trién phdn mé réng nén nhanh chéng gidi quyét

van deé.
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