CHECK POINT CO THE “VA” PIEM YEU ZERO-DAY MOI NHAT CUA
MICROSOFT

Check

Check Point® Software Technologies Ltd vira théng bédo rdng céc sén pham tuong lda va chdng
x&m nhdp cba Check Point nhu VPN-1, VPN1-Power, VSX, UTM-1, InterSpect va IPS-1 c6 khé
ndng bdo vé hé théng truéc mét 16i tran bd dém méi va nghiém trong théng qua dich vy Check
Point SmartDenfense.

Day la diém y&u méi (mang ma CVE-2007-0038) duoc céng bé trong bén tin vé& bdo méat MSO7-
017 cla Microsoft. Diém y&u ndy tén tai trong cdc hé diéu hanh Windows 2000, XP, 2003 va
Vista. N6 cho phép ké tan céng thyc hién cdc tdn céng tran bd nhé dém, chén thém va thyc thi céc
doan ma trén mdy tram, mdy chd véi quyén cao nhat. Ké tén céng khdi tao céc cude tan cong
bdng céch ddnh lra nguoi si dung thyc hién mét hanh déng ndo dé nhu bam vao link trén thy
dién tu.

Tham chi truée khi ¢ théng tin vé céc 16 hdng gén day nhét ca Microsoft thi céc khéch hang cia
Check Point d@ sdn saing dugc bdo vé béi tinh ndng tuong Ita va phong chéng xém nhdp ¢6 trong
cdc sén phdm VPN-1 UTM, VPN-1 Power, VSX, UTM-1, InterSpect va IPS-1.

"Phong chéng va béo vé hé théng trudce 16i “zero day” la yéu cdu co bén dé xay dyng mét hé
th&ng mang c6 hiéu qud cao". Oded Gonda phé gidm déc an ninh mang cda Check Point cho
biét. Vé&i viéc ép dung phuong phép tim kiém va phan tich d& nhan dién cac logi méa déc va dac
trung t&n céng, cdc sdn phdm tuong lda va phong chéng xam nhép cda Check Point déu cung céip
kh& néng phong thi c6 thé chdng lai cac tdn cdng méi.

D& bi&t thém thong tin vé diém yé&u, ban cé6 thé vao website:
http:/ /www.checkpoint.com/defense/advisories/public/ 2007 /cpai-04-Apr.html
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