GOOGLE: 10% WEBSITE CHUA MA BOC

C& tro

C¢& trong 10 trang web duoc Google "nhom dén" lai c6 mét trang web chra ma déc ¢ thé tdn
cdng PC cia bét ky ngudi dung ndo. Day la két luain méi nhét tr mét cude khdo sét va phén tich ky
ludng 4,5 triéu website cia hang.

Trong s6 dé khodng 450.000 trang web c¢6 thé thyc hién tén céng "drive-by download" lén PC
ngudi ding. Téc la dang trang web cé khd ndng bi mét cai dgt ma déc [én PC cia ngudi dong ma
ho khéng hé bigt mét chit ndo.

Ngodi ra con cé 700.000 trang web khdc duoc cho rdng chira chéip mé déc cé khé néing bét céc
PC bién né thanh céng cy phuc vy céc muc tigu den t8i khdc cda tin téic nhy gui thy rdc chédng han.

DE gidi quyét duoc véin dé ndy céc chuyén gia nghién ctu dé xuét nha cung cdp dich vu tim kiém
hang ddu trén Internet nén bét ddu tién hanh phan tich ky ludng dé loc ra nhitng trang web duoc
cho la déc hai.

Website ma

"Drive-by download" hién dé tré thanh hinh thic tan céng PC phd bién hién nay. Muc tiéu cia
hinh thic tén céng ndy tudn méa déc vao trong PC nguoi dung dé &n cdp théng tin cé nhan khi ho
bi lra truy cdp vao mét trang web déc hai.

"DE |ra ngudi dung truy céip va cai dat mé déc ké tdn cong thuong gid mao cung cdp théng tin vé
mét sy kién ndi bat thu hdt duoc nhiéu sy chd y cda ngudi dung. Ky thuat nay duoc goi la social
engineering." Ddy la khdng dinh cda chuyén gia nghién cu Google Niels Provos ciing céc déng
nghiép dua ra trong bdn bdo cdo "Ma trong trinh duyét" (The ghost in the browser).

Ngudi dung thudng nhén duoc mét duong lién két dén mét trang web hiva hen s& cung cdp cho
ho nhiing dang ndi dung nhu théng tin, phan mém cé ban quyén...

Phdn lé6n cdc 16 hong bdo mat bi loi dyng dé tdn cong ngusi dung web la 18i bdo mét trong trinh
duyét Internet Explorer. Déy & mét diéu hodn toan dé thdy béi day chinh la logi trinh duyét duoc
su dung nhiéu nhét.



Mét s& ma déc sau khi lay nhiém vao PC con gay rdt nhiéu khé chiu cho ngudi dung nhu cai dat
thém nhirng thanh céng cy trinh duyét linh tinh, thay dai trang chd trinh duyét, thay déi bookmarks

Nhung logi mé déc duoc si dung phd bign nhdt trong céc vy tdn céng "drive-by download" la
keylogger c6 khé néing ghi nhan cdc thao tac thyc hién trén ban phim dé &n cdp théng tin dir ligu

cé nhén cda ngudi dung.

Mét logi mé& déc khdc cing thuong duoc dung la mé déc 6 khd néing bét céc va bién PC nguoi
dung thanh mét "BOT" - mét dang PC cé thé bi diéu khién tir xa.

"Drive-by download" I& minh ching rd raing nhét cho sy chuyén déi hinh thic tén céng cda tin tdc.
Truéc day ching chi yéu st dung hinh thic phdt tdn ma déc truyén thdng bang céch dinh kem
theo email.

Khéng phdi website ndo ciing an toan

Song song bén canh dé Google ciing phén tich phuong phép chén ma déc vao céc trang web
duoc dung phé bién nhdt hién nay.

Két qué cho thdy phdn lén ma déc thuong khong duoc thigt ké hodic kigm sodt bdi chinh nguoi
chd website ma ching thudng duoc chén vao théng qua cdc quang cdo hodic widget (mét dang
ing dyng web nhé gon).

Sy phét trién cda nén tdng Web 2.0 va néi dung nguai dung tv tao da mang dén cho tin téic mét
kénh "phdn phdi" ma déc khéc. Vi dy tin féic ¢6 thé dua lén blog hodic dién dan nhiing duong lién
két hodic mot hinh dnh déc hai chira sGn mé doc sén sang tdn céng bat ky ai vé tinh nhdp chuot
vao dé.

Cudc khdo sat cia Google ciing phdt hién duoc rang gio day nhitng nhém t6i pham con ¢6 khé

ndng bat céc cd mét mdy chd web va cai dét ma déc 1én moi trang web luu triy trén mdy chy dé.

My tinh dugc dung lam the nghiém cia céc chuyén gia nghién cdu Google da bi nhiém cung mot
l6c 50 logi mé& déc khéc nhau khi truy céip vao mét trang web dugc luu tri trén mét méy chi bi bét

céc.

Google - hién dang la mét thanh vién cda lién minh StopBadware - 1én tiéng cdnh béo ngudi dung
khéng nén truy cdp vao céc trang web dé duoc cdnh bdo la déc hai. Néu dudng liégn két dén
trang web dé xuét hién trén trang két qua tim kiém cda Google né s& di kém thém dong cénh béo
"This site may harm your computer" (Trang web ndy cé thé géy hai cho PC cia ban).
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