CISCO CANH BAO LO HONG BAO MAT MG TRONG ASA VA PIX

Ngay 2

Ngay 2/5, Cisco Systems da cdnh bdo vé& mét 58 16 hdng bdo mét trong sén pham tuong Iba
Adaptive Security Appliances (ASA) va PIX, cé thé cho phép ké tan céng vuot qua co ché dinh
danh hogc thyc thi phuvong thic t6n cong DoS.

Hai trong s céc 16 hang trén &nh hudng téi quy trinh thiét lap mdy chd dinh danh Lightweight
Directory Access Protocol (LDAP) v c6 thé cho phép ké tdn céng chiém quyén diéu khién ¢ng dung
hodc truy cdp trai phép vao mang néi bdé ma khéng phéi dang nhép.

Trong khi d6, hai 16 hdng khéc lai dnh hudng t6i cdc thiét bi duoc st dung dé ngét két ndi mang
riéng do (VPN), c6 thé tao diéu kién cho tin téic ngdt két ndi nhi phan ngudi dung VPN va lam xdo
trén giao vén VPN.

Cisco d& ban hanh ban nang cdp danh cho céc 16 hdng trén. Cac phién bén tng dyng 7.1 va 7.2
cba Cisco ASA va PIX cling ¢6 thé bi dnh hudng, tuy thude vao céch céu hinh.

Duoc biét, thang 2/2007 Cisco da cho vé 5 16 héng trong dong tng dung bdo mat PIX 500 va
ASA 5500.



