BLACK HAT 2007: SE TRINH DIEN PHUONG THUC TAN CONG VISTA

Mét nTr

Mét nir chuyén gia bdo mét vira tuyén bd s& demo nhirng cach thire t@n cdng méi vao Windows
Vista, bao gém cd nhirng ky thudt rootkit va phvong thic dénh bai hé théng ma hod & cing
BitLocker.

Joanna Rutkowska con cho biét ¢& s& chi tri mét khod ddo tgo ¢6 tén la "Understanding Stealth
Malware" tai Hoi nghi Black Hat ném nay dién ra & Las Vegas tir 28/7-2/8. Khod hoc nay sé& c6
sy tham gia cla nha nghién cu bdo mét Alex Tereshkin, ngudi ting hia hen s& trinh dién nhiing
rootkit m&i danh riéng cho Vista va nhiing cach thie dénh bai hé théng phén tich dya trén phéan
cing va nhitng phuong thirc ma Microsoft 6 thé chua biét t6i.

Ngudn: winsupersite

Phat bigu trén blog cia minh, Rutkowska cho bigt vi nhiing ly do an toan ma khod hoc nay s& han
ch& va chi danh cho nhiing céng ty ¢ tén tudi trong gigi CNTT.

Cubc trinh dién va thdng 6 t6i déy s8 tiép tyc trién khai va mé rong cée phuong thic trén nhung &
mdc d6 tinh vi va phoc tap hon, bao gém cd nhiing ky thuéit chva duoc cdng bs, nhirng chi tiét
thuc thi, ma méi va cdc mdu rootkit méi. Muc tiéu nhdm t6i la hé diéu hanh Windows, déic biét la
phién ban Vista 64-bit.

Rutkowska & mét nha nghién ctu séu réng vé Windows, ¢é da tirng phét hién mét logt cac vén dé
bdo mat nghiém trong cda hé diéu hanh nay trong thi gian qua. Gén day, Rutkowska da céng bs
mét 58 16 hdng méi trong tinh néing kiém sodt tai khodn nguoi dung - UAC cia Vista (tung duoc
Microsoft cho la cyc ky an toan).



Céc day vai thdng, Rutkowska tirng trinh dién mét s6 cach thée @n minh tinh vi cda nhirng logi
rootkit duoc phét trién theo ky thuat méi. Nhirng logi rootkit nay 6 thé gidu minh trong nhirng hé
théng duoc cho la an toan nhét va tranh khéi "con mat" nhém ngé cia phuong thic phét hién an
toan nhdt hién nay, dé la nhirng sén phém duoc phét trién dya trén phan cing c6 khé néing doc
RAM hé théng.



