HACKER NGAY CANG MA MANH TRONG VIEC AN MINH

Bon t6

Bon t6i pham mang lién tyc néing "trinh" trong viéc che gidu va nguy trang cho céc doan ma tén
cong hiém déc cda ching, héing bdo mét Arbor Networks cédnh béo.

Ngdy cang xuét hién nhiéu nhiing doan mé déc (thuong viét bang ngén ngi JavaScript) dung dé
téin céng PC duoc gidu bén trong hinh hoa Flash, khién cho viéc kiém tra nguén géc cda trang web
cting khé long ma phét hién duoc ching.

"Nhing cdng cu géiy réi ndy tuy don gidn nhung lai rét hiéu qud", chuyén gia Jose Nazario tuyén
bé. "Cdc phuong phép bdo mat vén dya trén déu hiéu ddc trung dé nhan dang mé déc ciing bi
che mé&t".

Con theo website StopBadware.org, hinh thic t8n céng tryc tuyén da tré nén qué phd bién. Hang
chyc ngan Website rinh rap dé cai dét ma doc vao nhitng méy tinh hé hénh théng qua 16 héng

bdo mét cda trinh duyét Web.

Rat nhiéu vy tén cong da s dyng JavaScript. Ban déu, bon ching chi s dyng JavaScript "tron",
nhung dén nay thitinh hinh da thay déi.
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Nguén: Infotech

Chuyén gia Nazario da phét hién dugc mét doan Flash c6 ten "Makemelaugh" ma sau khi ngudi
dung kich hoat s& ngdm ngém download Trojan vé médy. Nhiém vy cia Trojan ndy la tim moi cach
danh cdp théng tin ngan hang va tai chinh cda nan nhan. Ngodi ra, con ¢cé mét hinh hogt Flash



cla ¢b nang |&dm scandal Paris Hilton - véi nhiém vy bién PC thanh zombie va tham gia vaio mang
botnet.

Mét toolkit méi dang duoc truyén tay trong giéi hacker duéi tén goi NeoSploit s& nhén dang trinh
duyét Web va chyc chi céc 16 hdng bén trong trinh duyét nay dé trién khai tan céng.

Tat nhién, céc chuyén gia bdo mat van cé céch chéng trd. "Bon ching bi giéi han béi quy dinh
rang JavaScript bét budc phdi duoc gidi ma thi trinh duyét méi hiéu dugc. N&u nhu ban ¢6 thé
phén tich né bén ngodi trinh duyét, ban s& dodn duoc muyc dich cusi cing cia dogn ma".

Cdc céng cy hiéu qud dé diéu tra ma script, theo khuyén cdo cia Nozario la NJS, SpiderMonkey
va Rhino. Con cdc file Flash c6 thé phan tich duoc théng qua mét chuong trinh ¢6 tén Flasm.

Mdc du vay, hacker van c6 thé nhing tryc tiép ma JavaSript bén trong trang Web va khéi dong
chiing ma khong hé thong bdo gi, bat ké la ban dang luét Net béng trinh duyét ndo.

DE& bdo vé& minh, nguoi dung nén vé higu héa tinh ndng JavaScript trong trinh duyét, nhung nhu
the thi lai dnh hudng dén chic néng binh thuong cia nhiéu Website. Mét gidi phép khéc la s
dung céc phén mém bdo mét nhu SiteAdvisor cia McAfee hay Google Toolbar, vén da duoc
trang bi "s& den" vé nhirng website nguy hiém.
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