AN NINH MANG VA BAO MAT DU LIEU VIET NAM: KHI CHUONG
REO...

Xa hoi

X& héi mang cing cé nhirng van dé khéng khéc véi xa héi thyc. Cing hodn todn khéng phéi ngéu
nhién khi ném 2007 nay dugc coi ld mét ndm ma hoat déng an ninh mang va bdo mét du ligu la
mdi quan t&m hang dau...

Chuéng da reo nhung...

2006 l& mét ném dugc coi la phét trién manh mé cda nhitng tng dung mang, gidi phdp CNTT thi
ciing chinh la thoi diém bung né nhiing cuéc t8n cong khién giéi dung mang tai Viét Nam thuong
xuyén phdi giat minh thon thét. Nan nhén khéng trir mét ai, t nguoi dung phé théng cho 16i ¢
nhiing doanh nghiép vén thanh cdng nhe Internet va thém chi la cd nhitng website céng.

Nhing t6i pham mang vén i lau da duoc coi nhu sy t6n tai khé trénh trong mét xa héi mang qua
da dang nhung qua thét, khi né lién tiép xdy ra va tré thanh méi de doa xung quanh ching ta thi
& mét khia canh ndo dé, nhitng cudc tén cdng ndy ty né lai chinh la héi chudng cdnh béo va khién
tt cé ching ta phdi quan tam hon dén hé théng bdo vé minh.

Th& nhung, lo lang bi tén céng c6 |& chua déng nghia véi viée bigt cach bdo vé minh va néng cao
hé s& an toan cho minh, ciing giéng nhu viéc bigt nguy hiém nhung khong phdi ai ai ciing thdy
déng dé do sy quan tam. D& rdi khi nhitng cudc tén céng xdy ra thi danh ngam ngui vi chua du
bién phap phong tranh.

Theo &ng Vi Duy Khénh, Giém déc Trung tam ¢ng ctu khdn cép mdy tinh Viét Nam- VNCERT,
mdc du & Viét Nam chua cé nhiing vy tén cdng gdy thiét hai I6n nhung cén biét dén nhirng théng
ké thiét hai nhu riéng virus chdng han ciing lén t6i hang tram, trigu USD... Ngodi ra ddi véi nhirng
co s& di lidu nhay cdm nhu co quan ddng nha nuéc ma bi lam sai léch i liéu ché chua phai la
&n cép di ligu thi da dan dén hau qué rdt la nghiém trong.

Viét Nam ciing da hinh thanh nhiéu trung t&m nghién ctu, nhiéu co quan canh béo nhu Trung tém
Ung cGu mdy tinh khéan cép VNCERT, BS Buu chinh vién thdng, noi tiép nhan thuong xuyén nhirng
vy t8n cdng, nhiing sy ¢é lién quan dén mdy tinh.Hay quen thuéc hon nta la Trung tém an ninh
mang BKIS véi nhitng phan mém diét virus cap nhét lién tyc, véi nhitng cdnh béo sém va cd
nhirng gidi phdp an todn duoc ngudi dung tin cdy.



Th& nhung, dudng nhu, c6 mét diéu khé méu thudn la phéan da nhitng trung t&m néy chi duoc vién
dén khi “sy da roi”.

Ciing theo 6ng Vi Duy Khanh, Giam ddc VNCERT trao ddi, méc ddu tv CNTT cda cdc doanh
nghiép Viét Nam cho bdo ddm an todn thong tin thuong thép hon so véi mét bang chung cia thé
gidi.

Y thic - |&i gidi cda sy mau thudine

Xin mién ban 16i y thic cda nhirng ngudi tdn cong ciing nhu céin nguyén cba nhiing sy phd hogi.
B&i, cling gidng nhu trong mét méi trudng x& héi canh tranh ngodi d&i thue, nhirng cudce dét
nhép, tin t&c la diéu khéng thé khong cé. Viéc ndng cao y thire cda chinh nhitng nha mang va
ngudi ding la diéu can thiét hon hét.

Théng 3 vira qua, mét hoi thdo va trién lam khé qui mé vé& an ninh mang va béo mét dir ligu da
duoc 18 chie tai Ha Nbi. Cude géip g& cdc bén nay da thu nhan rét nhiéu y kign chuyén gia ma
tap trung l6m nhét cé 18 & y thie cda chinh nhitng ngudi can duoc bdo vé. Dé la ngudi dung c4
nhan, la doanh nghiép, l& céc nha cung cép mang... B4 la nhitng théng tin quy gid, nhiing théng
tin ludn la lgi ich vuon lén cba céc doanh nghiép trong thai budi canh tranh.

biéu nay da duoc éng Clarence Phua, céng ty Sophos dé cap: "Lam sao phdi ddm bdo hoat déng
cho ha tang mang, réi néing cép mdy tinh, mdy chd da khién cac doanh nghiép lo léng. Tuy nhién,
thuc & hién nay cho thay la déu tu cho bdo mét di i8u con quan trong hon nhiéu".

Y thie & déy con la sy hop téc, sy cing ngdi lai v&i nhau dé giop d& nhau cda cac bén. Bai trén
thuc &, sy hop téc chat ché gitra cdc bén méi ¢ thé tao ra nhing tiéng néi chung. Ong Nguyén
T¢ Quéng, Giédm déc Trung tdm An ninh mang BKIS chia sé: “Khung phép ly réi y thoc la mét
chuyén nhung cting khong thé khdng nhéc t6i sy lam viéc gitra céic bén ciing la diéu can luu y. Khi
ngudi ta khéng higu phdi lam thé ndo ma anh c& cénh béo thi déi khi né cing mét tac dyng. Hay
dé cho nguoi dung hiéu rdng an ninh mang ciing la nhiing diéu rét don gidn théi, gidng nhu ban
phdi trang bi mét hé th&ng an ninh cho chinh ngéi nha cda ban véy, t luc thiét k& cho t6i khi ban
s6ng & d6. Nhu thé, hién nay, thué chuyén nghiép chinh la diéu mang lai nhirng thuén loi tréng
théy duoc”.

Y thoe & day chinh la sy dé phong, la chién lvoc, la t&m nhin dé bdo dém cho sy an todn cia
chinh bén than minh. Va tat nhién, y théc chinh la nén téng dé di cung véi rdt nhiéu nhiing hé
théng phu tro khéc dang va s& duoc hinh thanh nhu khung phdp ly, nhu hé théng sén pham béo

mat...
Con nhiéu viéc phdi lam

Nhiéu nguoi van nght réng nhiing nguy co vé an ninh mang, nhirng sy rd ri vé& nhung vén dé an

ninh mang va bdo mét can duoc ddm bdo trong tat cd nhiing sdn phém ma ban si dung & bét ky



méi trudng mang hay khéng mang.

Ong Chuck Trent, Phé Chu tich Tép doanPhy trdch CNTT khu vyc chéu A - TBD va Nhét Bén tép
doan Cisco System cho biét: Hién nay, nhiéu ngudi van nghi an ninh, bdo mét la & may chd, la
mang th& nhung, hé thdng bi tdn cong thi khong logi trir bét ky sén pham ndo, bét ky ban la ai.
R&t nhiéu khach hang khi tim dén véi ching t6i da ting gdp phéi nhiing véin dé ndm ngay & chinh
nhiing thiét bi cdm tay nhu dién thoai di dong chdng han. Nhiing diéu ma 6 [& it khi ho ngo téi.
B&i véy, tam nhin, dy dodn va cdnh béo la diéu ma tét cd ching ta luén phdi lvu y.

R&t nhiéu chuyén gia ma phéng vién ching t6i ¢é dip trao déi tai Hoi thdo vé An ninh va bdo mat
dir liéu ddu tién tai Viét Nam da cho rang, bat ky méi truang ndo thigu cénh gide déu cé thé tré
thanh khu vyc bi tdn cong. Rét nhiéu dy dodn ciing da duoc dua ra ma diém néng cla bdo mat
th&i gian téi déy theo nhiéu ngudi chinh la finh vyc di déng, la mang khéng déy. Béi [&, khi mang
vién théng ngdy cang phét trién, khi mang khéng déy tré nén “chdng chit” nhy mét mang nhén
trong thanh phé thi ciing tao ra rdt nhiéu khé khan vé quén ly, vé viéc phd bién nhirng kién thic
cho ngudi dung.

TS. Dai t& nguyén Viét The, Cyc trudng Cuc Cong nghé Tin hoc nghiép vy - Téng cuc Ky thuét Bo
céng an cling cho rang: “Khi ma céc logi dién thoai théng minh, cdc dich vy néi dung ra doi
chéng m&t ma ngudi dung dai khi khong dé phong ciing rét dé bi loi dung, bi danh cép théng tin
ma thdm chi ngudi dung cling khéng hé hay biét”.

RS rang, khi x& hoi thong tin, khéng gian mang ngdly cang phét trién thi ciing déng nghia véi viéc
phét trién khéng nging cda nhitng hinh thic tdn cong, danh cép thong tin, nhirng méi de dog vé
an ninh bdo mat. Bdi vay, cling quan trong khong kém dé xay dyng mét nén tang cho an ninh

mang va bdo mat chinh | y thic ludn sén sang va mét tdm nhin mang tinh cénh béo.

Minh Cham



