XUAT HIEN MA BOC TAN CONG LOI WINDOWS HELP

Micros

Microsoft cho biét dang diéu tra thém vé 15 hdng bdo mat tép tin Windows Help méi duoc phat
hién déng thoi canh béo mé déc tén cdng I6i ndy dé xudt hién trén Internet.

Thyc t&€ 161 nay da dugc McAfee phét hién va théng béo cho Microsoft tr ngay 11/4 cung véi 3 16i
duoc xem la zero-day khéc trong Office. Ngay sau dé Microsoft dé lén tiéng phi nhén 3 16i zero-
day déng thoi phat di cdnh béo vé 16i Windows Help.

L5i tép tén Windows Help thyc chét la mét 16i bdo mat tran bd nhé dém. Léi nay ton tai trong
Windows XP, Windows Server 2003, Windows NT va Windows 2000.

Héing bdo mat Security Focus cho biét 16i nay phdt sinh khi ¢ng dung Help File Viewer khong thé
thyc hién kiém tra bién bo nhé truée khi sao chép dir ligu sang bd nhé dém. LSi xdy ra néu Gng
dung phai xu ly mét t&p tin Windows Help déc hai.

"Né&u khai thdc thanh céng 16i bdo mat tin tic cé thé gianh duoc quyén thyc thi mé lénh trén hé
théng mdc [6i. Con néu khéng thanh céng thi ching cing gy ra mét vy tén céng t chdi dich vy,"
Security Focus cho biét.

Ngudi phdt ngén cda Microsoft khdng dinh hang dang diéu tra thém vé 16 hdng nay déng thoi
khdng dinh tU truéc dén nay Microsoft lun xem tp tin Windows Help la mét chuén dinh dang
nguy hiém tuong ty "exe". Hang khuyén cdo nguoi dung khéng nén mé nhirng tép tin ndy ra néu
ching duoc gui dén tr mét ngudn khéng rd rang.

Phdt biéu trén trang blog cda minh, 6ng Hon Lau - mét chuyén gia cla Security Response Team
cUa Symantec - cho biét hién chua cé vy tén céng ndo nhdm myc tiéu vao 16 Windows Help va

phdt tan rong.

Tuy nhién, &ng Lau cing cho biét hién da xuét hién mé& déc ¢ #n Bloodhound.Exploit. 135 c6 khé
ndng tén cdng 6i Windows Help. Ma déc nay da duoc phét tdn trén mang Internet.
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