MICROSOFT VA L&I ZERO-DAY CHO VISTA

Ding theo lich trinh Microso

Ding theo lich trinh Microsoft hém qua (10/4) phat hanh bén cép nhét bdo mat dinh ky hang
thang d& khdc phuc cdc 16 héng bdo mét trong céic phdn mém &ng dung cla héng.

Bdn cép nhét bdo mét théng 4 bao gém 5 bén va lén khdc phuc tdng céng 8 16i bdo mat trong cdc
san phdm cda Microsoft. Trong s& nhirng 16i nay cé mét I6i zero-day cuc ky nguy hiém trong hé
diéu hanh Windows. Tham chi Vista cling méc 16i zero-day dé.

Trong 56 4 bén vé lén gianh cho Windows thi dé ¢6 3 bdn duoc xép vao mic "cyc ky nguy hiém"
- mGc cao nhdt trong thang bac dénh gid mac do nguy hiém céc 16i bdo mét cda Microsoft. Ban
con lai x&p & mic thdp hon mét béc.

LSi zero-day trong hé diéu hanh Windows duoc khdc phyc lén néy da duoc phét hién i héi thang
12 ndm ngodi. Buéc dau khi méi phét hién céc chuyén gia bdo méat déu cho rdng 16i nay khong
hé nguy hiém bdi né chi c6 thé bi loi dung néu tin tdc c6 quyén truy cép tryc tiép véi hé thdng méc
5.

Tuy nhién, Microsoft lai cho rdng I8i nay c6 thé bi tén cong néu ngudi dung truy cdip vaio mét trang
web doc c6 cdy ma khai théc. Hau qud | fin tc s& chiém duoc quyén diéu khién day do hé theng
mac 16i.

L5i zero-day néi trén cling tén tai trong phién ban hé diéu hanh méi nhét Vista. Microsoft khuyén
céo moi ngudi dung nén nhanh chéng cdi d&t ban va 16i nay cang sém cang 16t

Mat [6i nguy hiém khéc cing duoc khéc phuc trong dot nay la 16i trong Microsoft Agent trén céc
phién ban Windows 2000 va Windows Server 2003. Li ndy cling c6 thé bi khai théc bdng céch
lra ngudi dung truy céip véio trong mét trang web déc hai.

Windows XP dot ndy cling duoc bit mét 16 héng niva trong tinh néing "plug-and-play". L6i nay cé
the bi khai thdc ma khéng cén bét ky sy tvong téc ndo tir phia nguoi dung. Tuy nhién dé cé thé tan
cdng thitin t&ic phdi & chung trong mét hé théng mang véi hé thdng mdc 16i. Thanh céng thi tin tdc
c6 thé vé hiéu hod duoc cd tuong lia trén hé thdng muc tiéu.

Bdn vd lén thi 5 khdc phyc hai 161 bdo mét trong Content Management Server. Trong sé ndy cé



mét 16i duge x&p vao mic cyc ky nguy hiém. N&u khai théc thanh céng tin tdc 6 thé dogt duoc

quyén diéu khién cdc website trén médy cho.

Microsoft khuyén céo ngudi dung nén nhanh chéng tdi vé va cai dét cée ban vé 16i can thiét cang

sém cang tot.
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