WEBSITE .VN B| LOI DUNG DE PHISHING NGAN HANG NHAT

Sau kh

Sau khi tén céng vao mdy chi cia hé théng website Dai Hoc Duy Tén (Da Néng), hacker da dua
lén déy mét trang lira ddo ma tai khodn tin dyng (phising) céc khach hang mét nha bang cia

Nhét.
Ngén hang Nhat bi website .vn phising?

Khodng hai ngay nay, CHA...com - mét ngéin hang 16n cda Nhét phét hién cac khach hang cda
minh bi lra ddo ma s& thé tin dyng (phising) b&i mét trang web dat tai Viét Nam (t&n mién cé duéi

vn).

Sau khi phét hién sy viéc, chiéu 6/4/2007 - Ngén hang CHA...com ngay lap tic lién hé véi
VNCERT (Trung t&m Ung ctu sy c8 khan céip may tinh quéc gia - B6 BCVT Viét Nam) théng qua
cdéng ty RSA Cyota (Céng ty an ninh mang ma ngén hang nay thué dich vy) va JPCERT dé nhe
gitp d&.

Truée sy ¢ mdt cda PV VietNamNet, céc cdn bé trung tam VNCERT da phan tich va khédng dinh:
Trang web phising bdng céch duva lén moét dvong dan xudt phat tr website
www.dtu.edu.vn/cha...online, véi ndi dung mdi chao khach hang CHA...com tham gia mét
chuong trinh thém do khéch hang dé nhan thuéng 20 USD.

Va tat nhién, phia duéi, trang web y&u cau khach hang xac nhén lai céc théng tin ma s& thé tin

dung, mat khdu... cda tai khodn ma ho s& hiru tai ngén hang CHA...com dé& nhan 20 USD thudng.

Theo mét chuyén vién phong nghiép vu cia VNCERT cho biét: "Hé théng t&n mién trong dudng
link chva trang phishing mé JPCERT cung cdp ding la mét trang web dang host tai Viét Nam -
thudc hé théng méy chd cda Dai Hoc Duy Tén (Da Néng)".

Phan dng nhanh



Hinh dnh trang web phishing dat tai dtu.edu.vn dy ngudi dung tham gia mét chuvong trinh tham do
khach hang nhén thudng 20 USD nhung phéi khai béo cac théng tin bi mét vé tai khodn tin dung
tai ngén hang CHA...com (Nhat)

Theo nhén dinh ban déu cda cdc chuyén vien VNCERT, mdy chd cda Dai Hoc Duy Tén da bi
hacker tén céng va dua trang lra ddo tryc tuyén ma bo phan qudn tri chua hay biét. Bang bién
phdp nghiép vy, VNCERT yéu céu qudn tri vién cia website DH Duy Tan ngay lép t&c g& trang
phising xu8ng d& tranh thiét hai cho céic khach hang cda Ngan hang CHA....com.

"Ching t6i cing déng thai dua ra hai yéu cau khéc: Thi nhét la yéu cau ban quan tri site nay
cung cdp todn b source code cda trang lra ddo, nham phan tich nguoc dé bigt dé c6 phai la do
céc hacker Viét Nam tién hanh hay khéng. Néu ding ching 16i s& giao lai céc thdng tin ndy cho
bén co quan diéu tra (C15) dé tim ra thd pham. Néu |a hacker nuéc ngodii, ching 18i s& giao lai
cho JPCERT x ly tiép phén con lgi."

Dai dién VNCERT néi tiép: "Yéu cau tht ba la ching t6i dé nghi Ban quén tri website Duy Tén
cung cdp cdc théng tin vé thé tin dyng ma trang phishing da lva déo duoc trong nhitng ngay qua.
biéu nay ciing la dé nghi gitp d& t phia ngén hang CHA...com va JPCERT, ho muén biét c6
nhirng tai khodn ndo da bi lra ddo dé trénh thiét hai dén mac thép nhat!".

Theo ghi nhédn cda PV VietNamNet, viéc ha trang web phising dé duoc phia PH Duy Tén tién
hanh ngay lap toc vao khodng 16h15 chiéu 6/7/2007. (ttc la chi sau khodng 5 phit c6 théng
béo tr VNCERT).

Ong D& Ngoc Duy Trdc, Trudng phong nghiép vy cia VNCERT trong qué trinh trao déi véi PV
VietNamNet néi: "Theo t5i biét, véin dé bdo mét tai cdc website trudng PH vén kém hon nhiéu so
véi khéi doanh nghiép va nha nuéc. Day la thyc 1€ khdng chi & Viét Nam, nguyén nhan chinh do
ho khéng thé déu tu nhiéu chi phi cho hoat déng bdo mat."

"Né&u c6 thé céc truong DH nén ¢8 gdng dat website tai mét s& nha cung cdp dich vy hosting uy
tin, diéu nay s& han ché céc nguy co bdo mét, déng thai ¢ thé xu ly nhanh va triét dé khi xdy ra
sy c8. B phan ky thuat ciing nén kiém tra va backup hé théng thuong xuyén dé kiém sodt tinh
hinh t8t nhét." - Ong Trdc khuyén cdo.

Thyc ra, lan hop téc nay gitta VNCERT va JPCERT khéng phdi la lan déu tién, vao thang 2/2007,
ngay sau t& Nguyén Dan, hai don vi CERT da ting phéi hop g& bd hai trang web khéc cda Viét
Nam hosting tai VNGT va VDC duoc khéng dinh la tién hanh tht doan phising céc ngén hang



Nhét Ban va Canada.
Puoc biét ciing trong chiéu 6/4, VNCERT ciing dé phdt cdng vén diéu phéi cac ISP lén cia Viét

Nam ngdn chdn phdt tén mé déc théng qua website nhatquang*.t35.com dang cé chiéu huéng

lay lan manh théng qua mang Yahoo Messenger tai Viét Nam.

Thé Phong



