CANH GIAC EMAIL MAO DANH VNNIC PHAT TAN VIRUS!

Khodng

Khodng hai ngdy nay, xuét hién hang loat email gid mao dia chi mail cda Trung t&m Internet Viét
Nam (VNNIC) gui di céc théng béo cdnh béo virus, nhung bén thén céc bic mail nay lai chéa ma
doc trong file dinh kém nhdm tén cong nguoi dung.

N&i dung email nhu sau:

"Trung t&m internet Viét Nam (VNNIC) xin théng béo cac co quan, gén déy ching t8i phét hién c6
mét logi virus nguy hiém gid danh dia chi email phét tén khign 5.500 mdy tinh tai céc co quan
nha nuéc bi nhiém... Ching 18i xin gui kém danh séch email nguy hiém trong file dinh kém"

Dia chi gui tr bére mail cé néi dung nhu trén dé r& la VNNIC , nhung thyc 1€, day la mét email gid

mao!

File dinh kém ma bic mail gid mao gidi thich la "danh sach email nguy hiém" thyc chét lai la mét
virus c6 t&n Dropper.Mdrop.AC.

Hinh &nh bc mail gid mao théng bdo cda VNNIC dé phdt tén Virus tén cdng ngudi dung
Ngay sau khi nhan dugc cdc théng tin théng béo vé logi hinh phét tén virus nhu trén, VietNamNet
dai c6 lién hé tryc tigp véi VNNIC dé lam rd sy viéc.

Céc khuyén céo khi tvong téc véi email cé file dinh kem:

- Cénh gidc véi céc file dinh kém ma minh khéng yéu cdu, tham chi céc file dé duoc gui tr ngusi
quen — Vi mét email ¢6 dia chi ngudi gui la quen biét khong cé nghia la né duoc gui tir chinh
ngudi dé. Néu c6 thé, hay kiém tra tinh xéc thyc tir phia nguoi gui trude khi mé file dinh kem.

Can than véi céc théng diép tir céc ISP, céc hding phdn mém, céc cdng ty Game online, ... yéu cdu
mé hay cai dét céc file dinh kém theo. Céc cong ty, 18 chie nay khéng gui phén mém qua email



ma ludn yéu cdu tdi tryc tiép tr web site chinh thic cda ho.
- Luu va quét bét ct file dinh kém ndo truéc khi mé ching

- N&u phdi m& mét file dinh kém truéc khi ban c6 thé xdc thyc nguén gdc, lam céc buéc sau day:
(1) B&dm bdo phén mém chéng virus duoc cép nhét gén nhét.

(2) Luu file vaio mdy tinh hodic mét & dia nao dé.
(3) Quét file d6 mét céch thd cong sv dung phdn mém diét virus.

(4) M& file.
Tat tinh néing ty déng 1ai céc file dinh kém cda céc phén mém doc mail.

- Xem xét thém cdc bién phdp khdc — Loc cdc kiéu file dinh kém s& dung cdc tuy chon gisi han kigu
file dinh kém cda phén mém email hogc s dung mét firewall.

Nguén: VNCERT

Ong Pham Viét Anh - Trudng phong Ky thuat diéu hanh cda VNNIC khéng dinh: "Day la mét
dang gid mao dia chi email cda VNNIC dé phét tan virus".

Dai dién VNNIC ciing nhén dinh, logi hinh gid mao dia chi email VNNIC d& phdt tén méa doc tén
céng nguoi dung cé thé cé nhiéu hinh thie khdc chr khdng chi cé mét néi dung cu thé nhu da néu

2 ~
o fren.

Vi thé éng Viét Anh nhdn manh: "VNNIC chua bao gio gui di céc email lién quan dén cénh bdéo
virus! Trude gio cdec email duoc gui di tr VNNIC chi y&u ndm trong chie ndng cba trung tam la
lién quan dén van dé tén mién nhu Thong bdo hét han duy tri tén mién, hodic email lién hé véi cac
chy thé tén mién khi c6 yéu cu thay dai, thdc méc.v.v."

Ngay sau khi nhan duoc thong tin tr cdc khéach hang bi nhiém ma doc do nhan duoc céc mail gid
mao nhu trén, VNNIC dé cé théng béo gui dén Trung tém VNCERT (Bs BCVT), Trung tém BKIS
(DH Béch khoa HN) va VietNamNet dé dua ra cdc théng tin xi ly kip thoi va cdnh béo nguoi
dung.

Ong D& Ngoc Duy Tréc - Trudng phong nghiép vy cda VNCERT dua ra khuyén cdo: "Viéc hacker
gid mao dia chi phén gui di (from) trong email rét dé dang, vi thé nguai dung cdn hét ste cdn
thén truéc nhiing biéc email cé ndi dung tuong ty (cé dia chi gui di tr VNNIC va ¢6 file dinh
kem)."



"N&u phét hién cdc sy ¢6 tvong ty, mong moi ngudi théng béo lai véi VNCERT théng qua email
ir@vncert.vn hodic qua s8 dién thoai 04.9445510. Mét viéc nén lam niva la cdc ban hay cdp nhét
trvong trinh antivirus dang cé va ludn cénh gide véi cée thi dogn tvong ty. Hacker cé thé gid mao
dia chi email tir cdc céng ty, 16 chic khdc..., thédm chi cd VNCERT. D&i véi Trung tém VNCERT,
ching t8i khéng bao gi& gui email dinh kém file dén ngudi dung va moi email nghiép vy déu su
dung chr ky dién t& tvong thich véi chudn OpenPGP dé phia nhan cé thé kiém tra tinh xdac thyc".

Hién van chua cé cdc théng ké vé thai diém chinh xdc logi virus trén duoc tung lén mang, s& nan
nhéan bj lay nhiém ciing nhu méc do nguy hiém cia logi virus ndy. Tuy nhién, s& mdy tinh bi lay
nhiém c6 thé khé 1én do théng tin tir VNCERT cho thdy hacker phét tén virus theo dang spam mail
- gui thu réc s6 lvong l6m vao tat cd cdc déi tvong ngudi dung ma ching cé danh séch email.

Thé Phong



