MA JAVASCRIPT "XUYEN THUNG" MOI TRINH DUYET B TIET LO

Phan mém déc hai lap trinh bdng ngén ngtr Javascript ¢ khd néng bién trinh duyét web thanh
cdng cu cia hacker da bi rd ri va tung 1én mang Internet.

Day l& téc phdm cda nha nghién cdu Billy Hoffman hién dang lam viéc cho héing bdo ma
Phan mém déc hai lap trinh bdng ngén ngtr Javascript ¢ khd néng bién trinh duyét web thanh
cdng cu cia hacker da bi rd ri va tung 1én mang Internet.

Day la tac phdm cda nha nghién ctu Billy Hoffman hign dang lam viéc cho héng bdo mat Spy
Dynamics dé chimg minh cho sy nguy hiém cda cdc logi phdn mém déc hai Javascript tai Hai nghi
hacker Shmoocon hém 24/3 vira qua.

Theo dé, chuyén gia Hoffman da tim duoc mét gidi phép st dung Javascript dé quét cac 16 héng
bdo mat web. Javascript Ia mét logi ngon ngi p trinh web c6 thé van hanh trén bat ky mét loai
trinh duyét ndo. Chinh vi thg ma ky thudt tdn cong cla Hoffman cé thé vuot qua bét ky mét gidi
phdp bdo mét ndo.

Cdc chuyén gia bdo mét da rdt lo ngai vé viéc mé Javascript cda Hoffman c6 thé s& bi s& dung vao
muc dich xdu néu bi tiét 16. Chuyén gia nghién cdu cia Spy Dynamics cam két s& béo vé va khéng
dé ma ngudn bi tiét 16.

Nhung trdi véi nhitng loi cam két d6 Hoffman lai da cho déing téi "phét minh" cda éng trén mét s&
trang web. Day chinh l& "duéng 8ng ro ri" khién m& Javascript cia Hoffman bi "tém" va phét tan

rong trén Internet.

D6 chinh la cach ma chuyén gia Mike Schroll cda Security Management Partners thu thap duoc
mét bdn sao méd Javascript déc hai cda Hoffman.

RSi chi mot ngay sau bai phét bigu cda Hoffman Schroll da cho déng téi mé Javascript dé trén
trang web chinh thic cda 6ng. Nhung mét vai gi sau dé Schroll da cho g& bd theo yéu céu cia
Hoffman.

Schroll quyét dinh cho dang tdi ma Javascript cia Hoffman trén trang web cla éng véi suy nghi dé
minh ching cho sy déc hai cda Javascript vé mong muén céc chuyén gia bdo mét gép céng tim ra
duoc gidi phdp chéng lai né.

Phdan mém Jitko da duoc tdi vé hon 100 lan tir website cda Schroll. Dén cudi tudn thi ma Jitko bét
déu xudt hién trén trang dién dan Sla.ckers.org.

Git day khi ma Jitko dé xudt hién trén mang Internet thilo ngai vé viéc ma Javacript ndy duoc s
dung vaio myc dich sai trdi cang hién hién rd hon bao gio hét. Céc chuyén gia bdo mét lo ngai ma
Javascript ndy s& bi tin tdc st dung dé quét 18 bdo mét web va &n cép thong tin ngusi dung hodic
dé xay dung mét hé thdng botnet cho riéng ching.



Hoffman bay 6 sy déng tigc khi da dé ro ri Jitko va cho biét tin tdic hoan toan c6 the phdt trién mot
md Javscript khéc cé chic ndng tvong ty nhu cda ng nhung phuyc vy cho myc dich den 18i cia
hacker.



