TU VAN IT: BAO VE PC AN TOAN V&I TUONG LUA CA NHAN

Cai kh

Cai khé nhét la lam sao lya chon ding phuong phép dé két hop higu qud céc sén pham béo vé
danh cho mdy dé ban va can bang duoc gitra cdc yéu 18: thuén tién, bdo mat va don gidn.

Tudng lua ca nhén béy gior khéng con la th “xa xi” chi danh cho cac dai gia niva. Khi ngay cang
nhiéu ngudi dung lang thang véi chiéc laptop trong tay, lam viéc bén ngodi bén bic tudng chét
hep cia vén phong, thi nguy co bi hirng don tén céng tir nhitng ké sudt ngary rinh mé trén mang
ngdy cang cao. Nhiéu sy kién cing nhu déu hiéu da xudt hién, nhéc nhé céc céng ty tim kiém

céch thic va con dudng bdo vé ngudi dung hidu qué truéc cdc cude tan cdng lién tyc qua Internet.

Phdi, céc cude tén céng dién ra lién tyc. Mot nghién céu gén day do Trung tam nghién ciu vé
nguy hiém va db tin cdy cla Dai hoc Maryland Clark School két hop véi Vién nghién ctu hé thdng
tim ra raing, c& khodng 39 phdt lai c6 mét cude tan cong do hacker tign hanh nhém vao mdy tinh
c6 két ndi Internet. “Di liéu cla ching t6i cung cdip bang chiing déng tin cdy cho thdy hoat dong
téin cdng dién ra khéng ngirng nghi véi tét cd méy tinh ndi mang Internet”, Michel Cukier - tdc gid
cudc nghién clu va déng thoi la gido su cong trinh dang gidng day trong trudng dai hoc néi. Cac
mdy tinh trong nghién céu cba Cukier déu bi tén céng, trung binh 2.244 lan/ngay.

Thoi ky tén c¢éng cda virus qua e-mail ngay xua dudng nhu qué én hod va diu nhe khi so sénh véi
céc de doa nguy hiém bdo méat ngdy nay. “Cdc nguy co khéng hé gidm”, Richard Weiss - gidm
déc marketing sén phdm bdo mat & CheckPoint Software khéng dinh. “Ching t6i dé ting ching
kién thay dai rdt rd rang trong kiéu tdn cong. Bdy gio khong con kiéu tré con ham danh tap phd
hogi ma hét sic tinh vi va chuyén nghiép. B&i ching dang chuyén huéng myc tidu tr ham hé ndi
trdi, chirng 16 bdn finh sang loi nhuén, kiém tién ti the gii ngdm théng qua 18y cdp vé mua ban
dir ligu doanh nghiép, thong tin mat”. Trojan béy gio phé bién gdp 4 1an virus va worm, theo béo
céo cba hdng san xudt phdn mém diét virus Shophos. Ty & nay t&ng gép hai lén so véi nia déu
nam 2005.

May tinh xéch tay du lich thuong két néi 161 nhiéu mang cuc bd khéc nhau, cé cé day va khéng
day. “Ching la nhitng mang ma cdc doanh nghiép khong thé kiém sodt duoc”, Monte Robertson -
chuyén gia tv véin & Software Security Solutions v cling la nha phén phéi sén phdm béo mat ty
do lvu y. Da dén loc céc cong ty nén bét déu k& hoach béo vé thiét bi di déng, nhu laptop va PDA,
véi ciing phuong thie phén 1ép da trng ding cho mang doanh nghiép cda minh.



Hai phuong thic co bdn

Cai khé nhét la lam sao lya chon ding phuong phép két hop hiéu qud cdc sén phdm bdo vé danh
cho mdy dé& ban va can bdng duoc gitra thuan tién, bdo mat va don gidn. Cé hai phuong thic co
bdn do céc héing bdo mét cung cdp ma cho dén nay van duoc dung phd bién.

Phuong thic tht nhét la s& dung thiét bi phdn cing dé bdo vé vanh dai, hay bién gi¢i mang va
lam viéc chung véi phén mém trén trng mdy dé ban. Cdc thiét bi nay hodn toan ¢é thé si dung
trong pham vi réng ca céc hding [én nhu CheckPoint, Cisco, Juniper v Symantec. Uu diém cla
phuong thire nay la mét héing don 18 cing c6 thé kiém sodt duoc cd bdo mét vanh dai va bdo mat
desktop. Nhung méic du véy, xét trén khia canh khéc, c6 thé nhiéu cong ty s& khéng tim ra duoc
cho minh thanh phan phu hop nhét ma ho cén.

Lya chon th¢ hai la s& dung bo phdn mém bdo mat hoat déng cung véi cdng vao doanh nghiép
hodic gidi phép diét virus trung tdm hod. Vi du, bé phan mém c6 thé la:

Symantec Client Security v3.1

McAfee Host IPS for desktops v6.0.1

Windows Live OneCare

Cai hay cda phuong thiéc nay la ngudi dung khéng can cai dat hay céu hinh bét ky thanh phan
ndo trén hé théng cda riéng ho. Céc bd phan mém doanh nghiép (hodc trong trudng hop cia
Windows Live, mét dich vy nén tdng Web) s& quan ly chuong trinh update riéng. Nhu thé ¢é nghia
la co s& dir ligu ddu higu tén céng duoc update ty dong mét cach tap trung dé chuong trinh béo
vé luén thyc hién duoc cong viéc nhu hién tai. Diém han ché trong phuong thic nay la céc gidi
phdp thuong bi t8n thuong do khéng cé chuong trinh bdo vé 18t nhét va co hai khai théc 6 thé bi
tudt qua. Thém vao dé, ching khéng hé tro tét cé phién bén ci hon cda Windows.

Cdc nha quén ly IT dang tim kiém phuong thic kiém sodt PC khong chiu sy quén ly ndo nhy may
tinh cda nhitng ngudi lam viéc tai nha hay ngudi lam viéc tam thoi chi khéng phdi nhén vién
chinh thic. “Mét vai ném truéc, sau cudce tdn cong cda sdu Blaster ho phdt hién ra rdng, hé thdng
do tim xdm pham va diét virus truyén théng gid tré nén qué don gidn va khéng cé téc dung”,
Weiss khéng dinh.

Cdc diém y&u cia Windows Firewalll

Nhuoc diém Ién nhét cda Windows Firewall la dya trén tuong lda cé nhéan tich hop sén cda



Windows (hodc Mac OS). Nhan “cé nhan” khién Windows Firewall duoc phéan biét véi tudng lua
doanh nghiép, c6 nhiém vy bdo vé toan bé mang céng ty truéc cée cude tén cdng. Phién ban ca
nhén chi chay duoc trén méy tinh dé ban.

Dya trén tudng lta cé nhén dyng sén do hé diéu hanh cung céip khéng phdi la gidi phép bdo mat
hay, vi nguoi dung c6 thé d& dang 1t tuong lda (do tinh c& hodic ¢é chi dich) ma quén bat lai
ching khi can. Véi nhiéu phién bén hé diéu hanh ¢, cy thé nhy Windows XP va mét s& phién bén
truée nira, tuong Iva dung sén thuong cung cdp chuong trinh béo vé khong lam hai long ngusi
dung, thém chi dem lai cdm giéc an todn sai.

Vi dy, Windows XP chi bét ddu tich hop sén tuong Iba véi hé diéu hanh tir Service Pack 2 tré lén.
Tuy nhién, tuong lda XP chi bdo vé duoc cac két ndi bén trong chr khéng ngén chdn duoc nguy
hiém dén tr bén ngodi duong bién mang. Toc la, bét ky nguy hiém tiém @n nao, vi mét ly do ndo
dé tim ra duoc céch tham nhép vao 8 ciing clia ngudi dung déu cé thé tién dén chiém quyén kiém
sodt mdy tinh va st dung chinh mdy tinh naly dé gui di céc cude tdn cong hay tham gia botnet.
“Y&u t& quan trong then chét trong bdo mét mdy tinh la bdo vé duoc mang trudc cdc cude tan
cdng tr bén ngodi dudng bién, noi théng tin nhay cdm di ra ngodi” (Robertson).

“SP2 da vé rét nhiéu 16i, giop XP manh hon va Internet Explorer an toan hon nhiéu”, Igor Pankov -
qudn ly tiép thi sén phdm cla Agnitum nhan xét. “Nhung SP2 khéng lam gi nhiéu dé nang cao
tng thé tinh bdo mat hop nhét, vi malware, du it hay nhiéu van luén gui div liéu c& nhan ra ngodii
bién giéi mang”.

Vista va dich vu quén ly Windows Live OneCare luén duoc tich hop sén tuong lba riéng véi khé
ndng néing cao hon mét chit. Nhung Vista firewall méc dinh cling chi cé thé bdo vé duoc két ndi
trong duang bién. C6 thé cdu hinh chuong trinh béo vé ngodi duong bién nhung khéng hé don
gidn va phan ndo déy vuot ra ngodi tam cia ngudi dung moc trung binh. “Vista k& thira nhiéu
tinh na&ng va an toan hon cac phién ban Windows truéc, nhung chua phéi la hoan hdo”, Shane
Coursen - chuyén gia tu vén ky thudt nhiéu kinh nghiém cda Kaspersky Labs cho hay.

Can bdng gitra véin dé an todn hon va dé s dyng dé tao ra mét thi truong thay thé tuong la tich
hop sén trén Windows. Céc chuvong trinh ndly ciing cé thé st dung cho ngudi dung tr xa hay
nhitng nguai hay lvu déng, lam viéc bén ngodi mang néi bé cla 18 chie ho.

Tudng Iva cé nhan nhém th ba

Hai phuong thic co bédn khéng dép ing duoc yéu céu va thay vao dé, phuong thic tht ba méi
duoc su dung thuong xuyén: két hop tudng Ia manh hon trén ting desktop véi thiét bi bdo mat
trung tam hod hodc mét bo phén mém bdo mat. Day chinh la van dé ¢t [5i cda cdc sén phdm béo
mathién dang cé trén thi truang, nhu sdn phdm cia Cisco, Consentry, Juniper, Lockdown
Networks v Mirage Networks. Tét cé déu trién khai cdng cy gidm sét trang théi cla ting thigt bi
mang va ddm bdo cho ching an toan.

Nhung cdc gidi phép nay thuong rdt t6n kém va t6n lugng 1én thoi gian dé trién khai. Mot lya



chon t6t hon la su dung tudng ba cé nhén cda nhém thé ba nhu Zone Labs cda CheckPoint
Software, Panda Software, Prevx v mét s6 hang khéc nhu trong béng tém t&t duéi day:

Sén phdm
Dia chi (URL)
Thanh phéan chinh

Panda Software Client Shield 2006

Pandasoftware.com

Hb tro Windows 98/2000, phién bdn doanh nghiép.

Zone Alarm Internet Security Suite v7.0, CheckPoint Integrity

Zonelabs.com

Cé phién ban mién phi (chi tvong Iba) va thu tién; bd sdn pham bao gém chuong trinh béo vé IM

va antivirus/spyware

Prevx v1.0

Prevx.com

Ngdn chan mién phi, nhung mét 25 USD mét ném néu thay ddi hay dan xép lai.



Jetico Personal Firewall v1.01

Jetico.com

Mién phi, dung cho Win98/2000

Agnitum Outpost Pro v4.0

Agnitum.com

Dung cho Windows 64-bit v Win98/2000; Chic néng: anti-malware/spyware

Kaspersky Internet Suite v6.0

Kaspersky.com

Danh cho Windows 64-bit va hé tro Vista; thanh phén: anti-malware/spyware

Sén phdm tuong lka cé nhéan nhém thi ba

Loi ich t viéc st dung céc sén phdm nay da duoc thé hién trong thyc t&. Ching gitp bdo vé higu
qud cdc mdy dé ban va ngéin chdn t8t hon viéc khai théc 16 hdng ze-ro day truéce khé néng tén
cdng cba nhiéu ngudi qua mang doanh nghiép.

Mat vi dy dién hinh la cong ty vién théng VAR Tele-Verse dé dung phén mém diét virus Norton cla
Symantec d& bdo vé& hang loat may Windows 2000 20-plus khodng 9 thang truéce day, khi mot



mdy tinh duoc phdt hién bj tdn céng bdi virus va phdt tén ra toan bd mdy trong céng ty. “Ching
t6i d& phdi bd ra mdt gdn mét ngdy troi dé tim kigm chuong trinh ¢6 the diét duoc virus nay, ké cé
update phién bdn méi nhéat cda Norton trén tét cd c& méy”, Scott Rendell - quan ly hoat déng cia
Tele-Verse ké lai. “Cusi cing ching t8i tim ra Prevx va né dé cGu cd céng ty. N6 lam viéc rét dé
dang va nhanh chéng phét hién ra vén dé, rdi cach ly ngay lép téc virus. Ching 16i khéng gap
phdi phién phic gitrr sau lan do”.

Prevx kiém tra thuong xuyén céc bdn update cé ddu hiéu méi va ciing phét hién duoc hoat déng
tya virus cba &ng dung. M6t s& sdn phém tuang la cd nhan nhém thi ba khdc ciing da bét ddu
két hop chat ché véi cac ky thudt tvong ty. Va cdc nha nghién cdu bdo mét dang bé ra nhiéu thai
gian dé kiém tra va tim kiém céch logi bd malware ma khéng can doi hdi déu higu cy thé.

Tim ra dugc tuong Iba cé nhan 18t nhét khong hé don gidn. Cac nha quén ly IT s& can kiém tra
mét luong 1én cdu hinh desktop va ing dung truée khi cé dugc bét ky quyét dinh nao. Ching phai
ddm bdo dugc hai yéu t3: c6 thé bdo vé duoc nhitng gi va cé dé st dung trong céc hoat déng tin
hoc thuong ngay khong. “Thach thic ndm & chd, lam sao 18i thiéu hod duoc ganh néing quén ly
phdn mém bd sung cho chuong trinh bdo vé desktop bd sung”, Weiss cia CheckPoint phan tich.
“Cdc doanh nghiép ludn cé giéi han nhét dinh vé s8 lugng khac nhau cda phén mém ho muén hé

"

tro”.

Ngudi ta dd tién hanh mét s& kiém tra thi nghiém déc lap dé xdc dinh tinh higu qué cda tuong lba
cé nhan. Mét trong s6 dé la Firewall Leak Tester. Mét loat sén phdm khdc nhau duoc dua va
chuong trinh kiém tra nham xéc dinh liéu cdc tvong Iba 6 thé ngéin chdn mét s& kigu tén cong cy
the tr bét ky de doa ndio. Céc nha quén ly IT ¢6 thé ddnh gid chuvong trinh kiém tra va xdc dinh do

manh tuong Gng trén tng sén pham.

Mét trong nhitng diém ddng ngac nhién phdt hién duoc tir céc chuong trinh kiém tra nay la sy
khéc nhau nhiéu gitra bén mién phi va bén trd tién cia Zone Alarm. Ban mién phi chi c6 thé loqi
bd duoc 27 kiéu tdn cong khéc nhau trong khi bén tré tién ¢ thé logi bd duoc thém gan 20 kigu

nda.

Tudng lta cd nhén dugc dénh gid & top déu la Jetico. Tudng Ida ndty mién phi hodn toan nhung
khong hé d& céu hinh. N&u s dung sén phém ndy, céc nha qudn ly IT s& can dén nhiéu thoi gian
dé thiét lap va dua né vao hoat déng cho trng nguoi dung. Chuong trinh kiém tra cho thdy, Jetico
rét khé cdu hinh, nhét la véi ngudi dung dung ng dung da chic néing Internet chir khéng phdi chi
e-mail va Web browsing.

Hai tvong Ida cing & top déu khdc la Outpu Pro firewall cia Agnitum va Internet Suite cda
Kaspersky Labs. C& hai déu la sén pham thuong mai, da duoc tung ra thi truong vai ném nay. Cé
hai déu tich hop tuong lua ca nhan véi chuong trinh diét virus va chéng spyware. Kaspersky hé
tro Vista cing nhu céc phién ban Windows ¢t hon.

Mét s6 hding sén xuét bat dau dua tudng lua ca nhén vao nhuy mét phén trong gidi phép bdo mét
hop nhét t8ng thé cho céc cdng ty. Thuong ho phan phdi phdn mém bdo mét diém cudi 18t hon



hogic don gidn chi la két hop cdc dong sdn phém doanh nghiép va cé nhan riéng ré lai véi nhau.
Mét vi du la truong hop cla Symantec véi Client Security, Integrity cda CheckPoint Software va
Open Space Security cia Kaspersky. C& ba dong tuong lua cé nhéan nay déu duoc két hop véi céc
céng cu qudn ly doanh nghiép tdng thé.

Vén dé khéng ndm & chd ban chon sén phdm ndo, ma quan trong la hdy nhanh chéng bét déu
danh gid céc tuong lba ca nhén. “Véi laptop, ban nén lya chon gidi phép bdo mét 16t nhét véi
chéc néing anti-virus, anti-spyware va firewall”, Robertson cia Software Security Solutions khdng
dinh. “Da dén loc bét dau suy nght vé yéu cdu can thigt doi hdi & tuong Iba cé nhén véi vai tro la
cdng cy cyc ky quan trong cho ngudi dung tr xa”.



