CAC MEO BAO MAT CHO THE GI&I WEB 2.0

Phdn ¢

Phén &ng cla doanh nghiép truéc dong chdy méi Web 2.0 rét khdc nhau. Duéi day la mét s6
meo giUp ban lya chon chinh sach phét trién bdo mat va thuc tién pht hop nhét cho t8 chie cia
minh. Céc meo ndy duoc xdy dyng dua trén giéi han quy dinh cla nhiéu website mang xa héi
cung quy tdc cda cdc thiét bj mini, trinh tin nhdn tic thdi. Ngodi ra ching t6i ciing cung cdp mét s&
meo mic chuyén gia trong hoat dong tuyén truyén chinh sdch Web 2.0 méi t6i nhén vién trong
cong ty.

Meo thé nhét: “Canh git” cac bi mat doanh nghiép trong thé giéi Web 2.0

Khéng ¢6 cdch thire ndo duoc goi la hodn héo ¢ thé logi triy mét tréim phén trdm nguy co ro ri
théng tin trong méi trudng blog. Do dé, sv dung két hop nhiéu phuong phép nhu hang rao phong
thd, phén mém chd déng do tim xdm pham va chuong trinh ngan chén 1 mét lya chon séng suét.

® Ching ta the danh gié lgi xem ligu cé cén update chuong trinh anti-virus, chuong trinh béo vé
md déc hai cho luu luong Web?2 Ching ta s& xem xét céch thie t8ng hop, theo 16i khuyén cla céc
chuyén gia & Gartner: phdn mém diét virus, bé loc duang dan URL, céc diéu khign tng dung, céc
dich vy Website ndi tiéng var ky thugt tim kiém an toan.

* Thanh lap mét Uy ban giém sét blog, t¢c mét nhém nhén vién cé nhiém vy gidm sét céc hogt
déng viét blog bén trong céng ty va quén ly phuc vy nhu céu cia nhén vién.

® Lién tuc cdp nhat chinh sach vé quyén st dung, néi quy thanh vién, bi mat thuong mai va nhiéu
chinh sach khac dé quén ly blog va cdc website xa hdi nhu MySpace, YouTube.

* Can nhéc van dé ligu c6 nén trién khai hoat déng gidm sat va ky thudt loc néi dung, update cdc
cdng cy loc URL.

Meo thé hai: Bdo vé& mang va dir liéu truéce cée thiét bi mini2
Mét trong nhitng de doa I6n nhéat d8i véi mang va di [iéu bdo mdt ngay nay dén tir cdc thiét bi

sidu nhd gon. Qué tinh vi 12 Ding vay! Khong thé khdc phuc duvoc v? Chua hédn! Ching ta hay
bat déu véi mét s8 bién phap phong trénh sau déy:



* Dua ra quy dinh néu rd ai duoc quyén dung céc thiét bi nay va dugc dung trong trudng hop

\

nao.

* Xdc dinh chinh xéc s6 luong thiét bi 6 trong t6 chic la bao nhiéu va kiém tra xem liéu nhan vién
c6 st dyng thiét bj c& nhan riéng khi lam viéc khéng. Dénh gid liéu phdn mém diét virus dang su
dung 6 thé béo vé thyc sy an toan mang doanh nghiép cda minh truéc cdc malware dén tir thigt
bi bén ngodi khéng.

® Sao lvu chinh séch, quy dinh véi ky thudt, cdng nghé. Chi cho phép thiét bj s& hru bén trong
doanh nghiép hoat déng trén mang. Xem xét viéc dung cdc &ng dung dé loqi bd cdc truy cép
khéng xéc dinh dén tir cng USB. Trién khai cdc quy dinh bdo vé dir liéu nhu ma hod di ligu nhay
cém dé dir liéu duoc an todan cho du thigt bi mini cé bi mdt. N&u can, nang cdp phdn mém dé logi
bd malware tr cdc thiét bi nhu USB.

Meo thi ba: Quén ly nguy co bdo mét tir trinh tin nhén tic thoi

Hdu hét moi t6 chic déu khéng hodn todn céim st dyng chuong trinh tin nhén toc thoi (IM) tai noi
lam vigc. Céc chuyén gia dua ra loi khuyén réing nén cén nhéc nhiéu m&i nguy hiém c6 the dén tir
IM va trién khai quy dinh, chinh séch bdo mat can thiét.

* Kiém tra céng nghé st dung trong doanh nghiép va cén bdng véi céc yéu 8 khéc truée khi
quyét dinh cé cdm su dung IM hay khéng.

® Xem xét véin dé két hop chat ché IM véi cac quy dinh da duoc xay dung trong s dyng e-mail &
giai doan déu théng qua IM va thyc hién theo trudng hop thyc 1 16t nhét.

® Xdc dinh truéc céc quy dinh cdng nghiép va quy dinh néi b dét ra cho hoat déng luu iy IM va
xdy dung k& hoach tvong ng cho phu hop.

* Dinh chi ngay lap tc céc tin nhén IM vi pham quy dinh cdng nghiép va théng béo cho ngui
lanh dao hodc nhén vién vy quyén.

Meo thé tu: N6i cho nhén vién higu, lam cho nhén vién theo

T&t cé cdng nghé hién dai nhdt trén the gisi khong thé gitp ban ddm béo an toan théng tin néu
nhén vién cda chinh ban khéng higu va tuén theo céc quy dinh da dét ra. Vay thi:

* DAu tién, can phdi higu nhan vién cda minh, st dung phuong tién truyén théng hiéu qud nhat dé
tién hanh hoi thdo hay dua ra cdc théng digp cu thé vé quy téc, quy dinh t6i trng nhan vién. Ba
me cUa nhirng dda tré thudng thich céi gi cang don gidn cang t8t, nhu céc bén ghi nhé ngén gon,
mach lac dé nghe, dé& doc va d& nhé. Con céc quy éng lai thudng thich tin nhén hay e-mail viné
nhanh va chi tiét.

* Su dyng ky thuat truyén théng tvong téc, nhu video game, cdc cdu héi tréc nghiém thu tai



nhanh. Phuong phdp nday don gidn ma hiéu qud, géy dugc hing thd cho nhén vién vi né mang
tinh gidi tri, nhung van dem lai tac dung gido duc.

* Trénh si dung theo kigu ra lénh, cép trén béo cdp duéi phdi tuan theo, vi rdt d& géy phdn tng
nguoc déi véi nhén vién tré. Tuyén truyén véi tdn suat mdi nam mét lan s& khdng dem lai higu qud

gi, vithoi gian nhu vay khong d nhiéu dé cdc quy dinh con dong lai trong ddu nhén vién.

* C8 gdng dua ra céc thy tin hodc e-mail hai huéc, vui nhén va ddc sdc nhu gui thy véi mét logi
cum tr “Ban cé biét?” & ddu méi doan, vira mang tinh gidi tri, vira cé téc dung gido duc.

* Vi cée busi gdp tryc tiép nhén vién, ding nén chi néi cdi gi duoc thyc hién va tién hanh (nhy
md hod mdy tinh d& ban) ma con phdi gidi thich tai sao can lam nhu vay. Khuyén khich cau hai tir
phia nhén vién va dua ra cdu trd 1&i cang sdc tich, ngdn gon nhung chinh xéc cang tét. Nhu the
khong chi lam thod man tri 6c nhén vién, khién ho cdm théy duoc t6n trong, duoc lédng nghe ma
ngay nhiing ngudi quén ly ciing hoc hdi thém duoc nhiéu y tudng dé nang cao chinh séch, quy
dinh v& hanh déng sao cho dat hiéu qué cao nhét.

* Dua ra théng tin cdnh bdo lién quan dén bdo mat nhung cé thé ép dung duoc cho céc thiét bi
bén ngodi noi lam viéc. Nhu céc rdi ro cé thé gaip phdi khi chia sé bai hét trén iPod mic ngang
hang la mét vi du. Ai cing s& quan tam dén nhiing diéu c6 thé gitp ich cho cude séng cé nhén

trudce tién.

* T3 chirc cdc bai néi chuyén cla chuyén gia bdo mat hodic nhén vién kinh doanh vé tdm quan
trong cUa bdo mét thong tin. Diéu dé s& ¢ sirc thuyét phyc véi nhan vién quan tém dén céc van dé
kinh doanh ché khéng phai theo céch nghi théng thudng cda ho la dénh déng cing véi cée van
delr.



