MINH CHUNG CHO SU BOC HAI CUA JAVACRIPT

Mét ch

Mét chuyén gia nghién ctu bdo mét vira phdt hién duoc cdch ma tin tdc bién mét chiéc PC thanh
cdng cu phyc vy myc dich den t8i cia ching ma khéng céin phéi "bét céc".

D6 la diéu ma Jikto - mét cdng cy bdo mét méi cba chuyén gia nghién cdu bdo mét Billy Hoffman
cba SPI Dynamics - lam duoc. Céng cu duoc lép trinh bdng ngén ngir Javascript nay cé thé bién
PC thanh céng cu san lung 16i bdo mét web ma ngudi chi sé htu cia né khéng hé hay biét.

Dy kién Hoffman s& céng bé céng cy Jikto tai dién dan ShmooCon Hacker vaio cudi tudin ndy.

"Céng cy ndy sé& thay ddi suy nghi cda ching ta vé nhitng gi ma tin tdc c6 thé lam duoc véi
Javascript," Hoffman khéng dinh. "Jikto c6 thé bién bét ky PC ndo thanh céng cy séin tim bdo mat
hogc tdn céng website khac."

Thyc chét Jikito la mét tng dung quét 18i bdo mét website. Ung dung nay bi mét quét kiém tra céc
trang web va trd vé két qua. Jikto c6 thé duoc nhing vao bdt ky trang web ndo - website cda tin
t&ic hodic website hop phdp - bang céch khai théc 16 hdng XSS (cross-site scripting).

Jikto c6 thé san lung va phét hign duoc hdu hét céc 16 héng bdo mat web thuong thdy hodic 6 thé
sdn lung 16 hdng web theo yéu cdu. Vi dy Jikto ¢ thé chi san lung 16 héng SQL Injection trong céc
trang web ngdn hang tryc tuyén chdng han.

B&i vi Jikto duoc Idp trinh bdng Javascript nén céng cy ndy cé thé véan hanh trén hdu hét céc loai
trinh duyét ma khong hé dua ra bét ky cénh bdo ndo cho nguai dung. Nguai dung Internet c6 the
cham mat véi mot website c6 nhing Jikto trén Internet ma khéng hé biét. Céng cy nay s& hogt déng
chirng ndo cta 58 trinh duyét con dang mé va bign mat khong dé lai bét ky mét ddu vét nao khi
cta 53 trinh duyét déng lai.

Hién Hoffman dang nghién ctu phét trién phién bén Jikto ké tiép c6 khé néing khai thac 18i béo
mdt va |y di ligu. Dy kién phién bén nay s& dugc trinh dién tai Black Hat vao mua hé ném nay.
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