XOA SACH DU LIEU RIENG TU TREN BIA CUNG BO DI

Ngay n

Ngdy nay, tin tdc (hacker) khong con phdi tn nhiéu cong stc dé gp trinh ra nhitng doan ma tinh
vi ¢6 khd néing ddnh cép thong tin c& nhan cla ban. Ching chi can dao quanh khu vyc cho troi dé
mua vé nhirng dia cing da qua st dung va tir dé cling cé thé thu thap duoc nhiéu théng tin cé
nhan quan trong do ngudi dung vé tinh dé lgi trén nhiing dia cing bé di nay.

Thyc 1€ cho thdy cac hanh déng nhy dinh dang lai hay phan ving lai cho dia cing khéng thé “nhd
cd tan géc” nhirng thong tin ghi trén dia cing. Tuong ty, thao téc xéa hay di chuyén tép tin vao
thu myc Recycle Bin thyc ra chi la mét céch quén ly tap tin khéc cda Windows. Do vay, dé dém
bédo tét cé théng tin quan trong cda minh trén dia cing duoc xéa bd hodn todn, ban nén sv dung
mét cdng cy chuyén dung hay thu thuét duoc dé cap sau day:

Mot tién ich rat t8t dung dé xéa trdng dir ligu trén dia cing la DBAN (t&i vé mién phi tai
find.pcworld.com/54672). Tién ich nay s& thyc hién “xéa di liéu theo dang kh&i” (block-eraser),
ghi dé nhiéu lan nhitng di liéu “ngdu nhién” 1én méi khdi cla dia cing. DBAN c¢6 thé tao dia mém
kh&i dong mdy tinh hay tép tin ISO dung dé tao dia CD khéi déng.

Tinh n&ng mé héa tich hop cia Windows XP gii céc t&p tin nhay cdm ludn an todn truéce va sau
khi ban xéa ching.

Trong khi dé, tién ich Secure Erase (find.pcworld.com/54638) su dyng lénh Disk Drive Secure
Erase c6 s@n trong firmware cda nhirng dia cng doi méi. Secure Erase hodn tét toan bé tdc vy
xéa sach dia cing trong thoi gian chi bdng mét nia so véi cde tng dung cé tinh néing tvong ty.



Ma héa truéc khi xéa

Ma héa tép tin trén dia cing la bién phép ngan chan céc hanh déng truy xudt bat hop phép dén
nhiing thong tin quan trong, nhung ban ciing cé thé loi dung tinh néing nay dé chéc chdn céc tap
tin ma minh da xéa khong thé duoc “khsi phuc” lai nguyén ban. N&u ban ma héa mét tap tin
trude khi xéa thi ai dé véi tign ich khoi phuc dir ligu van cé thé cdu lai phién bdn ma héa nay
nhung khéng thé gidi ma ching. Khéng cé khéa gidi ma, div liéu cda ban s& luén an toan.

D& st dung tién ich ma héa trong Windows XP, ban nhdn chuét phdi vao tép tin hay thu myc
mudn md héa, chon Properties, sau dé trong cira sé Properties ban nhén Advanced, déanh déu
chon myc Encrypt contents to secure data, cudi cung la nhdn OK. (Hinh 1). Ban c6 thé méa héa bdt
cG t&p tin ndo, trir cdc tap tin hé théng (system file). Khi mét thu myc ndo dé da duoc mé héa thi
khéng chi tét cd tép tin va thu myc con hién c6 dugc mé héa ma nhiing tép tin méi tao ra sau nay
cling s& duoc mé héa.

Windows XP ty déng tao ra mét khéa gidi mé duy nhét néu ban su dung tinh néing nay. Tuy nhién,
néu ban g& bd cai ddt Windows XP ma khéng sao luu céic khéa nay, ciing nhu khéng dé 16 ching
thi khong ai (k& c& chinh ban) khéng thé gidi ma nhirng tdp tin trén. Néu mé héa di liéu theo cach
ndy, ban khéng cén su dung mét céng cu xéa an todn niva, tét cd nhirng gi can lam la ném dia
crng vao sot rdc.
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