5 BUOC TY PHONG CHONG VIRUS USB HIEU QUA

Ban cé

Ban cé mét chiéc USB2 Cho du ban chi thinh thodng si dung né dé sao chép tai lidu gitra cdc méy
thi chéc réing khéng dudi mét lan chiéc USB cda ban da nhiém phdi virus.

C4 & ciing khéng phdi néi nhiéu vé nhiing phién todi ma ban gép véi véi nhitng con virus déng
ghét nary. Tuy nhién ban hodn todn c6 the han ché nhiing vi khach khéng moi nay xam nhép vao
chiéc USB cda ban.

Virus lay qua USB da tré nén qud phd bién hién nay tai Viét Nam, nhdt la khi chiéc & di déng USB
da tré thanh vat bat ly thén cda dai da s& hoc sinh, sinh vién, nhén vién van phong.. Nhirng con
virus ndy ty déng xam nhdp khi ban cédm USB cda ban vaio mét mdy tinh d& bi nhiém virus.

Va méi khi ban USB nay duoc dua vao mét mdy tinh khéc, virus loi dung théi quen so hé cia ban
mdi khi click dop vao bigu tvong & dia USB trong My Computer dé xam nhdp. Tai déy ching tigp
tyc nhan ban va phdt tén chinh minh bang nhiéu duong. Va duong nhién nan nhan tiép theo s& la
nhiing chiéc USB khéc cdm vao may.

Tai sao virus c6 thé lay nhiém qua USB? La bdi vi virus sao chép chinh né 1én USB, va tao mét file
Autorun.inf d& kich hogt tinh néng Autoplay cda & dia. Méi khi ban click vaio d€ mé& USB thiban s&
vé tinh chay chinh con virus nay. Thém niva, ching khén khéo déit thudc tinh &n cho chinh minh dé
tranh bi phat hién.

Lam th& ndo dé c6 thé phdt hién ra duoc USB ¢6 virus hay khong? Né&u nhu binh thuong ban mé
USB bdng cdch click chuét tréi vao biéu tugng USB & My Computer thi hay thay ddi théi quen dé.
Hay the click chudt phdi vao biéu tugng 8 USB, néu nhu ban thdly c6 dong Autoplay duoc t6 dam
& vi tri trén cing, c6 nghia la 90% USB dé da bi nhiém virus. Bi vi binh thuong thi dong chi 16
dém @y phdi la Open hodc Explorer thay vi Autoplay.

Diéu ndy con cé thé ép dung véi céic 8 dia clrng, mét vai con virus sau khi lay vao mdy con lay vao
Autoplay cda cdc 8 cing. Qué trinh lay vao & cing khién cho virus van ¢ thé duoc kich hoat ma
khéng cén phai sao chép vao Start Up, mét noi van thuong xuyén duoc kiém tra. Tuy nhién, cc
virus USB thuong ty ddt né trong trang théi an, chinh vi vay t6t nhat ban nén thuong xuyén dét ché
dé xem céc file an bdng cdch vao My Computer -> Tools -> Folder Options.. -> View -> Chon
Show hidden files and folders va bé Hide protected system files.



Ty bdo vé minh nhu thé chua du. Tét nhat héy bdo vé USB cia minh khdi bi nhiém virus. Ban hoan
todin 6 thé ty lam duoc ngay cd khi ban khong phdi la mét ngudi am higu vé may tinh.

Thét véy, néu nhu virus lay véio USB cba ban va tim cach [a ban chay né qua tinh néng Autoplay
cba USB thi tai sao ban lai khéng thd [ lai né. D&y rding virus USB ndo ciing tao file autorun.inf,
vay thi ban héy tao sén file autorun.inf trong USB cda minh. Chéc chén rdng chi véi buéc nay ban
da “qua m&t” duoc kha khé virus USB réi.

Nhung xem ra nhy thé véin chuva di, ban cén phédi cdm cdc con virus théng minh hon ghi deé file
ndy. Diéu nay ban cing hodn todn c¢é thé lam duoc dé dang véi USB néu nhu ban chuyén hé
théng file cia USB sang NTFS va ddt quyén cdm ghi dé cho file autorun.inf.

Tat nhién viéc chuyén hé théng files sang NTFS thi USB cda ban s& khéng thé dung duoc trén
Windows 98/ME, nhung chéc raing Windows 98/ME thi ciing khéng ty déng nhén duoc USB cda
ban, hon ntra Windows 98/ME hién nay ciing hoi hiém théy.

Khi ban d& sén sang, hay bét dau bdo vé USB cia ban qua nhirng thao téc don gidn véi Windows
XP qua 5 buéc sau:

Budc 1: Xdc dinh tén & dia USB cda ban la gi bdng céch click vao My Computer va xdc dinh &
USB. Vi du nhu USB cta ban la 8 E: va nhén la STORAGE

Budc 2: Chuyén dai hé théng files sang NTFS bdng céch Click vao Start -> Run, sau dé g convert
: /FS:NTFS. Vi dy ban s& phdi gé convert E: /FS:NTFS. Luu y, néu 8 USB cba ban cé chic ndng
ghi @m va nghe nhac MP3 thi nén bé qua buéce nay. Néu khéng, cé thé phan mém choi nhac cla
ban s& khéng thé chay cdc file MP3 duoc.

Budc 3: Tao mét file autorun.inf véi ndi dung bét ki, thém chi dé tréng ciing duoc va copy vao thy
muyc g&c cba & dia USB cta ban.

Buérc 4: Click chuét phdi vao file autorun.inf ban vira tao va chon thuéc tinh cho file nay la read-
only, ban cling c6 thé chon thém hidden.

Buéc 5: Cém moi quyén truy xuét vao file autorun.inf ban vira tao bang céch Click vao Start ->
Run, sau dé gd cacls \autorun.inf /D Everyone. Vi dy nhu ban s& g& cacls E:\autorun.inf /D
Everyone

T&t nhién la khéng thé néi la an toan véi tét cd cdc logi virus USB, nhung phuong phép nay ciing
phén nao gitp cho USB cia ban an todn truéc dai da s6 chuyén lay qua USB hién nay. Va hon
hét, hay cai [én mdy cia minh mét chuong trinh diét virus dang tin cdy, ddc biét nén cé tinh nang
ty déng cdp nhat thudng xuyén. Chic ban thanh céng.
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