NGUY CO “11-9 TREN MANG”

Nganh

Nganh an ninh mang tai My vira trdi qua mét cb séc ndng. Méi day, B tu [énh Chién dich phong
thd mang hai quéan (NCDOC) tiét |6: vao thang 11-2006, tin tdc nuéc ngodi dé xém nhdp vao hé
thdng mang cda Truang Héi quan (NWC), trung tdm nghién cbu va phdt trién chién lugc hdi quén
My tai Rhode Island.

Vy tén cdng lam hé théng mang cda NWC bi té liét var khong thé két ndi véi Internet trong nhiéu

tuan.

NCDOC khéng dinh nhiéu khd nang bon tin téc thyc hién vy tdn céng nhdm moi trém théng tin vé
céc cude tap trdn cia hdi quan My do NWC lén ké hoach. Bon tin tdc s dyng ky thuat “spear
phishing”: gui email c6 vé& nhu bét ngudn tr NWC cho céc nhan vién cla truong dé ldy mét ma
truy céip céc théng tin mat. Ngodi ra, ching con su dung nhitng phuong phép truyén théng hon

nhu virus va séu mang, tuy nhién mc dd phic tap hon rét nhiéu.

Theo Hoc vién An ninh mang SANs, mang NWC bi dét nhdp bdi trudng khéng duoc trang bi hé
th&ng phong vé tryc tuyén t8i tan. Vy tan céng mét lan nra cho thdy sy mong manh trong hé théng
an ninh mang cda My, béi déy khéng phdi la [an dau tién mét co quan chinh phd la myc tigu cda
bon tin tdic nuéc ngodi. Nédm 2003, hang loat vy tén cong cé 16 chie dd nhdm vao Co quan Hang
khéng - v try My (NASA), Phong thi nghiém quéc gia Sandia (trung t&m nghién ctu cba B Néng
luong), Redstone Arsenal (mét co s& quan sy cba lyc quén) va Lockhead Martin (nha thau quéin sy
l6n nhét thé gidi). Sy kién nay duoc chinh quyén My dat cho cdi tén “Titan Rain”, va chinh thic
cdng bd vao thang 8-2005.

Theo B6 Qudc phong My, nhém “Titan Rain”, bao gém khodng 20 hacker, c6 thé hoat déng tai
Qudng Déng (Trung Quéc). Nhém nay da lay di mét s6 bi mat quén sy cda My nhu théng tin vé
hé théng hoach dinh hoat déng cda tryc théing quan sy va phdn mém kiém sodt cdc chuyén bay
cba khéng quén va lyc quan. Cho téi nay, nhém nay véin con hoat déng. Tuy nhién, Héi quén My
van chua xdc dinh duoc ligu “Titan Rain” cé phdi la téc gid cda vy tén cdng méi day hay khéng.
Diéu tra cho thdly c6 thé cac hacker xam nhép NWC ciing tr Trung Quéc.

Bdn than B Quéc phong My, diéu hanh hon 5 triéu mdy tinh trén khdp thé giéi, cing lad mét myc
tiéu va thich cda bon tin tdc. Nam 2004, cé t6i hon 79.000 vy tén céng vdo cdc co quan Chinh
phu M. Trong d4, bon tin t&c d& hon 1.300 lén x&m nhé&p mét mdy vi tinh cda Lau Nam Géc. Céc



chuyén gia nhan dinh véi nhitng véin dé€ ma an ninh mang My dang géip phdi, hoan toan ¢6 kha

néng mét vy 11-9 trén Internet sé xdy ra.

Theo T8 chc Nguy co mang todan cdu (CCR), chinh quyén My cdn dua ra chinh séch vach rd
nhiém vy cla céc co quan cdng quyén va khu vyc tv nhén nhdm ngéin chdn céc vy tdn cong trén
mang. Déng thdi, céc co quan chiu tréch nhiém “tén céng” trén mang nhu Co quan An ninh quéc
gia (NSA) cén hop téc chdt ché véi cdc 16 chie “phong thd” nhu B tu Iénh Chién tranh mang hai
qudn (NNWC).
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