MUOI MEO GIUP BAN DAT HIEU QUA HON TRONG KHAI THAC
MANG

Meo th

Meo thé nhét: Hoa hop véi nha cung cdp dich vy mang (IPS)

R&t nhiéu ngudi cé tam ly “cai dat rdi quén” cdc thiét Iap hé thong. Didu dé that nguy hiém, tao 16
héng cho nhiing ké khai thac lign tyc rinh mo xung quanh mang, chd co héi tén cong.

Phuong thic khai théc diém y&u, 16 hdng bdo mat thay déi nhanh dén chéng mat, khign phén
mém tuong Ia, cdc bdn va [6i hay hang rao ngéin chdn cla nha sén xuét khé ¢ thé dép tng kip
thoi.

Céc nha qudn ly mang can higu hoat déng khai thac dién ra nhu thé ndo va héng cung cdp dich
vy Internet (ISP) do tim ching ra sao. Déng thoi cing phdi néng céip thudng xuyén chuong trinh
bdo v&, cép nhéat phién badn méi nhét. Tat nhién khéng cé phan mém ngén chén ndo van néng,
nhung lién tyc su dung cdc bdn méi nhét s& gilp téing cudng an toan cho mang & mic t6i da.

Meo th( hai: Bén céc hinh thirc bdo mét tir loi ich cba chinh né

Ban lgi ich bdo mét cho cdc nha déu tv cdng nghé la cdch ma Mandy Andress, chu tich cia
Technologies ArcSec dé xuét. Thay vi néi céc virus nguy hiém nhu thé ndo, sao ban khéng dua ra
phuong thic dem lai loi nhudn cho cac céng ty véi dich vy danh tiéng, nhu hang rao bdo vé
chdng spam chdng han. Hay phéc hoa cho ngusi dung hiéu higu qud cy thé tang lén bao nhigu
|an khi thém mét tdng khdc cho diéu khign chéng spam va loi ich cla ho s& dat duoc la gi.

Meo th& ba: Truy cdp mang va méy dé ban ty déng

Céc ddu hiéu khéng day c6 thé rat hivu ich cho diéu khién truy cdp ty dong méy tinh dé ban,
thuong duoc chia sé bédi da nguoi dung & nhitng noi nhu céc phong kiém tra thudc, kho hang,

trung tdm tu van (call centre)...

Vi dy, mét nhém céc nha vét ly bo nhé da ting trigén khai XyLoc MD cba Ensure Technologies, st
dung ky thudt tan s8 radio 900MHz dé& mé hod ID nhén vién cho hoat déng thédm dinh. Phuong
thic nay giop tiét kiém thoi gian cho nhén vién trong khi vén dém béo quyén truy cép mang va
théng tin nhay cdm khéng bj x&m pham béi bat ky ai khac.



Meo thir 4: Lién két truy cdp vét ly véi chuong trinh ¢ng dung doanh nghiép

Cdc hé thdng truy cdp cao tdng dya trén dia chi IP véi cdc server tidu chudin cong nghiép, st dung
mang di liéu da t6n tai dem lai hidu qud t6t nhét chua tng ¢6 1 truéc dén nay. Thanh céng cda
dong hé thdng nay la nhe cde sén pham kién tric mé cba ching. Diém néng cao trong céng nghé
qudn ly server la & chd, céc hé thdng khéng chi dugc trién khai nho nhén vién mang (t6t hon ché
do bdo mat vat ly), ma con cé the quén ly trung tém hod. Thém vao dé, ching con tich hop duoc
véi cdc chuong trinh tng dung ERP va céc hé théng diéu khién truy cap mang.

Georgia Pacific, hding sdn xudt gidy véi tai sén 20 ty dé la & Atlanta (My), d& phét hanh WebBrix,
mét sdn phdm cba céng nghé qudn ly ty dong, la hé théng truy cdp cao tdng dya trén dia chi IP,
véi pham vi réng |én trén 400 khu vyc. Céc nhan vién IT da sv dung giao dién ¢ng dung mé cia
WebBrix, viét ra mét phan mém tuy bién khdc c6 t&n Mysecurity, tich hop hé théng véi SAP. Khi
céc nhan vién theo dai ddu higu mang nhdm cé duoc quyén truy cdp, ho ciing déng thoi gui div
liéu t&1 SAP va theo d&i nhiing ngudi tham dy.

Meo thi 5: Giao phé lai cho mét chuyén vién hé diéu hanh

“Cdu hinh céc hé diéu hanh c6 thé duoc vi nhu mét thi nghé thudt ngdm”, Tom Henderson -
chuyén gia nghién cu céc vin dé co ban cia Extremelabs, hang kiém tra tinh ndng sén pham
nhan dinh néi. Thiét lap két ndi sai c6 the gay hau qué nghiém trong. Nhu khi s dung tuy chon di
chuyén khé&i bd nhé l6n c6 the téc dong téi dung lvong st dung cda Cache, khign hé diéu hanh
phdi ngrng hoat déng khdc dé x ly. N&u tuy chon bé_nhé/luvu_trir khéng duoc céan bang hop ly,
mdy tinh c6 thé bi ngimng hogt déng. Baing céch uy thdc cho mét chuyén gia cé trinh do, lam chd
phdn huéng dén cia nha sdn xudt, server s& dé dang hod hop an toan véi thyc thi t8i vu cho moi
ong dung. Cdc chuyén vién ciing nén lam chi céc tuy chon thiét lap Web Server va BIOS.

Meo thir 6: Su dung b nhé server théng minh VMware

N&u c6 diéu kién, ban nén tang cudng dung lugng cho bd nhé trén cac server vat ly Windows
2003 duoc &o hod. Ty d6, tang t6c db thyc thi cho cdc méy do. Néu tat cd céc mdéy do trén mét
hop vét ly cén cing mét mé ngudn ndm trong bé nhé gidng nhau, nhu thy vién lién két dong (DLL),
ban c¢6 thé tdi ting DLL vaio bd nhé chinh cia server vt ly rdi chia sé DLL cho tdt cd mdy do.
Ching ta s& téing ich loi trong s& dung bd nhé 1én bdng cach luu triy trén tng hdp vt ly thay vi

theo mic su dung.
Meo thr 7: Chuyén céc ing dung sang lui Linux

N&u ban ¢ chuong trinh Gng dung tinh todn chuyén séu cho mdy vi tinh l6n, ding ngai chay né
trén cdc lya chon ré tién nhu may tinh luéi, vi céc tng dyung nay duoc viét trén ngdn ngr COBOL.
Ung dung s& phéi dvoc thiét k& lai mét chit cho phi hop véi nén tdng cda phén cirng méi. Céc

héing sdn xudt cé thé s& cén thém tro gilp, vi ho mudn lién két trén nén cdng nghé méi.



Meo thi 8: Cdc lién k&t WAN cé thé gdy suy bign VoIP QoS

Day la van dé thyc sy trén cdc khu vuc ¢6 co s& ha téng cdng céng dang léio hod & mét s nuéc,
Bruce Bartolf - giém déc cdng nghé cda hang kién tric Gensler & San Francisco cho biét. Da tirng
thyc hién I&p d&t hoan chinh 7 trong t8ng s& 35 site VolP, vi gidm déc nay thdy rdng ty lé 15i xdy
ra rdt cao va cé nhiéu I6i hoan thién trén nhiéu lién két. D& cung cdp dich vu dién thoai ddm bdo
chét luong ciing nhu ddm bdo thai gian thi céng, ban cén thiét k& véi céc duong khéng 16i luan
phién trén mang WAN. Cép mang cé thé khéng cén 18t hon. Metro Ethernet ddp tng duoc yéu
cdu ban can.

Meo th 9: Qudn ly dia chi IP d& dang véi mét cong cy

Mdc du chic néing cla cdc cong cy cé thé duoc thay the bdng sdn phdm cda nha sén xuét, nhung
véi nhirng hoat déng quan trong nhu quén ly dia chi IP, néu khéng kiém sodt tét, ban da ty minh
phd hogi 5-9 phdn. Ban c6 thé st dyng Infoblox, véi khd ndng quan ly v6 s6 hoat déng, nhu néing
cdip phan mém firmware TFTP (Trivial File Transfer Protocol). “Thay vixu ly hé théng file phéan phéi
Microsoft, t8i tdi server TFTP [én mét server Microsoft, chay DHCP cling trén mét server Microsoft,
chay SMS trén déu va quén ly 1t cd, khi dé 18i c6 mét céng cy”, Bartolf cia Gensler cho hay. Ong
da ting thyc hién hiéu qué phuong thie nay va khdng dinh mét céch don gidn: “Téi chi cén dat
né vdo, va né lam viéc”.

Meo thi 10: Bd qua céc hoat déng theo kiéu tryc quan

Kinh nghiém cGa mét s& cong ty nhu VistaPrint & My chi ra rding, khéng nén trién khai céc hoat
déng gidm sdt tryc quan. Hang ndy ting dya trén hoat dong gidm sét tir xa dé qudn ly céc trung
tém di ligu, trong dé mét trung tém & Bermuda. Ho dung céng cy ty phdt trién dé theo d&i moi
hoat déng, tr su dung CPU dén tvong quan sy kién. D6 hoa tryc quan sy kién cé t8c dé do tim va
phan tich cham, thudng phédi mét tir 5 dén 7 phit cho mét sy kién. Trong khi cdc céng cy sv dung
mau sdc don gidn (dd, vang, xanh) chi mét tr 1 dén 2 phot.

Va ding quén duy tri st dung céc cdng cy gidm sét lién tyc 24/7, déng thoi chay céc hoat déng
kiém tra. L6i phd bién nhét thuong xdy ra la khong dé ché dé mé cho cdc cong cu nay cho dén khi
c6 sy kién xudt hién.



