7 CACH GIJ HISTORY TIM KIEM KHONG BI NHOM NGO

Ban lo

Ban lo ldng rdng Google va cdc website tim kiém khéc biét qué nhiéu théng tin vé minh, hay céc
nhén vién an ninh s& su dyng dir liéu trén cac website nay phuc vy cho qud trinh diéu tra cda ho?

M&i de dog I6n nhét cho sy riéng tu cda ban khéng phdi dén tir céc cookie, spyware hay website
theo dai, phan tich théi quen luét web cda ngudi dung. Thay vaio dé chinh la céc cong cy tim kiém,
véi khé néing thu thap, luu triy két qué dién ra hding ngaly. Céc cong cy tim kiém nay theo dai thuat
ng, website ban ghé tham theo két qué trd vé, duong dén tim kiém va dia chi IP. Chi nhu thé
ciing du dé phéc hoa duoc ban la ai, ban thich nhitng gi va nhitng gi khéng thich, ban thueng
hay lam gi khi online.

Théng tin tim kiém c6 thé bi céc nhan vién Nha nuéce khai thac va si dung theo cdch ho cho la hop
ly. Dai khi chiing cing duoc tinh c& phét tén ra cdng déng chung, dé cé thé gigi duoc xem. Chéng
han nhu, héi théng 8 nam 2006, héng America Online v tinh phét hanh théng tin lich s& danh
sach tim ki€m cba 650 000 ngudi dung, va di [iéu nay nhanh chéng duoc phét tén ra Internet.

Nhung ¢6 phéi ban ludn cén cung cép théng tin riéng tv méi lan su dung c6 mdy tim kiém2 Ciing
khéng hén néu biét cach. Ap dung 7 meo sau, ban c6 thé it sy riéng tu cho riéng minh méi lan

luét web.
Meo thi nhét: Ding daing nhéip vao céc ¢6 mdy hay céng cy tim kiém

N&u déing nhdp véio mét ¢ mdy tim kiém, ban s& tao diéu kién dé dang cho ho xdy dyng profile
(t&c hd so ¢ nhén) néng cao vé minh, vi cdc cdng ty ndy biét théng tin nhdn dang cda ban khi tim
ki€m. C6 thé ban nght rding minh s& chdng bao gio déing nhép vao bét ky cd méy tim kiém ndo,
nhung thyc t& nhiéu khi ban thyc hién diéu d6 ma vé tinh khéng biét. Cai thoi hdng tim kiém chi
don thuén dua ra céng cy tim kiém d& qua lau rdi. Bay gid, méi hdng tim kiém & mét hé théng
t8ng thé céc dich vy va website. Nhw Google chdng han, ngodi website tim kiém Google.com con
c6 hang té cac dich vy khéc, nhy Gmail, phdn mém office tryc tuyén, dich vy blog, v.v.... Véi céc
dich vu va website nay, néu muén dung, chéc chén ban phai déing nhép véi mét tai khodn.

Dé an toan, ding tim kiém khi dang déng nhdp bat ky dich vy ndo khéc cda mét héng tim kigm,
nhu thu dién t& chdng han. Tic la khi dang déing nhép vao tai khodn Gmail, dirng tim kiém trén
Internet néu mudn danh sach tim kiém va théng tin déing nhép duoc dédm béo riéng tu.



Nhung céch trén nhiéu khi rdt bdt tién, vi thyc tién ban thuong cén thyc hién hai céng viéc cung
mét [oc. Cé mét gidi phdp khdc la so dung mét trinh duyét (nhu Firefox) cho Gmail, va mét trinh
duyét khdc, nhv Internet Explorer cho cac hogt déng tim kiém trén Google. Véi phuong phap nay,
cdc hang tim kiém s& khé c6 thé két ndi nhan dang véi thang tin tim kiém. An toan nhét la ban nén
st dung dich vy “an danh” hodc mét phén mém nhu Tor h tro tim kiém trong trinh duyét.

N&u khéng muén dung cung ldc hai trinh duyét, ban cé thé thi céch khdc nhy tao hai profile khéc
nhau trong trinh duyét, mét dung cho mail va céc dich vy khdc, con mét dung cho cac hoat dong
tim kiém thyc. S& rét khé khan cho cdc hdng tim kiém lién hé duvoc nhan dang nguoi dung véi
théng tin tim kiém.

Firefox cho phép tao mét s& profile riéng biét, nhung Internet Explorer thi khéng. Trong FireFox,
tao da profile bdng Profile Manager: mé& cira 58 lénh Command Prompt va tré duong dan t6i thy
muyc cai FireFox. (Tuy thudc vao tirng phién bdn, né ¢é thé ndm trong: C:\Program Files\Mozilla
FireFox). G& lénh “firefox.exe -ProfileManager” va dn Enter. Cla s8 Profile Manager xuét hién,
kich chon Create Profile va thyc hién theo huéng dén cda Wizard dé tao profile. Tao bao nhigu
profile la tuy y ban. Nén tao nhiéu profile mét lic dé& s& dung cho céc dich vy khdc nhau nhu gui
nhén thu dién to hay doc tin, v.v...

Tao profile véi Profile Manager cia FireFox
Meo th¢ hai: Gitr minh an todn truéc Google

Gidng nhu hau hét tat cd moi ngudi, ban cé théi quen tim kiém trén mét s& cong cy nhét dinh, nhy
Google. Nhung nhv th€ cling c6 nghia la ban ty dét minh vao chd nguy hiém vi Google s& cé
théng tin cla tét cd cdc lan tim kiém cba ban. Cho du khéng dang nhép vao bét ky dich vy vao,
Google van cé6 thé theo d&i qud trinh tim kiém bdng cach st dung cookie theo ting phién hoat
déng cba ngudi dung.

Tat nhign ban c6 thé xod tdt cd cookie trude khi vao Google. Nhung cdc cookie nhiéu khi rét htru
ich. N& giop ban dang nhép ty dong mét s& trang gidng nhau, hay ghi lai mét s& tham chiéu trén
trng website ban su dung.

Gidi phdp don gidn hon la chi logi bé Google trong vi tri d&t cookie trén mdy tinh. Muén thyc hién
diéu nay trong nhiéu phién trinh duyét, hay cho tét ca céc trinh duyét, ldy vi dy & Internet Explorer
7, ban vao Tools > Internet Options, bém chon tab Privacy > Sites. Trong 6 “Address of website”,
gd www.google.com va kich Block. Tt bay gid, méi lan ghé tham Google, website nay s& khéng
duoc phép dét cookie lén & cing cda ban, va 1t nhién khéng thé theo dai duoc hoat déng tim

kiém.

Logi bd dét cookie cia Google trén & cing cda ban

Trong FireFox 2, chon Tools > Options > Privacy tab > Exceptions > g& www.google.com vao 6 the
“Address of Web site” va kich Block. N&u s dung cong cu khdc, ban hodn todn cé thé lam theo
céch tuong ty dé loai bd hoat déng theo dai cia cookie.



Cho y rang, vi Google khéng thé ddt cookie trén & cing, nén cé thé ban khong dung duoc mét s&
dich vy khéc cda héng nay, nhy Gmail chdng han. Trong FireFox, ban ¢6 thé dung chic néing mé
rong CustomizeFirefox. N6 s& gitp ban an danh khi st dung Google dé tim kiém va khéng bi theo

dai.

Google c6 v 56 céc dich vy yéu cdu dang nhdp néu muén su dung, nhu b doc RSS c¢é tén
Google Reader va Google Groups, cho phép doc theo nhém tin tic hay nhém céc chi dé khéc.
Ban cang déng nhép vao nhiéu dich vy, Google cang biét nhiéu vé ban. Bén canh qué trinh tim
kiém, ho cling s& biét blog ndo, nhém tin ndo ban hay doc. Tt d6, chdng cé gi khé khan cho ga
khéng 16 nay xdy dyng hé so cd nhan vé ban. Vi thé, t6t hon hét ban ding déng nhap vao céc
dich vy, hodic tao cho minh nhiéu tai khodn Google rigng r&, d& ga khdng 16 khong thé thu thap
duoc tat cd théng tin s& thich cda ban.

Ban cling nén suy nght than trong truéc khi st dung chic ndng Search History (luoc su tim kigm)
cUa Google. Search History cho phép ban vao lai tét cd két qud tim kiém da thyc hién truéc do, va
ciing hién thj théng tin ban tim gi méi ngdy. Khi dung Search History, Google luu trir mét bén ghi
tét cd cdc tim kiém trén server cda hdng. Néu ban dang lo Idng rdng Search History c6 thé bi loi
dung cho céc héing quéng cdo, hodc dugc nhén vién chinh phd héi dén thi cé cach ngén chan don
gidn la ding dung né.

Meo th 3: Thay dai thuong xuyén dia chi IP

Cdc hang tim kigm c6 thé thu thap tdt cé két qué tim kiém bdng céch do tim dia chi IP ban dang su
dung. Sau dé ho s& lién két tat c& cdc tim kiém thyc hién trén website lai véi nhau. Cé mét cach
don gidn dé tranh diéu nay la thay déi thuong xuyén dia chi IP cta ban.

Céc hding cung cép bang théng réng thuong chi gan mét dia chi IP déng cho ngudi dung khi su
dung Internet vé&i thai han tvong déi dai. Mudn cé dia chi IP méi, hay béat modem cép hodic tat
modem DSL trong mét vai phdt, sau dé bét tré lai. Dia chi IP cb s& duoc xod va thay the vao dé la
mét dia chi IP méi.

N&u chi cé dia chi IP finh, nhv tai noi lam viéc, ban khéng thé st dung ky thudt nay. Thay vao dé,
hay luét web véi mét phdn mém an danh nhu Tor.

Meo thr 4: Su dung ixquick

Day la céch d& nhdt dé chéc chén rang thong tin trong cdc tim kiém cda ban khéng duoc dung dé
xdy dyng profile c& nhan: s dyng céng cu tim kiém khéng luu giT lai théng tin da tim truéc dg,
nhv ixquick. Hang tim ki€m ndy néi rdng, céng cy cda hding s& xod cdc tim kiém nguoi dung su
dung trong vong 48 gid. Khéng cén phdi lo ldng ngudi khéc nhém ngé, cing khéng phdi sg nhan
vién an ninh st dung théng tin cho cdc cudc diéu tra cia ho.

ixquick khédng dinh rding héing s& xoé vé céc tim



ki€m cda ban trong vong 48 tiéng.
Meo thir 5: Ping dua théng tin ¢d nhan vao céc tim kiém

That khé cudng lai stc hot tir sy don gidn ma phong pho tai nguyén cda ga khdng 16 tim kiém
Google. Bén canh dé, ban cén tim kiém théng tin trén Internet hdng ngdly, ma thay dai théi quen
sang hang tim kiém khéng méy phé bién khdc khong phdi la d& dang. Ap dung cdc meo trén c6
thé dem lai cho ban hiéu qud, nhung xin nhé thém mét diéu la, ding bao gier dua théng tin cé
nhén vdo trong cdc tim kiém. Nhu tén tudi, dia chi, hay mét théng tin ndo dé tuong ty s& giop
Google dé dang biét duoc ban la ai va lién hé chinh xdc dén nhiing gi ban tim kiém. Té hon, ban
s& dén dudng cho nhiing tén trém nhan dang loc ndo cing rinh rdp trén mang khi tim kiém mét s6
théng tin nhu mé& s6 bdo mét xa héi (Social Security), mé s6 thé tin dung ngén hang. Mét ai dé
cling c6 thé s& ndm gir cdc ban ghi théng tin tim kiém cda ban. Hay c8 géng dung dyng 16i thong
tin c& nhéan khi st dung cdc trang web tim kiém.

Meo thi 6: Thyc hién céc tim kiém nhay cdm 1 dich vy Internet cong cdng

N&u bét budc phai tim kiém théng tin c& nhan hodc théng tin nhay cdm khéc, ding thyc hign &
nha hay noi lam viéc ma thay vao dé hay téi céc digém truy cdp Internet cong cong. Nhung phdi
dam rding céc digm truy cdp cong cdng dé khong yéu cdu ban st dung théng tin déing nhdp. Néu
khéng, di liéu riéng tv cda ban s& bi xém pham.

Meo thir 7: Tranh si dyng céng cy tim kiém cia héng cung cép dich vy Internet (ISP)

Haing cung cdp dich vy Internet di nhién biét dia chi IP ca ban, t&c la ho hodn todn ¢6 thé theo dai
t&t c& website ban s& dung. Té hon niva, néu dung cong cu tim kiém cda ho, s& qué dd thong tin dé
céc hdng nay thu thap, lién hé dia chi IP véi cac tim kiém va xdy dyng profile ca nhén néng coo,
chi tiét hon nhiéu vé ban. Va di nhién, c6 khéng it ngudi thich tht véi cac profile dé. Vivay, ding
su dung céng cy tim kiém cda bét ky ISP ndo.



